
第 42卷 第 3期 
2015年 3月 

计 算 机 科 学 
Computer Science 

Vo1．42 No．3 

M ar 2015 

面 向移动传感网的攻击风险监测系统 
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摘 要 提 出基于稳定性、安全性、簇大小选择和簇首节点合理选择 的方法，从逻辑上对整个网络进行 了簇的划分并 

选出最佳簇首节点，引入基于自回归模型的间隙性异常识别，实现了在簇首节点上执行 自动检测 网络流量异常和 自动 

报警的功能。实验证明了该方法的有效性。 
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Abstract This paper proposed an approach based on stability，security，cluster size selection and rational cluster head 

node choice，which divides the entire network into clusters logically and selects the best head node．W ith a intermittent 

anomaly identification based on the auto—regressive(AR)model，it achieves automatic detection of network traffic 

anomalies on the head node of the cluster and automatic alarm．Experiments show the effectiveness of the proposed method． 
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1 引言 

无线信道、动态拓扑、合作的路由算法、缺乏集中的监控 

等特点使得移动传感 网的安全性非常脆弱。目前，移动传感 

网中攻击风险监测技术的研究尚处于起步阶段。文献[1]采 

用 RIPPER分类算法，设计了一个对路由表的异常更新进行 

静态检测的检测模型；文献[2]在文献[1]的研究基础上引入 

了代理技术；文献[3]综合运用了安全路由和攻击风险监测技 

术进行攻击风险监测 。上述攻击风险监测技术应用于移动传 

感网中还存在问题：首先，资源的有限性要求攻击风险监测的 

部署要轻负载 ；第二 ，节点生命周期短并处 于不断移动 中， 

知识库学习和更新 困难 ；第三 ，网络拓扑的改变使得很难 

判别一个提供 了错误消息 的节点是 Byzantine式还是仅仅 

失去同步 。 

本文在现有的分布式协作攻击风险监测方案的基础上 ， 

提出一些改进来实现有效和可靠的攻击风险监测。 

2 现有攻击风险监测方案分析 

为了保障移动传感网的安全，已有许多安全解决方案 

被提出，主要集中于密钥的分配与认证-5 和路由安全算法两 

个方面E6,7]。这些措施用于移动传感网之中，能够发挥安全 

防范作用，但如果节点被截获或泄露密钥 ，这些技术都会遭受 

风险。因此 ，研究攻击风险监测是极有意义的。表 1列m了 

典型的移动网络攻击风险监测方案。 

表 1 典型的攻击风险监测方案分析 
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(续表) 

分析表 1可以看出：(1)根据移动传感网络独有的特点， 

设计一个具有自组织和移动特性 的无线网络 SRM(Security 

Risk Monitor)体系结构是一个重要方 向；(2)移动传感网 中 

没有统一的监测点，任何节点收集到的信息都是不完全的，导 

致审计 日志的部分性和局部性的特点，因此 ，需要一种能有效 

处理审计 日志数据的方法；(3)需要一种能从正常数据流中有 

效地鉴别出攻击数据流的方法。 

3 自适应移动传感网攻击风险监测 

本文思想是：逻辑上对整个网络进行簇划分，选择最佳簇 

首节点。簇首节点执行网络检测，普通节点执行本地检测。 

在簇首节点上应用基于自回归(AR)模型的间隙性异常识别 

算法，对所考虑的时间窗建立拟合AR模型，然后用所得残差 

计算统计量，以该统计量为判断异常的依据 ；计算得到的统计 

量是当前时刻的残差与滑动窗口的相关量( )之间的比较结 

果，当前观测值是否异常可以立即判断出来。因此，本方法是 
一 种实时的检测方法，即每个异常点都能被检测到。 

阶段一：簇与簇首节点的选择 

假设 ：(a)无线信号传播符合 自由空间传播模型[8]，采用 

文献[9]提出的预测方法，假定该模型中接收到的信号强度主 

要由接收方和发送方的距离来决定 ；(b)节点有效发射距离相 

等，若两个节点处在彼此的发射范围内，称这两个节点为邻居 

节点，且存在一条链路相连；(c)在每个移动节点上安装 GPS， 

获取每个节点的移动速度、方向和方位。本文仅考虑一跳 的 

情况，因为过多跳数会导致簇首节点监视不到一部分数据包 ， 

从而引起决策失误。 

设节点 i的邻居节点数为 7／i，速度为 Vi，位置坐标为(西， 

)，移动方向为0i(o≤ ≤2 )，信号传播距离为 5，P 为簇首 

节点标识 ， 为节点的惟一标识，NⅡm 为簇允许的最大普通 

节点数 ，丁m． 为允许的节点 i与节点J的最短连接时间。对簇 

及簇首节点的选择按照如下步骤执行： 

步骤 1：任一节点 i将 、Vi、(xi，y1)、id 和0 发送给自 

己的邻居 

步骤 2：任一节点i依据所获得的数据预测到自己邻居 

的连接时间，预测公式为： 

Ci,j一 

其中，a~7)icos0i一 cos0j；6一五一而；f： sin01一 sin0~； 一 

t i o 

步骤 3：节点 i选取最大的且没有被选取过的 ，并验证 

≥ 是否成立；若成立，则执行步骤 4；否则不向其他节点 

投票。 

步骤 4：节点 i检查 C ≥ Tm 是否成立；若成立，则向节 

点 投票；否则执行步骤 3。 

步骤 5：若节点 i收到一个投票，则置 P =1；同时检查投 

票数是否大于 ，如果大于，即从投票的节点中选出与其 

连接时间较短的邻居节点 ，并向 发送拒绝信号，让 重新 

选择簇首节点；如果节点 i没有收到拒绝信号，则将向其投票 

的节点 作为自己的簇首节点；否则执行步骤 3、4，重新选择 

簇首节点。 

阶段二 ：自适应检测 

移动传感网的网络流量在短时间内会产生突发性变化， 

这在统计上是不平稳的，因此需要对网络流量进行适当处理 

来达到或近似稳定。由此，采用方差分析的方法(ANoVA) 

对实际网络流量进行预处理。 

(a)数据处理 ：作为设计和分析的基础，共收集 6周的网 

络流量数据，每周 5个工作 日，每天 24小时，采集数据时间间 

隔为 5min，以周为单位，对这 6周的数据取平均值 ；同时考虑 

不确定因素的影响，需要删除一些坏值 ，本文根据格拉布斯准 

则剔除坏值 ： 

1 6 厂 — ————一  
一

专善五， 一√音蓍(丑一 ) 
其中， 为z ， z，⋯，z。的平均值， 为标准差，若 z 满足式 

fX f> ，则 z 为坏值 ，将其删除，其中是表示格拉布斯准则 

系数 ，置信区问达 95 时，k一2．03。对 z ，zz，⋯， 中剩余 

值求平均，由此得到 6周内 1200个数据的平均值，记为每个 

实际观测值 M,j( =1，2，⋯，240； 一1，2，3，4，5)，其表示为该 

流量参数在一周 的第 个工作 日第 i个时刻的正常行为模 

· 】45 · 



式。若当前观测值与其相 比明显偏离，则判其为异常。 

记 A表示一周总平均观测值，A 表示每天第i个时刻的 

平均值与总平均值A 的偏差，A 表示每周第J天的平均值与 

总平均值A的偏差，如下： 
S 210 240 

∑∑  ̂ ∑A ∑』、 
A一 ，A 一E ～ 一A，A 一 一A 

同时，∑A 一0，∑A， 一O。 

将每个实际观测值  ̂划分为 4个部分： 

M 一A+A +A + ． 

可变换为： 

Y 一 M。--A--A；'4-A
i 

经过转换，把原始观测值序列转换成 y 。通常，在不同 

工作日以及同一天的不同时刻，网络变动情况是不同的。经 

过上述处理，可把一周当中不同的工作 日以及每天的不同时 

刻这两个影响因素从原始观测值 M，中删除。同样 ，对于这 

些节点经常变动的移动网络，还可以用类似的方法剔除不同 

月份甚至不同年份的影响。为表示方便 ，把转换后的序列 Y 

按时间先后顺序排列，记成[ ]，t一1，2，⋯；实际运用时，每 

周更新一次 A，A ( 一1，2，⋯，240)，A， 一1，2，3，4，5)。 

从总体上说 ，网络流量的观测值序列是不平稳的，但可在 

局部将其近似统计为平稳的，这个局部记作一个滑动时问窗， 

窗的大小记为 N+1，每次取出 N4-1个数。滑动窗的 N+1 

个数可表示为 Y-， 。，⋯， ， N+ ，前 N个数用于建立 自回 

归(AR)模型，可判断第 N4-1个数是否为异常(即在实际应 

用时，将时间窗口不断向前滑动一次)。 

(b)建立拟合 AR模型 

为建立拟合 AR模型，必须零均值化前 N个数，设 为 

Y-，y2，⋯， ， + 的平均值，即 
1 N 

一  ∑ ，， ，一 ，一．y。￡一1，2，⋯ ，N，N4-1 

则 ， ，⋯， ， + 为零均值时间序列。一般情况下 ，观测 

值序列[五](￡一l，2，3⋯)是不平稳的，但可以假定滑动时间 

窗近似地平稳 ，所以窗 口的大小 N 不应该过大。拟合模型 

时，选择合适的模型阶数P，自回归模型 AR( )拟合时间序列 

时，可采用 Akaike的 FPE(Final Prediction Error)衡量其准 

确性，相应的最小 FPE的 AR的阶数 p为最佳模型阶数，但 

是 N与 P必须满足约束条件：O≤ ≤O．1N。 

用时间序列 ， z，⋯， 估计 AR(2)模型参数 和 ≠z 

以及 ，过程如下 ： 

， 
一 [ ， z] 

记 T表示矩阵转置，系数 的估计式为 ： =[ X] 

y，白噪声 的方差 ；为 一 (Xt一 丑一 一 1 ～ 

2) 。 

得 

广 N——1 I ∑35 

x一1 f
∑ ， r， 

]：Ex~x2 y 
L占2 
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1】 州 ] 1 } 
J L 3 一 

一 。

(N--

。

2)一(xtI l H 一 2西 2)。 (2) 

由此 ，得到 AR(2)参数 。 

(c)执行异常检测 

利用 AR(2)模型执行异常检测 ，AR(2)模型为： 

zr一声1蜀 1+ 2五 2+ (3) 

变换为 

et— f一 1 512r一1—— 2．zf～2 (4) 

若 △是一步后移算子，即 丑一 =△西，则 

et— 一{5l z2~r,一声2△五一1 

一 一乒1 一声2△2 ， 

一(1一声l△一 2A )oTt 

一 (A)Xr (5) 

其中， (△)一l-- A-- z ，由此 
一  (A)xt， 一 1，2，⋯ ，N (6) 

令口 一N ∑ ，定义 PN十1一 (△)z～+l及 一 。 
O- 

其中， 表示时间序列中当前时刻向后 ～个相应残差 ， 

平方和的平均值。 

表示当前观测值的残差与 比值，则 作为检测 + 

是否异常的统计量。统计量 的大小标志着异常点偏离正常 

的大小。设 Z 和 zz为两个大于零的常数 ：(i)当 <一Z。或 

Z2时，J2 +1为异常值；(ii) < 一Z 时，异常值 比正常值 

小， 越小，则异常值偏离正常范围越大；(iii)当 > 时，异 

常值比正常值大 ， 越大，则异常值偏离正常范围越大。 

(d)执行异常报警 

当实时读取参数时，若某个性能参数被检测出异常，则发 

出参数级警报 。在使用异常检测方法时，预先对设定的常数 

z 和 进行适当的调整，可以防止出现过多的假警报。为 

了保证检测率，可根据统计量 的不同大小，把异常情况分成 

不同等级：设 。、Z2l、Z22满足 0<Z2。<Z2 -CZ22，Z1n、Z】1、Z12 

满足Zl2<Z】1<Z10<O。当Z2。< ≤Z21或 Z1】≤ <Zl。时，发 

出较低级警报；当 < ≤Z2z或 Z。 ≤ <z 时，发出警报； 

当 z≤ 或 ≤Z z时，发出高等级警报。 

本文的异常检测方法特别适用于问歇性的、短时间内异 

常的检测，由于实现了实时对网络流量的检测，因此算法的复 

杂性是必须考虑的因素。从第二步建立拟合 AR模型开始估 

算，按照 N一3O估算 ，零均值化的计算量很小(主要是有加减 

运算 46次)，在异常检测阶段，乘除运算约有 112次，加减运 

算约有 96次。经测算 ，在 Pentium4 1．8GHz、512MB RAM 

的机器上检测一次约需 3O s，所以在现有的机器上进行实时 

检测是可行的。 

4 仿真实验 

本文的仿真环境是 NS2；节点移动范围：1500m×300m， 

节点传输距离为250m。取网络节点数 N：50，移动速度分别 

为 0m／s，2m／s，⋯，20m／s时，对算法进行仿真，其结果如图 1 

所示。从图 1(a)可看出，簇首节点监测到网络中的报文比率 

基本不受移动速度的影响，均达到 96 以上，其原因是簇首 

节点分布均匀 ，且有一定冗余 。从图 1(b)中可看出，簇首节 

点 占网络节点的百分比会随移动速度增加而略有增大 ，当移 

动速度达到 20m／s时，其比率还控制在 4O 以下，其原 因是 

随着节点移动速度的增大，节点可能移出原簇而成为新的簇 

首节点，网络中的簇首节点数目有所增加。 

如 ； u 

一 

一 
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当网络节点 数分别取 为 4O、6O、80、100，移 动速度 为 

10m／s时，进行算法的仿真，结果如图 1(c)所示。可以看出， 

簇首节点监测到网络中的报文比率基本不受网络规模 的影 

响，均达到 97 以上。 
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网络 中节点的致量 

(c) 

图 1 仿真结果 

为了衡量检测效果 ，定义检测率的概念：在正确检测出真 

实异常点的情况下(这可以通过调整阈值达到)，它等于序列 

中正确检测异常点数与发生异常事件总数之比，显然检测率 

越高，效果越好 ，它的最大值是 1。图 2和图 3绘出了当节点 

在一维直线移动时，检测率随 IpForwDatagrams和 IpInRe— 

ceives的观测值序列增加时的变化情况，同时也比较 了网络 

节点数 目不同时网络的异常检测情况。从 图中观察得知，在 

增加网络节点时 ，网络流量变化变得越来越陡，即在网络节点 

数 目增多时，网络流量变化会 出现跃变现象；当检测率超过 

0．5时，异常点误检率(FAR一误检异常点个数／参与检测点 

总数)呈下降趋势。 

* 
蔫 

辔I 

图 2 一维 IpForwDatagrams观测 

值序列的检测结果 

图 3 一维 IplnReceives观测值 

序列的检测结果 

图 4和图 5显示了节点在二维平面移动时有与图 2和图 

3中相同的变化趋势；同时，当检测率超过 0．5时，异常点误 

检率也呈下降趋势，如表 2所列 。 

*  
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图4 二维 IpForwDatagrams观测 

值序列的检测结果 

二维 IplnReeeives观测值 

序列的检测结果 

表 2 两种移动方式的异常点误检率 

结束语 本文研究分析了传统攻击风险监测技术，比较 

了传统攻击风险监测技术的差异。在改进现有的基于分布式 

协作攻击风险监测方案的基础上，提出了一种 自适应移动传 

感网攻击风险监测方案。 
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