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基于关键词的加密云数据模糊搜索策略研究 
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摘 要 随着个人和企业用户产生的数据量越来越多，云存储的价格便宜、存储空间使用灵活等优势也越来越明显。 

随着大量的数据外包到云服务器端，用户一般采用加密方法实现对敏感数据的保护和使用限制，这使得传统的基于明 

文的搜索方案不再适用。如何在保护隐私的基础上实现高效的数据文件搜索是首要考虑的问题。在已有的加密数据 

搜索方案的基础上，分析 中文所特有的模糊音和多义的特点，利用中文和英文实现关键词的同义词构建，并建立关键 

词的模糊音词和同义词集合，提 出了基于关键词的加密云数据模糊搜索方案，实现了对中文模糊音和同义关键词的搜 

索并利用伪随机函数对私钥进行保护。最后通过安全性分析和系统实验验证 了该方案具有较高的安全性、良好的实 

用性和较高的搜索成功率。 
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Abstract W ith the increasing amount of data generated by individuals and business users，the advantages of cloud sto— 

rage such as lower price and flexible use of storage space are obvious．As a large amount of data are outsoureed to the 

cloud server，encryption methods are used to achieve protection and limitations of sensitive data generally．It makes tra— 

ditional search scheme based on plaintext no longer applicable．How to achieve efficient file search on the basis of priva— 

cy protection is the primary consideration．On the basis of the existing encrypted data search schemes，Chinese charac— 

teristics of homophone and polysemy were analyzed，and synonyms of keyword were constructed using Chinese and 

English，and the sets were constructed respectively．Fuzzy search scheme over encrypted cloud data based on keywords 

was proposed．Search of Chinese fuzzy pinyin and synonym s is achieved，and the private key is protected by pseudo-ran 

dom function．High security，good practicability and high searching success rate of the system were verified by security 

analysis and system experiment． 

Keywords Cloud storage，Fuzzy search，Keywords，Synonyms，Searchable eneryption 

1 引言 

随着信息技术的发展和普及，普通用户和企业存储在本 

地的数据文件数量越来越多，对本地存储造成的压力也越来 

越大，一旦本地硬件出现故障或者严重损害将极大地影响到 

用户和企业对于数据的使用，甚至将永远丢失重要 的数据。 

因此，云存储服务以使用方便、节约成本等优势受到越来越多 

用户的欢迎。但是云存储服务的使用也面临着一些问题。例 

如，企业的一些涉及商业机密的数据必须能够保护隐私以及 

防止被非法使用。因此，这些数据一般都在本地加密后再外 

包给云存储服务器。这给数据的使用带来 了很大的麻烦，因 

为用户不可能将所有的数据重新下载到本地后再解密使用 ， 

这也受到网络带宽和本地存储容量的限制。因此研究设计支 

持隐私保护和加密搜索的云数据服务是一项具有重要意义和 

实用价值的研究课题。 

国内外研究人员在基于公钥加密的加密数据的关键词搜 

索方面已取得了很多研究成果，如 Song、Wagner、Perrig_】 等 

人于 2000年提出了基于对称加密的密文关键词搜索 ；Boneh、 

Crescenzo、Persianoc ]等人在 2004年提出基于公钥加密的密 

文关键词搜索。近年来取得的成果也很多，如 Jin Li、Qian 
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Wang和 Cong Wang[“ 等人提出了使用编辑距离量化关键 

词之间的相似性并形成一种基于关键词模糊搜索的新技术 ； 

Bijit Hore，Sharad Mehrotra[ ]等人在 2012年提出了基于范 

围分组的范围搜索方法。 

从上述分析可知，加密数据搜索研究已经取得 了比较丰 

硕的成果，但是在语义搜索和容错方面仍然存在许多亟待解 

决的问题：以上基于关键词的搜索方法都是针对关键词的精 

确或模糊匹配方面进行搜索的，同时并不完全适用于中文环 

境。中文字除了字形外还包含有拼音和含义两部分，拼音由 

声母和韵母组成。因此，在正常情况下一个 中文关键词有很 

多同义词、近义词及拼音相似的词等。目前 国内外在语义与 

语音相近的中文关键词搜索方面的研究较少。因此，本文提 

出了基于关键词的加密云数据模糊搜索策略，探索在云存储 

环境下中文模糊音和同义关键词的模糊搜索的执行效率和方 

法。 

2 问题描述 

2．1 系统与威胁模型 

云环境下的数据存储服务的体系结构如图 1所示。图中 

显示该体系结构中包含了 3个主要实体：数据拥有者、用户和 

云服务提供商。其中，数据拥有者可以是个人或者企业用户， 

他们将拥有的数据文件集合 C一(F ，Fz，⋯，Fo)存储在云服 

务器上。与文件集合 C相关 的不同关键词集合预先进行定 

义并且表示为 w一{W ，W2，⋯，Wp}。为了保证敏感数据不 

被未授权的人使用 ，数据集合 C在外包至云服务器之前需要 

进行加密处理。由于中文存在大量的近音和同义词 ，为 了提 

高云数据利用效率和检索成功率 ，该体系结构需要提供加密 

数据的模糊音和同义词的模糊搜索功能。为了实现该服务， 

数据拥有者需要将搜索请求生成私钥 是并分发给其他授权 

用户，如团队成员或企业员工。当私钥分配完成后，对于任一 

个输入的关键词 W，为了能够安全地搜索出相关的文件集合， 

被授权用户利用私钥 和单向生成函数将需要查询的关键 

词转换成一个搜索请求(以下称为陷门)，并且提交给云服务 

器。云服务器在未解密数据的情况下执行搜索并且将搜索到 

的与关键词 W或 W的模糊音或同义词相关的 目标文件集合 

(iE为 FJ￡ )发送给数据查询者。 

图 1 模糊搜索策略系统框架 

本文认为云数据服务体系结构中所涉及的云服务器是诚 

实但是具有好奇心的，它可以正确执行指定的协议规范，但是 

又会通过用户的输入来推断和分析相关信息。因此，在设计 

同义关键词搜索方案时，我们仍然遵循传统对称加密中所涉 

及的安全定义。除了搜索结果和搜索模型以外 ，不应该泄露 

与存储的文件及索引相关的其他任何内容。 

2．2 设计目标 

为了能够对上述模型中的加密云数据实现安全且高效的 

同义关键词搜索，本文需要实现以下目标：1)模糊关键词搜索 

功能，即探索不同机制设计外包云数据的高效且正确的模糊 

关键词搜索策略；2)保证安全，即防止云服务器在搜索过程中 

学习到与数据文件或关键词相关的知识；3)保证效率 ，即在尽 

可能小的存储、通信和计算资源占用情况下实现上述目标。 

2．3 预备知识 

C：外包的文件集合 ，表示为 个数据文件的集合，即C一 

(F1，F2，⋯ ， )。 

w：提取 自文件集合 C的不同关键词集合，表示为 P个 

词的集合，即 W一(叫l，Wz，⋯，Wp)。 

J：为可隐私保护的模糊关键词搜索而建立的索引。 

Tw：陷门，即用户输入搜索关键词 W后由单向函数所生 

成的搜索请求 。 

FIDw ：文件集合 C中包含有关键词叫 或其近音或同义 

的文件 ID集合。 

f(key，·)，g(key，·)：伪随机函数 (P尺F)，定义为：{0， 

1} ×愚8 一 {0，1} 。 

Enc(key，·)，Dec(key，·)：基于语义安全的对称密钥加 

密／解密函数。 

编辑距离：编辑距离是字符串的相似性的一种描述方法。 

对于两个单词 W 和 ，编辑距离 ed(w ，W2)表示在二者实 

现转换所需的最小数量的操作 ，这些操作可以是增加、修改和 

删除字符的操作。对于给定的单词 W和整数 d，用 ， 表示 

与其相似的单词W ，满足 ed(w， )≤d。 

S 关键词 W 的模糊拼音所对应的关键词集合。对 

于给定的中文关键词 W和整数d，其拼音 P 对应的模糊音 

集合SP 一{叫 ，W2 ，⋯}，满足与关键词 W 的拼音的编辑 

距离小于d的所有类似拼音的关键词集合，表示为 ed(P ， 

P )≤d。即对任 意 Wi E SPw，d，有 Wi 的拼音 P ，∈ 

S d。 

s ：与关键词 同义的关键词集合。在同一种语言中 

描述同一事物的不同关键词集合 S 一( ， ，⋯)，转换 

为另一种语言时，Wi 一般会对应相同的关键词 叫 ，则称集合 

SYw一 (W ， ，⋯)为关 键 词 W 的 同义词 集合，其 中， 

syn(w)一syn(wl )，syn()是同义转化函数。本文使用中文和 

英文实现同义转换。 

模糊关键词搜索：给定 由n个加密后的数据文件所构成 

的集合 C一(F1，Fz，⋯， )，预定义的不同中文关键词集合 

w一(叫 ，W2，⋯，Wp)，输入的搜索关键词 和d，执行同义关 

键词搜索后将返回文件 ID集合 {Fj }，其中 Wi—训，Wi E 

SYw或者W ESPt 

3 系统框架 

3．1 系统框架图 

根据以上目标分析，系统总体框架设计如图 1所示。 

3．2 设计概述 

模糊搜索的目标是根据不同用户输入的关键词，尽可能 

返回所有与该关键词相似(包括同义和模糊音)的结果。然 

而，这种基于关键词同义和模糊音词的模糊搜索对于云端数 

据的匹配具有很大的挑战性。任意两个中文单词在明文状态 
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下很容易获取其所具有的模糊音词或者同义词，但是在经过 

单向加密函数加密(如伪随机函数或其他加密算法)后就很难 

发现其中相似的规律。传统的加密搜索策略是通过用户提交 

的搜索陷门和可搜索加密索引之间的相等比较进行搜索的， 

但在这里的模糊搜索中是无法使用的。 

为了解决这个问题，本文提出了分步方案来降低与云端 

加密数据模糊匹配的难度。第一步，数据拥有者在客户端构 

建模糊关键词集合，该集合主要包含 3部分：关键词、关键词 

的拼音及模糊音、关键词对应的英文单词，相应的索引信息就 

包含 3张表：中文关键词及文件 ID表、中英文关键词对照表 

和拼音及模糊音对照表。第二步，基于该模糊关键词集合，设 

计安全高效的模糊搜索方法，在后续章节中将进行详细阐述。 

对于外包于云端的数据，除了安全问题，用户在使用中最 

为关心的就是操作的效率。因此，本文采用对称加密作为可 

搜索加密框架。 

4 方案实现 

本文在设计中文模糊关键词搜索系统框架时首先考虑模 

糊关键词集的建立，然后再分析如何生成搜索请求，最后是如 

何实现安全且高效的加密数据搜索。 

4．1 建立模糊关键词集 

建立关键词集合是进行高效模糊搜索的前提。给 关键 

词 u，和相似约束条件 d，则要生成 S 和 S ，其中 训 ∈ 

S ． 满足 ed(P ，P ，)≤ ；叫 ∈S ，满 足 syn(叫)一 

syn(zc, )。具体实现如下： 

1)模糊拼音关键词集合建立 

中文字的拼音主要由声母和韵母组成，且声母与韵母的 

组合符合特定规律，以下列出了具体集合。 

声母集合： ，p，in，f，d，t，n，1，g，k，h，j，q，X，zh，ch，sh，r， 

z，c，s，Y，w } 

单韵母集合 ：{a，O，e，i，u，u} 

复韵母集合：{ai，ei，ui，aO，OU，iu，ie，ne，er} 

前鼻韵母：{an，en，in，LIII，tin} 

后鼻韵母 ：{ang，eng，ing，ong} 

中文拼音不会出现类似英文单词那样的任意组合的情 

况，如声母是 b时，韵母所构成的集合中只能包含固定数量： 

{a，O，i，u，ai，ei，aO，ie，an，en，in，ang，eng，ing，Jan iao}。而 且 

在中文拼音拼写中最容易出错的就是模糊音，如声母中的平 

舌音和翘舌音、l和 n等，韵母 中的前鼻音和后鼻音、Jan和 

iang以及 uan和 uang。因此，建立模糊音关键词集合最简单 

的方法就是可以枚举出可能的拼音组合 ，进而找出与这些组 

合相同拼音的关键词集合。举例如下： 

假设用户给定的d 2，输入关键词 训的拼音是 lin，则根 

据拼音构 成规 则生成对 应的模糊音关键词 组合 SP 一 

{叫 ，叫 ，⋯}，其中 的拼音应该包含于集合{lin，nin，ling， 

ning，*in}。 

2)同义词集合建立 

中文中存在很多含义相同或相近的词，而这些在近义词 

词典中却无法体现 来，如“计算机”、“电脑”和“微机”。这 3 

个中文词含义一致 ，用户在执行云端数据搜索时，与这 3个词 

相关的文件 ID都应该返回给用户，但如何去实现类似的同义 

词 比较却一直没有很好的办法。通过对比中文和英文在描述 
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同一个事物时的表达方式的类似性 ，提出了利用语言问的表 

达差异来实现同义词转换的方法，如上述 3个词的英文单词 

均是“computer”，这样如果中文关键词 Wi对应的英文翻译一 

致，那么就说明这些词是同义词。执行过程如下： 

假设用户输入的关键词 tct，执行函数 syn(训)，将 叫翻译 

为英文单词 ，然后在中英文对照表中查找英文翻译为 珥 

的中文关键词并返回关键词集合 S ．。 

生成相应 的模 糊音 和同义词 集合后，调 用加密 函数 

Enc(key，·)将得到的 S ， 和S 进行加密，并连同加密后 

的文件一起发送到云端进行保存。 

4．2 生成搜索请求 

当用户输人关键词 训后，系统执行模糊搜索，返回相应 

的文件 ID集合 {FIDe,}，其 中 Wi=叫， ∈S ．或者 叫 ∈ 

S ， 。搜索请求的生成过程与关键词索引的生成方式类似， 

即根据输入的 和cf，调用模糊拼音和同义词生成函数得到 

模糊拼音关键词集合 S 和同义词集合 S' ，将 叫，S 

和S 加密后生成搜索陷门，提交给云服务器，即完成搜索 

请求生成工作。 

4．3 模糊搜索方案 

在云服务系统中，为了避免云端获取敏感信息，部分_T作 

需要在客户端执行，如搜索索引的建立、陷门的生成等；而在 

大量数据中执行搜索是非常消耗资源的工作，这些则交由云 

服务器去完成。基于关键词的加密云数据模糊搜索方案执行 

流程如下。 

系统预处理阶段： 

1)数据拥有者随机选择两个数 口和b作为私钥 。 

2)构建索引。索 引 J 一 {-厂(“，Wi )，Enc(sk ，， 

FIDw)}， ∈SP ， ，I2一 {厂(n， )，Enc(sk 
．

，

，FJD ．)}， 

Wi ∈SYw，其中 1≤ ≤ ，密钥 sk ，一g(6，删 )。 

3)将索引表 J 和 ，z以及加密数据文件外包到云服务器 

存储。 

搜索阶段： 

1)用户输入 sk、叫和 d，客户端系统生成 S ， 和 Syu，同 

时生成 陷门 一(f(a， )，g(6， ))， E S ； ，一 

(厂(n，叫 )，g(b，叫 ))，训 ∈s 。将陷门集 T 和Tz ，发送到 

云端。 

2)云服务 器将 接收到的陷 门 丁 一_，’(a，叫 )，叫 ∈ 

SP ； 一 f(a， )， ∈ S 分别与索引 I1和 f2进行 

比较得到符合条件的文件 ID集合{FID }，其中 一 、 ∈ 

S 或者 ∈S 并将结果发送给用户端。 

3)用户端使用相应的g(b，叫 )解密文件 ID，并取回需要 

的文件，调用 Dec(key，·)解密后使用。 

5 安全性分析 

本文所设计的加密搜索方案中，当用户输入相同的搜索 

请求时，云端总是会返 回同样的搜索结果。虽然云服务器看 

不到底层明文是什么，但在与用户的交互中，它仍然可以建立 

访问模式和搜索模式。因此系统的安全方面应确保除了模式 

和搜索请求以外的内容被泄露。本节将证明本文设计的模糊 

搜索方案是符合非自适应语义的安全保障要求的。非 自适应 

攻击模型只考虑敌手(如云服务器)，该敌手不能选择基于陷 

门的搜索请求以及以前的搜索结果 ，这是可以接受的。因 

为只有拥有授权私钥的用户可以生成搜索陷门。下面介绍在 



文献E17]中所用的一些概念来分析模糊搜索方案的安全性。 

历史记录(History)：用户和云服务器之间的交互 ，其由 

文件集合 C和一组由用户搜索的关键词组成，表示为 Hq一 

(C，硼1，毗 ，⋯ ， )。 

视图(View)：根据密钥 K，给出历史记录 Hq，云服务器 

1)只能看到加密过的历史记录，即视图 Vk(Hq)，包括：文件 

集合 C的索引 J；查询关键词的陷门 rf1 ，其中 叫 ∈SPw． 和 

2)丁2 ，，其中 W ES ．力口密文件集合 c，3)记为{C1，⋯， )。 

追踪 ：给定一个历史记录 Hq和一个加密文件集合 C， 

3)n (Hq)捕捉到云服务器所学习的精确信息，包括：加密文 

件的大小(1F i，⋯，l 1)；每个搜索的输出结果 {FID~i}，其 

中Wi一训，WiES 或者W ES 每个搜索的模式为Ⅱ 。 

Ⅱ 是一个对称矩阵，Ⅱ [ ， ]存储了两个集合的交集，Ⅱ。 和 

Ⅱ 。分别是模糊音记录 的交集和 同义记 录的交集：Ⅱ 一 

{ } ∈sP
⋯  

n { } ∈ 
． ，
d ， Ⅱ 2一 { } n 

{ } ∈ 。 
J 

一 般来说，本方案的安全强度体现在 ：对于具有相同轨迹 

的两个历史记录，云服务器无法区分它们的视图。换句话说， 

云服务器无法根据查询中泄漏的信息(即轨迹)提取更多的信 

息内容，因此 ，本方案是安全的。本文的模糊搜索方案的安全 

性结论在以下定理中予以说明。因为在以上内容中已经说明了 

模糊搜索方案，那么以下结论同样适用于实例化的模糊搜索。 

定理 本模糊关键词搜索方案满足非 自适应语义安全 

性 。 

证明：为了证明语义安全性，我们构造了一个仿真器 S， 

它具有轨迹 Tr( )，可以模拟一个视图 ，其可以完全模 

拟云服务器的视图VK( )，对于任意 qE N、任意 H。以及 

随机选择的K。伪随机 函数 ．厂(key，·)的安全参数 z，T— 

max{l S ．，d j，l S ．1)(wi Ew)，1 w l以及 F ．的大小对 

S都是 已知的。 

对于 q—O，S生成 一{e ，e ，⋯， ，J }，e／从{0， 

1} I(1≤ i≤ )中随机选取。令 J 一(T ，C )，分别用 

T Ei3和 c*[ ]来表示 T 和 C 中第 i行记录，生成如下 ： 

生成 T ：对于 1≤ ≤rlW l，S选取一个随机的 ∈{o， 

1} ，并使 T E／]一ti*。 

生成 C ：对于 1≤ ≤rlW1，S选取一个随机的c ∈{0， 

1) 。wi I，并使C Ei]一Ci*。 

由于对称加密的语义安全性 ，对于敌手而言 ，不可能出现 

可以区分 e 和e 或者Enc(sk ．，，F，，_ )和 c 的情况。由于 

陷门生成函数的伪随机性，同样不存在可以区分 f(x， )和 
一 个随机串 的情况。所以，VK(Ho)和 是无法区分的。 

对于 q≥ 1，S构 造 集 合 一 {P ，g ，⋯， ，J ， 

{ } ∈SP ，{T2 } ∈ }，其中ei*是由{0，1} (1≤ ≤ ) 

随机生成的。令 J 一(T ，C )，第 次搜索请求的返回结果 

为{FIDe,．)，其中 Wi E S ．或者 W E S ． ，是与索引匹配 

i 

的记录对 应 文 件 ID 的集 合。我 们 可 以把 它 改 写 为 U 

FJ m ，每个Wj， 满足伽 E S ，或者Wj．女E S ， 表示 

第 次搜索匹配的数 目。对于搜索输入 W ，构造第一个陷门 

集{丁l。}一{{丁l-41／} ∈SP ，『'{丁2 ，) ，∈ ．)。仿真器 S执行以 

下操作 ： 

1)选择 个随机串 ￡ “， 1∈{0，1) ，并将其设置为 

T [ ]，⋯，T [ ．]。 

2)选 择 a 个 随 机 串 ，⋯， ∈{0，1 y，并设 置 

C [ ]一正 c( ，FIDe,， )，其中l≤忌≤口 。 

3)设置其他的 r— 个陷门为随机值对(tfi ， )∈{o， 

1} x{o，1) ，其中a1≤愚≤r。 

对于陷门仿真 (2≤ ≤q)，所有的 < ，假如 lⅡ [ ， ]l 

—O，陷门仿真将重复和陷门叫 相同的操作 ；否则，用 -表示 

文件 ID列表{F让 ， ) ≤ ≤ ．的文件数 ，这些文件 ID已经在 

列表{FIDw~ )1 ≤ ，中匹配成功。接下来，5执行 ： 

1)从已经存在的陷门集{ } ∈{sP ，sr ，Il ，中选择 wi 
i一1 

个陷 门，其 与 个 文 件 ID 列 表 {FJ ． } ≤ ≤ n (U 

{FI ． } ≤ )相对应 ，并将它们分配给陷门仿真 。 

2)假如 aj> ，s将用仿真陷门 叫 相同的过程在索引 

I 建立 a，一 个记录。 

3)S进一步检查Ⅱ [ ， ]，其中 i<j，从已经存在的陷门 

集{ } ，∈{ ，sv i}Il勺中查找 个陷门(在索引 J 中没有 

匹配项)，并将它们分配给当前的陷门仿真 。 

4)从{0，1} ×{0，1) 中随机地选择数值对为剩下的 f— 

a 一y，个陷门赋值。 

所构建的视图的正确性很容易通过在索引中搜索构建的 

陷门得以证明。本方案中不存在攻击者能够区分 VK(H )和 

的情况；而且 ，模拟的密文采用 的是对称加密方案 ，由其 

语义安全性决定密文是不可 区分 的。基于伪随机 函数 的特 

性 ，索引和陷门也是不可区分的。因此，证明定理是正确的。 

6 实验分析 

6．1 时 间与 空间消耗 

本文提出的中文关键词的模糊搜索方案是在已有的搜索 

方案基础之上引入了中文关键词的同义词和模糊音词，因此 

在系统预处理阶段和搜索阶段 ，由于增加了关键词同义词和 

模糊音词而需要额外消耗时间和空间来处理这些内容，但在 

时间复杂度和空间消耗上与原有的方案处于同一级别。预处 

理阶段索引构建耗时的时间复杂度只与关键词的数量有关， 

即 O(rlW})；索引的大小同样也只与关键词的数量有关，即 

O(rlW f)。在搜索时，由于云服务器端系统对于多线程的支 

持，可以同时实现对于同义词、模糊音词的检索，因此并不会 

增加太多的时间消耗，搜索的时间复杂度为 O(r}W 1)。 

6．2 实验对 比 

本文以亚马逊提供的免费云平台作为实验平台，使用期 

刊杂志文献作为搜索对象进行实验和验证对象 ，对本方案的 

有效性和实用性进行验证。构建索引时，随着关键词数量的 

增多，对于 CPU和内存的占用逐渐增大，所消耗的时间也相 

应增加。 

构建索引的时间消耗如图 2所示。 

25 
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索引构建时间消耗图 
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关键词查询的时间消耗如图 3所示。 
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图3 关键词查询时间消耗图 

关键词查询的成功率如图 4所示。 
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图4 搜索成功率对比图 

从以上实验结果可以看出，本文所提出的方案通过适当 

增加存储来实现对关键词的同义词和模糊音词的存储 ，虽然 

系统预处理和搜索时间有所增加，但却大大提高了搜索的成 

功率。 

结束语 本文根据云存储环境下用户中文搜索的实际需 

求，给出了一种基于关键词的加密云数据模糊搜索策略。通 

过在方案中构建模糊音与同义词集 ，很好地解决了中文环境 

下搜索容易出现的输入的文字和用户想找的词存在的模糊音 

和同义问题，同时通过使用伪随机函数有效避免查询过程中 

的信息泄露问题。因此，本方案具有较高的安全性、良好的实 

用性和较高的搜索成功率。 
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