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异构无线网络中基于 自更新哈希链的不可否认性计费协议 
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摘 要 异构无线网络融合是下一代网络发展的必然趋势，UMTS、I E、wiMAX和 WiFi等无线网络既相互竞争， 

又相互补充。安全计费是异构无线网络商用面临的主要挑战。提出了一种在异构网络中基于 自更新哈希链的不可否 

认性计费协议，即通过采用新颖的自更新哈希链，移动终端能够快速更新可用哈希链，保证连续的快速认证。提 出的 

方案能够提供解决计 费纠纷的证据，实现计费的不可否认性、机密性和准确性。理论分析和性能仿真表明，提 出的方 

案具有计算开销低、通信时延小等优势，满足异构无线网络的性能要求。 
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Abstract The integration of heterogeneous wireless networks(HW Ns)is an inevitable trend in the development of 

next-generati0n networks．UMTS，LTE，W iMAX，W i Fi and other wireless networks compete and cooperate mutually． 

Secure billing is the primary challenge faced by the commercialization of HW Ns．W e proposed a non-repudiable billing 

protocol based on the self-updating hash chain for HWNs．By using the novel self-updating hash chain technology，mo— 

bile stations(MS)can quickly update available hash chain which ensures continuous fast authentication．The proposed 

protocol provides the evidence to solve billing disputes，therefore，it achieves non-repudiation，confidentiality and accura— 

cy in billing．Moreover，the theoretical analysis and performance simulation demonstrate that the proposed protocol has 

some advantages in aspects of low computational cost，lightweight delay and can meet the performance requirements of 

HW Ns． 
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1 引言 

随着网络技术和信息社会的快速发展，人们对移动通信 

和无线网络接入服务的要求越来越高。一方面，WiFi网络应 

用越来越普遍 ：机场候车室、咖啡厅、餐馆以及图书馆等场所 

均提供 wiFi无线网络服务，而单个 WiFi热点的覆盖范围很 

小。因此，wiMAX网络以其高速率、覆盖范围较大等优点为 

用户提供无线接人服务。UMTS、LTE等不同的无线技术也 

都拥有 自己的应用优势和特点，它们构成无处不在的异构无 

线网络环境 1̈]。另一方面，针对掌上电脑、智能手机等各类移 

动终端，用户提出了包括无线上网、移动商务、手机支付等一 

系列新需求。由于移动终端的资源 限制和无线 网络 的异构 

性，需要一种高效快速的切换认证方案，而且能够在完成切换 

认证后继续安全计费，用户和服务提供商都承认计费结果，实 

现计费的不可否认性l3J。 

实现不可否认性计费的方法主要包括安全信封、数字签 

名和哈希 链技术[5]。安 全信封 需要可信 第三方 (Trusted 

Third Party，TTP)提供密钥 ，这就需要对 ][vrP完全信任，在 

实际计费过程中，TTP的选择和可信度显得尤为关键 ；数字 

签名采用非对称加密算法，不需要 1vrP参与 ，但是增加了很 

大的计算开销；而哈希链技术无需 1vrP参与，只涉及简单 的 

哈希运算。由于哈希函数的单 向不可逆性和计算量低等特 

点，哈希链技术被广泛应用到不可否认性计费中。 

Im等人给出了无线移动网络 中在漫游情况下 的安全互 

认证过程和公平计费方法 ]。该方案将认证中心 (Certificate 

Authority，CA)作为 TTP，利用哈希链 的单 向不可逆性实现 

不可否认的目的，TTP和每个移动终端共享密钥 K ，从而 

保证每个 MS均能安全地接收数据。然而该方案假设哈希链 
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足够长，如果哈希链耗尽，将会导致计费终止。此外，该计费 

方案只适用于单个网络环境 ，当用户切换到邻居网络时，不能 

保证持续的安全计费。为了实现在不同无线网络服务提供商 

(Wireless Internet Service Providers，wISPs)之间的切换和安 

全计费，Zhu等人使用 U—token标签实现城域共享网络切换 

和计费的安全保护L9]，将认证过程中生成的单向哈希链的链 

首值包含在 U—token中递交给服务器，并且通过更新标签 

Commit完成可用哈希链的发布(Commit包含了哈希链的使 

用情况)。该方案虽然实现了对固定长哈希链的复用，却依然 

没有从根本上解决哈希链耗尽的问题。 

本文在基于票据的快速切换认证基础上E ]，提出异构无 

线网络中基于自更新哈希链 的不可否认性计费协议(NBPH 

协议)。NBPH协议采用一种 自更新哈希链快速更新可用哈 

希链，通过哈希链值比较快速验证移动终端的合法性，保证了 

服务的连续性，降低了计算开销，因此，NBPH协议非常适用 

于异构无线网络中频繁进行网络问切换的场景。安全分析和 

性能分析表明，NBPH协议能够防止各类攻击。 

2 预备知识 

不可否认性服务_】l̈是生成、收集、传输存储、验证可行有 

效的证据，保证通信双方无法否认某个事件或行为的发生。 

在计费过程中，由于计费双方(运营商和用户)的地位不对等， 

存在潜在的计费纠纷：用户否认运营商的计费结果，可能是运 

营商伪造信息收取额外 的费用，或者被伪装的攻击者伪造。 

当然，用户也可能蓄意逃避缴费，否认计费结果。我们采用 自 

更新哈希链技术来解决计费纠纷 。 

2．1 自更新哈希链 

哈希链是由 Lamportclz]首次提出，对随机选取的种子值 

进行若干次哈希运算得到的一个序列值。构建哈希链 7．U的 

过程如式(1)所示。 

叫 ： H( )一 H (_1，)一 ⋯ H ( )一 H⋯ ( )一 ⋯ H ( ) 

(1) 

用户首先随机选取一个种子值 并且以32为哈希链的 

第一个节点值，对它重复进行 次哈希运算，”为哈希链叫的 

链长。每进行一次计算得到链的一个节点，放到当前链 的链 

首。对于任意 i(O≤ < )，都有 H汁 (T)一H(H ( ))。 

在利用哈希链实现不可否认性计费过程中，如果哈希链 

的长度太短，则很快使用殆尽 ，用尽后系统必须重新初始化， 

哈希链的再生需要使用数字签名技术，会带来很大的计算开 

销。另外，如果哈希链太长，则会造成存储开销增加，在初始 

化阶段需要进行链长次的哈希运算操作 ，导致降低哈希链的 

使用效率。通过 白更新哈希链技术l_l 可 以解决哈希链长 

度的问题。本文通过映射当前哈希链的链值生成新链的种子 

值，从而生成新的哈希链，减少了用户端的计算开销。 

2．2 计费场景 

在大多数情况下，移动终端 MS从一个无线网络接入点 

获取网络服务 ，当MS移动后，可能需要切换到邻近的网络接 

入点继续获取网络服务。本文以 wiMAX和 WiFi的异构融 

合网络设计不可否认性计费协议。计费场景如图 1所示 ，在 

wiMAX网络 中，接入服务 网络 (Access Service Network， 

ASN)由 ASN网关 (ASN—Gateway，ASN-GW)和基站 (Base 

Station，BS)组成。一个 ASN—GW 控制多个基站 (构成一个 
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ASN域)，负责转发 MS和 AAA服务器(AuthenticationAu— 

thorizing and Accounting，AAA)之间的认证消息等功能。在 

w 网络中，一个 WiFi无线互通功能设备 (WiFi Interwor- 

king Function，WIF)控制多个接人点(Access Point，AP)并构 

成一个 WiFi域。ASN—GW 与 WIF通过主干网与 AAA服务 

器连接，假设 MS从 当前的接入点 AP1获取网络服务，由于 

位置移动 ，MS需要切换到 AP2、AP3，或者切换到 BS1、BS2。 

在我们提出的基于票据的快速切换认证的基础上，通过切换 

认证过程附加哈希链使用情况等信息，用户 MS就可以向目 

标接入点发布可用的哈希链 ，避免了切换后重新生成哈希链 。 

图 1 WiFi—WiMAX无线网络的漫游场景 

3 不可否认性计费协议设计 

我们将用户请求的服务分为若干个计费单位，本文 以时 

间为计费标准 ，采用 为计费单位进行计费。当以流量为计 

费标准时，使用计费单位 △_厂替换 即可。 

MS首先通过可扩展的身份验证协议(Extensible Au 

thentication Protocol，EAP)进行认证接人无线网络，获取信 

用票据 了 ，然后再利用信用票据快速切换认证并完成计费 

过程。NBPH协议分为两个阶段：初始认证和计费阶段与切 

换认证和计费阶段。在 NBPH协议设计过程中所使用 的符 

号和意义如表 1所列。 

表 1 NBPH协议中用到的符号及意义 

符号 意义 

X和 Y之 间的会话主 密钥 

共享的组密钥 

临时组密钥和临时 MAC码 密钥 

MAC码密钥和传输密钥 

以种子值 x生成的哈希链 

新哈希链种子值 

MS的信 用票据 

记 录 MS更新哈希链的次数 

记录 MS释放的哈希链节点数 

使用密钥 K加密消息m 

使用密钥 K生成的MAC码 

连接符 

H() 单向哈希函数 

3．1 初始认证和计费 

初始认证和计费过程如图 2所示 在初始认证阶段，MS 

通过与当前接入的 AP1和 AAA服务器完成 EAP全认证后， 

MS和 AP1会生成主会话密钥(Master Session Key，MSK)， 

MSK可以用来加密 MS和 AP1之间交互的消息。接着，MS 

选择随机数 FMS，假设 的长度为 一bits，生成链长为 ”的哈 

希链 w(‰ )： 

FMS H( ) H (‰ )+ ⋯ ⋯ H ( ) H“(r̂$) 

一一一一～ ～ 



 

图 2 初始认证和计费 

1．MS向 API发布自己生成的哈希链链长和链首值{n， 

H (№ )}。AP1在完成 EAP认证后同样获得 MSK，并通过 

式(2)和式(3)计算认证需要 的 MAC密钥 TCK和临时组密 

钥 TMGK。 

TCK— Truncate(M SK ，128) (2) 

丁MGK—H(MGK I M S儿)) (3) 

其中，Truncate(or， )函数定义为取 32值的后 Y位比特值 ，当 

且仅当 ≤z。MSID为 MS的身份标示符。 

2．AP1接受 MS发送的{n，Sn(rMS))MSK，解密得到链首 

值 Sn(FMS)，AP1按式(4)计算票据 。 

TMs一 {n，Sn( )，MSID，MSK，丁e }TMGK (4) 

3．APl将生成的票据的值发送给 MS。 

4．MS保存 △￡并且通过 3次握手与 MS协商生成 MAC 

密钥 CK、传输密钥 TEK以及 AP1的计费单位 。 

5．MS发送服务请求并得到响应之后 ，每隔一个时问片 

段 释放当前链的链首值 H (FMS)，同时更新 S的值 ，即附加 

1bit值给 S。 

6．AP1通 过 MAC码验 证消 息 的完整 性，解 密 得 到 

H (KMS)以及 n。通过等式 H斗 ( )一H(H (rMS))是否成 

立来验证用户的合法性，如果 等式成 立，跳转步骤 7，替换 

( )而保存 H (rMs)，此时将本地保存的 值加 1；否 

则，中断服务。 

7．AP1继续向 MS提供数据服务。 

8．当第 n次验证时，如果用户请求 的服务还没有结束， 

MS当前的哈希链只剩种子值 ，此时 MS以S为种子值生 

成一条新的哈希链。新链的长度为 ，将 S的值替换成 H”(s) 

映射的 1bit随机值，此时 C 的值加 1。 

9．MS向AP1发布新的哈希链信息。 

10．AP1解密得到 rMS，n，Sn(s)，首先验证 H( )是否 

等于本地保存的值，成功则保存新的链首值。重复步骤 6—9 

至服务结束。 

11．AP1收到计费请求 ，根据公式 F一 * 计算费用。 

12．AP1将计算好的费用 F发送给 MS。 

13．MS收到 AP1的计算的结果 ，通过式(5)进行验证。 

FMs一[C ×n+( 一 )]×At (5) 

14．如果收到的费用值 F等于F 的计算结果，则计费成 

功，MS向 AP1发送费用值确认 ACK；否则出现费用欺骗行 

为，进行纠纷处理。 

15．AP1收到 MS的 ACK，则 向 AAA服务器发送计费 

包，完成计费。 

3．2 切换认证和计费 

当 MS从 AP1覆盖区域移动到 BS2覆盖区域时，MS并 

不需要重新生成哈希链，通过更新 将可用哈希链 的当前 

链首值发布给目标网络接入点。由于不同网络的计费单位不 

同，因此 BS2验证票据成功后，将新的 值发送给 MS。具 

体切换认证和计费过程如图3所示。 

图 3 切换认证和计费 

1．MS向 AP1发送票据更新请求。 

2．AP1根据式(6)更新票据 了 ，Hi(s)为 AP1最新保存 

的哈希链链首值 H (s)。AP1将更新后 的票据 丁 发送给 

M S。 

T 一{n，H (s)，MSjD，MSK， 。}n犯K (6) 

3．MS向BS2发送切换请求：{MSID，BSID， ，NMs) 

(MACw~：)，其中 BSID为目标接入基站的身份标示符。 

4．BS2通过以下步骤验证票据的有效性 。 

a)通过式(2)计算 TMGK，解密MS票据 获取其中的 

MSK和 ⋯ 判断票据是否过期以及 N 的新鲜性。 

b)通过 MSK计算 TCK，验证 MAC码是否正确。 

c)如果 MAC码有效，则响应 MS的切换请求。 

5．MS与BS2通过 3次握手建立 MAC密钥 CKz、通信密 

钥 TEK 以及新的计费单位 。 

6．MS发送服务请求并得到响应之后 ，每隔一个时间片 

段 释放当前链的链首值，同时更新 s的值，即随机附加 

1bit数值给 S。 

· ]]3 · 



 

7．同初始认证和计费过程中的步骤 6—1O。 

8．BS2收到计费请求 ，根据公式 F=CN* 计算费用。 

9．BS2将计算好的费用 F发送给 MS。 

10．MS收到 BS2的计算结果 ，通过式(7)进行验证。 

F̂ 一[ +( ×，2+( — )]×At (7) 

¨．如果收到的费用值 F等于F 的计算结果，则计费成 

功，MS向 BS2发送费用确认 ACK；否则出现费用欺骗行为， 

进行纠纷处理。 

12．BS2收到 MS的 ACK，则向 AAA服务器发送计费 

包，完成计费。 

3．3 纠纷处理 

在 3．1节的步骤 13和 3．2节的步骤 1O中，如果 MS收 

到来 自AP(或者 BS)的费用 F不等于F ，则可能出现的情 

况如下 ： 

1)AP企图欺骗 MS，增大 C 值或伪造当前保存的哈希 

链值 H，( )，使得 F>F 。 

2)MS企图欺骗 AP，减少 C 的值或当前保存的哈希链 

值 Hj(s)，使得 F>F 。 

3)MS和 AP同时企图欺骗对方，CN值增大，C 值减 

小 ，F>F 。 

MS收到 AP计费数据包时，需要进行的操作流程如图 4 

所示 。 

图 4 MS处理纠纷流程 

在第一种情况下，假设 MS是无欺骗行为的，AP如果要 

获得额外的费用，则需要伪造当前保存的哈希链值 ( )、 

c 值或者同时伪造c 值和当前保存的哈希链值 H ( )。 

当 MS收到的来 自AP的费用值 F大于根据式(5)或式 

(6)计算的值 F 时，MS首先请求 AP发送其当前保存 的哈 

希链值 HJ( )，因为 AP无法获得种子值 s，所以也无法获得 

哈希链值 H，( )( < +1)，只要 AP伪造当前保存的哈希链 

值 ( )即可被发现。如果等式 ( )一H(H (s))成立(H 

( )为 MS当前保存的哈希链值)，AP可能恶意修改 CN的值， 

MS否认 F值，并请求重新计算费用 ，在进行若干次请求后无 

法得到正确的费用值，MS可选择停止计费甚至断开连接。 

在第二种情况下，假设 AP是无欺骗行为的，如果 MS想 

要支付较少的费用 ，则需要伪造当前哈希链的链首值 ( )、 

伪造 ( 值，或者同时伪造 C 值和伪造当前哈希链的链首 

值 H ( )。 

MS通过式(5)或式(7)验证 AP计算结果的正确性，如果 

不相等，则 MS将其计算的费用值发送给 AP。MS正确给出 

已更新的哈希链个数。却根据公式 一[ * +( 一是)]* 

计算费用，即 MS使用已经释放的 (s)作为当前链首值， 

AP收到 MS的否认消息以及当前链首值 H (s)，通过等式 

· 】1 4 · 

仲 ( )：H( ( ))(是> )即可防止欺骗行为。对于 减小 

导致费用值小于F，AP重新发送费用值 F并附加合法的 C 

的值，要求 MS做进一步的验证 ，如果 MS仍然不对费用值 F 

确认 ，则 AP可中断服务，断开连接。 

在第三种情况下，计费双方同时企图欺骗对方，可通过结 

合 1)、2)两种情况进行纠纷处理。 

4 安全分析 

4．1 安全属性 

NBPH协议能够实现计费的机密性、准确性和不可否认 

性 。 

1)机密性与准确性 

NBPH协议安全性关键在于哈希链种子值的保密性，以 

及哈希函数固有的单 向不可逆性。在完成接人认证后，MS 

与接入点 AP已经协商好 MAC密钥 CK和通信密钥 TEK， 

用 MAC码验证 消息的完整性，防止发送 的消息被篡改；而 

TEK用于传递消息的加密 ，保证发送消息的机密性。在 MS 

中保存 ( 值，用于记录更新哈希链的个数 ，在每次更新哈希 

链时，CMs加 l。而在 AP端，保存一个 值，每次接收到 MS 

释放的哈希值，验证成功后将 值加 1 AP直接通过 C * 

得到费用值 ，而 MS通过哈希链的使用情况对 AP计算的 

费用值进行验证，能够准确地计算费用值，对于可能出现的计 

费纠纷。在 3．3节给出了处理方法。 

2)不可否认性 

在 NBPH协议中，MS通过已更新哈希链 的个数 C 以 

及当前哈希链的使用情况对 AP的计费值进行验证。MS秘 

密保存种子值 ， 和 ，每次释放当前链首值时，对 5的更新也 

是保密的，因此，AP无法获取哈希链的种子值。这样 ，AP不 

可能伪造哈希链的链值 ，另一方面，只有认证过合法的用户才 

持有正确的哈希链 ，才能释放正确的哈希值。所以，在正常情 

况下 ，只要等式 H汁 (s)一H(H ( ))成立，即可正常计费。 

MS、AP通过修改当前链值来否认费用是行不通的。此外，通 

过 CMs、C 的伪造来否认计费值将会带来很大的通信开销， 

计费双方执意恶意否认导致的结果必然是停止服务。 

4．2 形式化检测 

为了保证 NBPH协议的安全性，使用 AV1SPAE ](Auto— 

mated Validation of Internet Security Protocols and Applica 

tions)工具进行形式化检测。AvISPA是一套建立和自动分 

析安全协议模型的工具，融合了 4种不同的分析终端 ：OFMC 

(On the fly Model-Checker)、基 于约束逻辑 的定理证 明器 

(Constraint I．ogic—Attack Searcher，C AtSe)、基于 SAT的模 

型检测器(SAT based Model—Checker，SATMC)和树 自动化 

分析器 (Tree Automata-based Protocol Analyzer，TA4SP)。 

AVISPA采用高层协议描述语言(High Level Protocol Speci— 

fication I．anguage，H1 PSI )来建立安全协议的分析模型。 

采用 HI PSL对 NBPH协议建模：定义 ms和 bs两个基 

本角色，分别代表协议的两个主要参与者 MS和 BS2。另外 

定义一个 session混合角色和 environment高层角色，session 

角色用于实例化 ms和 bs两个基本角色，environment角色包 

含全局变量、几个会话的混合角色和入侵者的相关信息。图 

5给出了切换认证和计费阶段 ms角色的 HI PSI 代码。 





增长。其中我们设计的 NBPH协议总时延明显低于文献[8， 

9]，尤其是相比文献[9]，总时延降低了近 5o 。这是因为 

NBPH协议在切换过程中不需要与 AAA服务器通信，减少 

了通信开销。此外，通过采用 自更新哈希链，只需通过哈希链 

值的简单比较即可快速验证请求服务用户的合法性。总体来 

说 ，NBPH协议可以满足异构网络中资源受限的移动终端，保 

证计费的连续性和安全性。 

g 

茁 堙 一 文献嘲 
一 文献嘲 
— ．一NBP}I协 

MS的个数 

图 7 总时延与 MS个数的关系 

结束语 安全计费是异构无线网络融合和商用过程中亟 

待解决的主要问题。针对该问题 ，NBPH协议中基于时长或 

者流量为计费单位对数据服务分片，每隔一个计费单位(At 

或者 △厂)对用户进行快速认证。NBPH协议将自更新哈希链 

应用于不可否认性计费中，采用信用票据的思想将哈希链的 

使用情况附加在票据中，在 MS完成切换认证的同时，也向目 

标接人点发布了可用哈希链的信息，实现了计费的连续性。 

链值的不可伪造提供了不可否认性计费的依据，能够解决可 

能出现的计费纠纷。此外，由于不同网络的计费单位 的设 

定值不同，在切换认证完成后 ，目标接入点将本网络的 发 

送给 MS，从而提出的计费协议适用于不同带宽的网络。通 

过安全和性能分析，以及相应的仿真实验，表明 NBPH协议 

能够抵御伪装、篡改等恶意攻击且负担较小的计算和通信开 

销，因此特别适用于异构无线网络复杂的环境。 
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