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摘 要 基于无线物理层信道特征参数构建密钥是依据无线信道衰落和噪声的客观存在，利用通信双方共享信道的 

时变性、互易性及唯一性，在评估彼此高度相关的信道参数的基础上协商提取密钥的一种物理层安全“一次一密”解决 

方案 ，具有无条件安全的属性。由于这方面的研究在现实应用中既可避免现行“四次握手”导致的安全漏洞，又摆脱 了 

预分发密钥机制的限制，从而成为了无线网络安全领域的热点之一。对此领域的理论基础进行 了分析，对物理层信道 

特征密钥生成和密钥提取这两个关键技术问题的研究现状进行 了梳理，并按照评价指标探讨 了现有方案存在的一些 

问题。最后，讨论了下一步研究的重点。 
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Abstract Generating secret keys based on properties of wireless channels is a secure“one pad one key”solution at the 

physical layer，having the property of unconditional security，where secret keys are extracted eollaboratively．According 

to fading wireless channels noises，evaluation of highly correlated channel parameters，the time-variable，reciprocal and 

unique natures of channels shared by both parties of communications are used．The work becomes one of the hotspots in 

wireless network security，because it can avoid security vulnerabilities in the 4-way handshake of the prevailing wireless 

networks and free itself of the limits in pre-distributing secret keys in practical application．The theoretical foundation of 

this field was analyzed．The related work of these two key issues，generation and extraction of secret keys based on 

properties of wireless channels was summarized．The problems of existing schemes according to performance principles 

were discussed．Finally，the focus of the future work based on existing problems was presented． 
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1 引言 

随着物联网、移动互联网等技术从概念走向应用，无线 网 

络移动性好、扩展能力强 、布控灵活等有线网络所无法比拟的 

优势，使得其应用和覆盖范围越来越广。然而，无线通信由于 

采用了广播信道的开放性，易遭受窃听、信息篡改、节点模拟 

等威胁，因此面临着与有线网络安全所不同的新挑战。 

在安全技术中，密码是提供网络安全保护最可靠有效的 

手段，是保障网络安全的基本支撑。但在无线网络环境下，利 

用密码机制提供机密性、完整性、认证性等服务面临着与有线 

网络不同的难题，其中最核心的问题就是密钥的生成与管理。 

首先 ，基于预分发的密钥分配方法难以适用于无线环境，主要 

原因在于现有成熟的预分发密钥技术大多都对终端的计算 、 

存储和续航能力要求较高，而无线终端先天具有计算能力有 

限、有效存储空间小、电源续航能力差等特点，性能上难以满 

足要求；此外，在战场等应用环境中，一旦发生个别节点被敌 

方俘获的情况，采用预分发密钥机制就会给整个网络的安全 

带来巨大的灾难。其次，在没有预共享随机数的情况下进行 

安全的无线密钥协商存在很大困难 ，原因在于无线信号具有 

在空中自由传播的特性，因此很难将密钥协商信息定向地传 

输到预定的接收端，当信号有效覆盖范围内的同频终端有可 

能接收到所传输的密钥协商信息时，就给密钥协商过程带来 

了很大风险。现行的 802．11协议无法为管理帧和控制帧提 

供保护，缺乏认证机制。攻击者可以通过修改 MAC地址欺 
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骗合法节点，节点无法确定消息来源的真实性 ，导致在“四次 

握手”过程中易遭受中间人等攻击。再次，密钥有效管理难度 

大。网络拓扑变化快对密钥更新提出了很高的实时性及安全 

性要求；指数级增长的对称密钥数量使得管理变得复杂而难 

以实现；对于通信实体依靠空中建立的点对点连接而言，证书 

发放机构和密钥管理中心的可靠性很难得到保证。鉴于以上 

原因，迫切需要新型密钥生成管理模型与方法。 

MaurerE~]
、 Hersheyc。 等人先后发现无线通信双方使用 

的信道具有随机源特性并可作为随机信号源。基于无线信道 

特征的密钥生成与提取方法是一种研究无线物理层固有特性 

的信息论安全方案 ，与传统的 Diffie-Hellman密钥协商协议 

所不同，其不假设对手计算能力受限，这引发了人们极大的兴 

趣，各种算法相继被提出和改进 。 

基于无线信道特征生成密钥的方法之所以能够有效应用 

于无线安全通信环境中，主要原因在于：(1)从管理方式上讲， 

规避了传统无线密钥协商带来的安全风险，无需“四次握手” 

环节，无线通信双方可在不依靠安全基础设施或其它可信第 

三方存在的前提下自主完成密钥的生成与提取，无需预分发 

密钥；(2)从安全性上讲，将信息论安全理念应用到无线网络 ， 

具有无条件安全的特性，同时也去除了预分发密钥的弊端。 

当前 ，已有相当数量的密钥生成及提取技术被提出，但总 

体来看仍处于探索阶段，距离实用化尚有一段距离。本文将 

介绍基于物理层信道特征生成和提取密钥 的基本和通用框 

架 ，对已有协议和方案从密钥不一致率 、密钥比特生成速率、 

密钥比特位的随机性 3方面进行性能比较，并对未来的研究 

重点提出建议。 

2 理论基础 

因反射体、衍射体及散射体在通信实体间或周围的客观 

存在，实际无线通信传播多为多径环境 ，接收机接收的信号是 

不同时延的多径之和。此外 ，环境和终端的相对变动都可能 

随机改变路径，导致接收信号幅度和相位的随机变化。这种 

随机变化产生了以下 4个属性作为基于无线物理层信道特征 

生成和提取密钥的基础l3 ]。 

随机性：源信号从发送机经复杂的多径衰落过程到达接 

收机，多路径的信号复合使得到达接收机的信号是关于发送 

机信号的一个随机失真，具有随机源特性。 

快速时变性 ：客观无线环境随时间快速变化，使得信道特 

征，在时间间隔大于信道一致时间的条件下，彼此是独立的。 

快速时变性有助于实现一次一密。 

快速空变性 ：依据微波理论得出相距半个波长以上 的两 

个天线经历的衰落是不相干的结论[5]。对处于信号若干个波 

长以外位置的窃听者而言，窃取有用信息是不可能的。 

短时互易性：在相干时间内，信道对于同时同频通信的无 

线链路两端的收发器产生的衰落理论上是一致的，满足短时 

互易性。 

因此，利用无线信道特征构建密钥是一个合理的思路，能 

够有效解决无线环境中的密钥生成与分发问题 。为了更直观 

地说明物理层密钥生成方法，本节详细阐述其重要基础：信道 

互易模型(见图 1)，Alice(简记 A)和 Bob(简记 B)为处在多径 

衰落环境下采用 TDD模式的合法通信节点，Eve(简记 E)为 

不能产生强干扰的被动窃听者，hxY代表 y所感知到的 X与 

y问的信道响应(其中 X，YE S(A，B，E))。为了评估随机信 
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道参数，Alice和Bo b必须交替地给对方发送探测信号 S(f)。 

Alice和 Bob作为接收机时接收到的信号可以表示为： 

rB4(f)一s(t)ht~(f)+n／：lA( ) (1) 

tAB( )一 s(f) AB(￡)+nAB( ) (2) 

Eve作为窃听者接收到的 Alice、Bob所发送的信号分别 

为： 

rAE(￡)一 s(t)hAE( )+TIAE(￡) (3) 

FBE(￡)一5(￡)hBE( )+nBE( ) (4) 

以上等式中，s(￡)代表训练信号；n(￡)为各接收机处彼此 

不相关的随机噪声；利用收到的信号，Alice和 Bob分别对信 

道参数进行评估。由互易性原理可知，在相干时间内信道参 

数变化量很小，has与 且A有极强的相似性，可假定二者相等。 

当 Eve距离任一合法通信方大于半个波长时，其所感知的信 

道状态与该合法用户有极低的相关性[ ，即 ÂE(￡)、̂硪(￡)与 

hAB(f)、矗且A( )是不相关的。由于 AE(f)≠hRE(f)≠hAB(t) 

(hea( ))，n觚( )≠nBE(￡)≠nAB( )≠11114( )，t'AE(f)、FBE(f)与 

／'BA(f)、FAB(￡)互不相关，Eve不可能估计 出与 Alice、Bob完 

全相同的信道特征。合法节点通过量化及密钥一致性协商可 

以将信道参数评估值转化为相同的比特串，再利用隐私加强 

技术，也就是筛选一部分作为密钥，去除在协商过程中可能造 

成泄露的成分。需指出的是，信道参数是时变的，基于信道特 

征参数提取出来的密钥序列也具有定时更新的动态性，这使 

得窃听者破解变得更加困难 ，从而保证了通信的安全需求。 

图1 有窃听者 Eve存在的情况下信道互易性模型 

3 相关研究 

自基于物理层信道参数构建密钥概念提出以来，已展开 

相当数量的研究，取得了很多成果。下面从密钥生成技术、提 

取技术和结合性研究 3个方面对现有研究工作进行归纳总 

结 。 

3．1 密钥生成技术研究 

密钥生成技术是指利用通信技术和手段生成为通信双方 

安全所共享的随机信道参数，作为密钥提取材料。其研究的 

主要 目标在于确保通信双方信道参数的高一致性和在确保参 

数随机性的前提下加快参数的评估速率。 

密钥生成技术依据所采用的信号源可分为两类，以第一 

类研究为主。具体如下。 

第一类是通信双方互发训练序列，通过对 比接收信号与 

训练序列的幅度和相位等信息差异来评估高度相关的信道参 

数。这类研究中以针对单天线的通信系统研究为主。其中， 

文献1-6]使用基于波束形成技术(beam-forming)的 ESPAR天 

线(electronically steerable parasitic array radiator)通过调节 

天线的阻抗值来改变天线的波束，双方收发通信过程中步调 
一 致 ，确保窃听者不能够获得良好的信道参数信息的同时，能 

够提高信道的波动幅度，加速密钥的生成。文献[3]实验中采 



用基于 802．11中 MAC地址过滤来提取 Ping request、Ping 

response、ACK1和 ACK2 4种数据包，用时间戳记录和区分 

各个包 的信号强度，有效解决了所提取参数先后顺序的精确 

性问题。创新型密钥生成研究还包括协作生成密钥研究 ]、 

多输入多输出条件下密钥生成研究 ]等，其中已有研究指出 

多天线技术能大大提高密钥的生成速率。利用协作技术生成 

密钥主要是在密钥生成的过程中引入合法的协作者，通过增 

强信道的波动幅度，来提高密钥的生成速率并降低窃听导致 

的安全风险；多输入多输出技术能增强通信双方共有信道信 

息的数量和熵值，提升了系统的安全性能。 

第二类是物理上临近的无线设备可以利用共有的公开 

RF源，比如电视信号、蜂窝信号等进行密钥提取，根据通信安 

全保密半径的需要动态地选择公开 RF源_3]，合法通信双方 

进行安全的密钥生成匹配速率取决于二者的物理距离及共有 

公开 RF源衰落 的变化快慢。可 以通过 同时监测多个公开 

RF源或同时摇动双方合法通信节点来达到提升密钥生成匹 

配速率的目的，此项研究已经从理论和实验两个层面得到了 

证 明 。 

3．2 密钥提取技术研究 

已有密钥提取研究主要包括基于接收信号强度 RSS(Re— 

ceived Signal Strength)和信道相位(Channel Phase)两大类， 

此外还有少量关于其它参数的提取算法研究，如信道状态信 

息(CSI)、信道脉冲响应(CIR)、信号包络等信道特征。总体 

上讲，无论基于何种特征参数，方案大致都包括 3个部分：(1) 

信道特征参数评估阶段；(2)参数量化阶段 ；(3)密钥一致性协 

商及隐私加强阶段。合法用户密钥建立流程如图2所示。 

合法用户Alice r———歹翟司 — I合法用户Bob 

I I墼  匝==j篓 l 
囊圆  圆  

j ! 婺 E三 垒鍪 
利用密钥加密、 

解密 加解密通信 
利用密钥加密、 

解密 

图2 合法用户密钥建立流程图 

3．2．1 已有方案归纳 

A．基于 RSS生成方案。RSS是一种对所接收无线电信 

号能量的一种度量，利用 RSS生成密钥的研究多是依据所设 

定门限对采样值进行量化判决，经典 的是 Level-erosing算 

法[ ，核心是量化器 Q( )： 

一  

f x~

q

q+

一  

其中， 为测量值， 、q )分别为上门限值和下门限值 ，大于 

的值量化为 l，小于q一)的值量化为0，处于上下门限值之 

间的测量值被丢弃。现有的算法使用不同的规则来确定门限 

值和选取采样值。文献[9]的门限值取决于采样值的平均值 

及标准方差，为提高一致率，其采取了连续 优个(m为可设置 

的变量参数)同一量化区间值产生 1比特，这大大降低了密钥 

生成速率。文献E4]在文献[9]的基础上，提出一种 自适应的 

密钥生成算法(Adaptive Secret Bit Generation)，将 RSS值序 

列分为小块 ，各块单独计算门限，这样能去除变化缓慢的成 

分，提高密钥熵值，同时文献采用基于格雷码的多比特量化方 

法，这对测量的精确性及信道互易性提出更高的要求 ，易导致 

较高的不一致率。文献[6]使用 RSS测量值的平均值作为单 
一 门限，去除门限值附近的测量值。文献[4]通过实验指出， 

此种算法输出的比特流有很低的一致性和熵值。文献[10]采 

用线性内插法来解决通信双方探测时间不一致的问题，并且 

采用 KI T策略(Karhunen-Loeve Transform)去除测量值间 

的相关性，最高的密钥速率可达 22b／s。 

B．基于信道相位生成方案。相比基于 RsS的密钥生成， 

基于相位生成密钥有 3个主要的优势：(1)在窄带衰落信道中 

接收信号的信道相位满足均匀分布。(2)现有的信号处理技 

术允许对于接收信号的高速率的分解评估 ，这意味着高速率 

的密钥生成是可以达到的。(3)相位评估能在多个节点间累 

积，这就为组密钥生成创造了条件。文献[11]是最早的基于 

相位生成密钥的可查文献，其将多路频率正交的正弦信号作 

为导频发送，并利用其相位差分发密钥。文献[12，13]是关于 

OFDM系统信道相位生成密钥的文献，文献[14]提出一种通 

过提取各子载波相位生成密钥的方案，不足之处是仅针对 

Rayleigh衰落信道，并未扩展到其它衰落环境的情形。文献 

[15]设计了一种同时适用单对密钥及组密钥的方案 。 

C．基于其它特征参数的生成方案。除了 RSS和相位两 

类主要的特征外，还有少量基于其它信道状态信息(CSI) 、 

信道脉冲响应(CIR)l_g ]等信道特征的提取算法研究。文献 

[16]给出了利用CSI进行密钥提取的方案，CSI较 RSS能提 

供更为丰富的信道信息 ，在 OFDM 中 CSI能够提供各子载波 

的信号强度而不仅仅是整个信号的强度。文献[9，17]分别给 

出了两种利用 CIR提取密钥的方法 ，不足之处是针对的是理 

想环境，没有考虑噪声的影响。 

3．2．2 各类方案性能指标对比 

总体上讲，基于 RSS与基于信道相位的最大区别在于： 

因 RSS在现行网卡中易于提取，未来也最有可能率先在实际 

中得到应用，所以基于 RSS的研究最为广泛；基于信道相位 

的方案显现出较 RSS更准确和更高速的密钥提取效果，然而 

因其需要工作在奈奎斯特频率的模数转换器上，而现有无线 

设备不具有这一功能，大大限制了其实现和应用。 

生成与提取物理层密钥提取算法性能评价指标主要有 3 

个_3]：(1)密钥的生成速率 R ，R =N／T(bit／s)，其中 ～为时 

间 T内生成的比特流的数 目。R 反映着算法的效率；(2)所 

提取密钥的不一致率 P 一1一(1一P ) ，其中 P 表示单个 

比特出错的概率 ，N为比特流长度。PK反映着算法的强壮 

性；(3)密钥随机性 ，随机性反映着密钥的安全性。现在随机 

性普遍使用 NIST(National Institute of Standards and Tech— 

nology)测试Ilj 。 

密钥生成速率：为了保证随机性，基于 RSS的方案因其 

在相干时间内只能探测一次，基本的 RSS方案密钥的生成速 

率仅为l~3bit／s，制约了密钥的生成速率，加快信道的变化 

能提高密钥的生成速率 ；CSI能提供各子载波的信号强度，明 

显提高密钥生成速率；而基于信道相位的密钥生成不受此限 

制。 

密钥不一致率：静态环境下基于RSS的密钥不一致率很 

高，达到 50 。移动环境下有很大改善。CIR的测量较 RSS 

精确，所以同等条件下其不一致率要高于 RSS方案。文献 

[14]指出基于相位的方案的不一致率取决于信噪比 SNR 
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(signal—to-noise ratio)。 

随机性：文献[4]指出基于RSS生成密钥的随机性取决 

于信道的变化快慢。当信道变化缓慢时，由 RSS生成的密钥 

变化非常单调，会导致出现多比特连续 0或 1，易被破解，并 

且随机性与密钥生成速率存在着矛盾。而文献[14]指出基于 

相位的方案不存在这样的限制，即使信道变化缓慢 ，初始相位 

也能给密钥 比特提供很高熵值，保证了随机性 。 

3．2．3 小 结 

不同参数的无线信道、不同调制方式的信号具有迥异的 

衰落特性，所以很难提出一个普适方案，而应根据传输信道的 

特征及传输信号的特点，提取适宜的信道参数，配上与之相符 

的密钥提取算法。 

基于不同特征参数的方案的密钥一致性协商及隐私放大 

技术具有通用性。现有的策略主要包括基于 Cascade的协商 

机制_4]、采用 Hash函数进行密钥一致性确认_3]、利用低密度 

奇偶校验码(Low Density Parity Check Code，LDPC)编码校 

正l】 ]等，根据无线系统信道状态合理地选取协商策略，能够 

提高密钥一致率和降低密钥协商带来的资源消耗。 

3．3 与认证 系统的融合性研究 

对于基于无线信道参数生成密钥的结合性研究主要体现 

在与认证技术的结合性 。 

信息机密性与鉴权认证一体化成为本研究的又一亮点。 

通信双方在密钥生成的同时，利用相邻测量值的相干性来进 

行鉴权认证，进而确认目的节点的合法性lL2 。文献[21]提出 

了一个基于信道冲击响应(CIR)结合假设检验的物理层认证 

方案 ，该方案依据连续的 CIR变化来鉴别发射机的身份 ，比 

较的是噪声缓解后的 CIR，减轻 了噪声对判定结果的影响。 

作者采用 OFDM 系统进行 了验证及相关理论分析。文献 

[22]分析了在 802．11系统中鉴权与密钥生成相结合的增强 

加密方案，分析了该新思路与现有加密系统的融合问题，为实 

际应用提供了指导。文献[23]指出了基于无线信道特征认证 

在非密码认证体系中的地位及优缺点。文献[24]指出现有的 

研究主要是基于认证和密钥提取，且二者多是分开研究的，首 

次针对无线体域网(Body Area Networks)将两 者结合来研 

究，不依赖特殊的硬件设备及带外信道。方案采用相对静态 

的环境进行身份认证，相对动态的环境进行密钥生成。 

有相当数量研究是利用物理层信道特征进行针对身份验 

证的攻击检测。文献[25]提出在 Ad hoc网络中基于信道状 

态信息来进行对黑洞攻击的检测。文献[26]指出利用 RSS 

对静态环境中基于身份的攻击进行检测，并基于 802．11协议 

进行 了验证。 

然而，已有方案因在安全通信建立之前未能拥有通信对 

方的任何特有信息，通信节点首次通信时存在着若仅仅依靠 

物理层信道特征认证则无法确定对方真实身份的问题。现有 

研究多是假定通信双方已经通过上层协议的密码机制实现了 

双方的首次身份认证，这往往代价较大，且没有利用物理层本 

身优势。事实上，可以考虑利用设备的物理指纹，设计高效的 

认证协议来解决首次通信的身份认证问题l_2 。 

4 可进一步研究的方向 

以上问题产生的根源在于现行物理硬件上及通信技术的 

限制及所设计方案的不足 ，针对这些问题，下述方向值得进一 

步深入地研究。 
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首先，加强信道估计一致性研究。 

信道估计的一致性难以保证的原因有 3个 ：(1)现用的无 

线网卡多是半双工的，通信双方进行信道评估不可能完全时 

间一致；(2)通信双方独立噪声的存在以及量化等人为噪声的 

干扰；(3)通信双方的网卡等硬件的差异。而信道估计一致性 

对于密钥提取至关重要，能提高密钥生成速率和降低密钥比 

特不一致率。 

其次，加强性能指标间矛盾调和策略研究。 

性能指标间矛盾难以调和，具体原因为要达到密钥高生 

成速率的目标就需加快对信道特征信息的探测，而这会导致 

前后所提取信息的高相关性，降低随机性 ，大大增加了被敌方 

破解的危险系数，同时干扰双方信号的高相关性，导致较高的 

不一致率。而要增加密钥生成的高一致性往往需要增加通信 

双方彼此间的信息协商，这在降低系统安全性的同时也大大 

增加了系统的通信代价，制约了密钥生成速率的提升。如何 

能权衡三者间的代价关系，寻求次优的调和策略值得深入研 

究。 

再次，抗新型窃听模式研究。 

现有的方案模型主要考虑的是被动窃听模型，而实际应 

用中主动窃听更普遍且对密钥的建立过程造成的干扰和威胁 

更大 ，因此应加强对主动窃听情形的研究。同时，物理层通信 

新技术的发展丰富了窃听形式，即不再仅仅是单用户单天线 

窃听一种模式 ，增加了诸如多用户窃听、多天线窃听、中继窃 

听、协作窃听等形式。为确保安全性，应加强抗这些新型窃听 

模式的研究。 

最后 ，考虑与 PUF技术的结合。 

将物理层密钥生成技术与 PUF技术结合 ，优化身份认证 

方案。轻量 级的物 理不 可克隆 PUF(Physical Unconable 

Function)技术也是一项全新的研究课题。它是利用设备特 

有的物理特性，产生一个不可复制、防篡改的唯一激励响应， 

进而实现认证[28 30]。若能与物理层密钥生成技术结合起来， 

则能有效解决首次通信节点的认证问题，同时因其与密钥生 

成同步进行也能提高认证效率。 

结束语 基于无线物理层生成密钥作为物理层安全的一 

个分支，是一个具有很大潜力的研究课题。针对现有无线物 

理层生成和提取密钥的研究工作进行了概述 ，阐述了理论依 

据、归纳了已有研究及在总结分析现有研究进展的基础上对 

下步研究需要注意的问题及给出了研究方 向的扩展的建议。 

总体上看，基于无线信道特征参数的密钥生成与提取技术还 

处在理论研究阶段 ，但其给无线网络的安全保密指引了新的 

方向。当前的研究还未充分利用无线信道丰富的衰落信息资 

源，在下一代无线通信的体制建设中，可以考虑基于无线物理 

层特性生成密钥技术的应用，使其从理论研究走向实际应用。 
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