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基于朴素贝叶斯的差分隐私合成数据集发布算法 
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(南京理工大学计算机科学与工程学院 南京 210094) 

摘 要 差分隐私保护模型中，非交互式数据发布是一个研究的热点。提 出了一个基于朴素贝叶斯的差分隐私合成 

数据集发布算法。该算法首先采用朴素贝叶斯的条件独立假设来计算原数据集的联合分布，然后采用指数机制生成 

发布的数据集。仿真实验表明，随着隐私预算的增加，使用合成数据集训练得到的分类器在测试数据集时分类正确率 

逐渐提高，并且趋于稳定。 
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Abstract Non-interactive data releasing has been a hotspot in differential privacy preservation mode1．A synthesis data— 

set releasing algorithm based on navie bayes was proposed．This algorithm computes the joint distribution of the original 

dataset based on the hypothesis of conditional independences in navie bayes firstly，then employs exponential mechanism 

to generate the synthesis dataset．The experiment results show that the accuracy of classifiers trained by the synthesis 

dataset improves and tends to be stable with privacy budget increasing． 
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1 引言 

随着信息化技术的普及，企事业单位、政府机构等积累了 

大量的数据。对这些数据进行挖掘可以得到大量的关于现实 

世界的知识。然而，这些数据中通常包含很多个人隐私信息， 

不能直接发布。因此，如何在保护个人隐私的前提下进行数 

据的发布和挖掘成为了一个研究的热点。 

差分隐私模型[1]是 Dwork在 2006年提出的针对统计数 

据库的保护模型。差分隐私保护模型作为一个定义严格 的、 

可证明的隐私保护模型，近年来受到越来越多的关注。在差 

分隐私的定义下，数据集的统计计算结果对单个数据的变化 

不敏感。 

数据集发布是差分隐私研究中的难点。早期的差分隐私 

理论认为，在符合差分隐私定义的前提下，很难发布一个可响 

应任意查询的净化数据集，因为会引入过大的噪声，从而导致 

数据集不可用。因此，研究集中于对数据集统计特征的发布 

机制，如直方图发布L2]。由于这些机制仅能描述数据集的部 

分特征，在应用场景上存在很大的局限性 。现实的需求促进 

了研究者对净化数据集发布的研究。例如，BlumE。]等在理论 

上证明了对于一个数据集D，在不考虑计算复杂度的前提下， 

遍历整个数据域 ，可以找到满足差分隐私的数据集 D 。Mo— 

hammed等人口 提出了一种针对决策树分析的差分隐私数据 

发布算法 DiffOen。Zhang[8]等人提出了基于贝叶斯网络的差 

分隐私数据集合成算法 PrivBayes。 

本文提出了一个基于朴素贝叶斯的差分隐私数据集发布 

算法。该算法首先采用朴素贝叶斯的条件独立假设来计算数 

据集的联合分布，然后采用指数机制，生成发布的数据集。 

2 差分隐私保护理论基础 

根据文献Eli，￡-差分隐私定义如下。 

定义 1( 差分隐私) 对于任意两个相差一个元组的数 

据集 D 和 D2，如果随机算法 G的任意输出O均满足： 

P[G(D1)一0]≤ ·P EG(D2)一O] (1) 

则称算法G满足e一差分隐私。其中P[·]表示事件的概率。 

此处 ，￡通常取一个较小的数字，如 0．1，1．5等。e取值 

越小 ，提供的隐私保护水平越高。 

根据文献E6]，全局敏感度、局部敏感度和指数机制定义 

如下。 

定义 2(全局敏感度) 对于任意仅相差一个元组的数据 

集D 和Dz，当实数s(，)满足 

ll f(D )-f(D2)ll】≤s(_厂) (2) 

的最小数时，则称 S(，)是函数 厂：驴一 的全局敏感度。 

定义 3(局部敏感度) 对于给定的数据集 D 和任意与 

其相差一个元组的数据集 D2，若有： 
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LSf(D1)=max l】f(D1)--f(D2)ll 1 (3) 

则称 LSf(D )为函数 ，： 一 的局部敏感度。 

在差分隐私中使用局部敏感度代替全局敏感度通常会泄 

露数据集的某些特征。然而，当泄露的信息是模型中假设攻 

击者已知的信息时，则可以进行替换 。 

定义 4(指数机制) 设算法 G输人为数据集 D，输出为 
一 实体对象 rERange，q(D，r)为打分函数，△q为函数 q(D， 

r)的敏感度。若算法 G以正 比于 exp(盟 )的概率从 
z．~t／ 

Range中选择并输出r，那么算法 G提供￡差分隐私保护。 

表 1 指数机制应用举例 

指数机制应用举例。假如进行一次选举，候选人有 A、 

B、C、D，需根据票数进行决策，并且要求决策过程满足 差分 

隐私保护要求。以所得票数作为打分函数，则 △q一1。根据 

指数机制，在给定的隐私保护预算 e情况下，可以计算出 4人 

胜出的概率。 

3 朴素贝叶斯法 

3．1 基本原理 

朴素贝叶斯法_5 是基于贝叶斯定理和特征条件独立假设 

的分类方法。对于给定的训练数据集 ，首先基于特征条件独 

立假设学习输人和输出的联合概率分布；然后基于此模型，对 

于给定的输入 ，利用贝叶斯定理求出后验概率最大的输出 

。 

设输入空间 为 维向量集合 ，输出空间为类标记 

集合 y一{c ，cz，⋯，Ck)。输入为特征向量 z∈ ，输出为类标 

记 yEy。X是定义在输入空间 上的随机向量 ，y是定义在 

输出空间 y上的随机变量。P(X，y)是 X和 y的联合分布。 

训练数据集： 

T一{(zl，y1)，(x2， 2)，⋯，(z ，y )} 

由 P(X，y)独立同分布产生。 

朴素贝叶斯法通过训练数据集学习联合概率分布 P(X， 

y)。具体地，分别学习先验概率分布及条件概率分布： 

P(y一 )，k一1，2，⋯，K 

条件概率分布： 

P(X一-zlY=c )一P(X“ 一z ，⋯，X 一z ly一 )， 

k一1，2。⋯K (4) 

于是学习到了联合概率分布 P(X，y)。 

条件概率分布 P(X=x ly一 )有指数级数量的参数，其 

估计实际上是不可行的。假设 z“ 有 s7个取值， 一1，2，⋯， 

n，Y有K 个取值，那么参数个数为 KⅡS，。 

朴素贝叶斯法对条件概率分布作了条件独立性的假设。 

这是一个较强的假设，朴素贝叶斯法也因此得名。具体地 ， 
n 

P(X=xIy= )一ⅡP(X‘J 一z‘J ly一 ) (5) 

朴素贝叶斯法分类时，对给定的输入 z，通过学习到的模 

型计算后验概率分布 P(Y=ck l X— )，将后验概率最大的类 

作为 z的类输出。根据贝叶斯定理计算后验概率： 

一Ck I x= ㈣  

3．2 拉普拉斯平滑 

在朴素贝叶斯法中，参数的估计通常使用极大似然估计， 

即使用样本频度估计先验概率和条件概率。然而，这样通常 

会出现条件概率的情况 ，从而影响后验概率的估计。解决的 

方法是采用贝叶斯估计。 

∑I(x!i’一口 ，Y 一 )+ 

P̂(X(J’一 iY一 )一 L ————————一 (7) 
∑I(y 一Ck)+S， 

N为样本个数 ，j(z)为指示函数。贝叶斯估计等价于在 

随机变量各个取值的频数上赋予一个正数 。当 一1时，称 

为拉普拉斯平滑。下文中的条件概率均是进行拉普拉斯平滑 

后的条件概率。 

4 差分隐私数据集合成算法 

4．1 算法思想 

监督学习中，通常假定输入和输出的随机变量 x和y遵 

循联合概率分布P(X，y)。生成学习即可看作对联合概率 P 

(X，y)的学习过程。朴素贝叶斯是一种常见的生成式模型。 

若一个朴素贝叶斯分类器对数据的分类效果良好 ，则可以认 

为它对联合概率密度 P(X，y)有较好的估计。因此，对于一 

随机生成的特征向量 z，若分类器将其分到某个类别 0，则可 

以认为样本( ，ci)是 P(X，y)中随机抽取的样本。 

4．2 数据集合成算法 

算法 1 

输入：原始数据集 D，合成数据集大小 S 

输出：合成数据集 D 。 

1．令 D 一() 

2．由原始数据集学习到先验概率 p(ck)和条件概率 p(x‘ J。k)，k一1， 

2，⋯，K，J一1，2，⋯，n。 

3．随机生成 xES，S是输入空间。 

4．计算 X属于各类别的后验概率 p(c．I x)，选择后验概率最大的类别 

Cm 。 

5．将(x，Cm)添方Ⅱ至U D 中 

6．重复步骤 4、5，直到 ID I—S。 

算法 1首先计算各类别的后验概率，然后选择后验概率 

最大的类别 C ，并且认为( ， )是 P(X，y)中随机抽取的样 

本 。 

4．3 差分隐私决策算法 

若将算法 1中的步骤 4、5选择类别 C 的过程视为根据 

条件概率和先验概率进行投票的过程，则可根据指数机制设 

计一个符合差分隐私保护的决策算法。 

算法的输出是一类别变量，此处采用指数机制。效用函 

数的设计是指数机制的核心问题。这里首先给出效用函数的 

定义： 

q(D，z，C )=log(p(c，))+∑log(p(x“ I Cr)) (8) 

定理 1 对于任意两个只相差一个属性的随机样本 z和 

z ，q(D，z，Cr)的局部敏感度为 log(2N)，N为数据集 D 中元 

组的个数。 

证明：首先，在给定数据集中，进行拉普拉斯平滑后的条 

件概率 (z l C )是有界的。 

由于 p(x~j l Ck)表示一个概率 ，因此其上界为 1。式(7) 
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中，E J( -~-aj￡，Y Ck)≥o，墨I(yl—Ck)≤N，Sj≤N，取 
一 1，当不等式取等号时，条件概率取到最小值 p(x l Ck)一 

1

，综上， 

夕( ‘ I ck)∈[ 1，1) (9) 

给定数据集 D，对于只有第 维不同的 维特征向量 z和 

z ，不相等 的项只有第 维 的条件概率。即有q(D， ，Ck)一 

q(D， ，Ck)一log(p( 1 Ck))一log( (z 【C ))。根据式 

(9)，有： 

i q(D， ，Ck)一q(D， ，Ck)}<Iog(2N) (10) 

由定理 1可知，效用函数的敏感度 △q仅与数据集的大小 

N有关，采用局部敏感度代替全局敏感度会在一定程度上泄 

露与数据集大小相关 的信息。然 而，这里 可取 △q—r log 

(2N)]，由于对数函数是一个增长缓慢的函数，因此向上取整 

操作可以很大程度地减小数据集大小信息泄露的可能。 

算法 2 

输入：由数据集 D学习到的先验概率 p(ck)和条件概率 p(X ’Ck)，隐 

私预算 ￡，随机样本 X 

输出：类别标签 c 

1．对于每一个类别 C ，计算 q(D，X，Cr) 

2．以p ccexp(塑 )的概率选取输出标签 c 

5 实验过程及分析 

本文的数据集合成算法采用 python 2．7实现。分类器 

训练和测试部分使用开源机器学习工具Weka 3．7．11。实验 

环境为 Windows 7双核 2．40GHz，内存 4G。实验数据集采 

用 UCI adult[9]。UCI adult包含 data集和 test集。 

将定义 1中的 ￡取值由 0逐渐调到 1．5。对于 s的每一 

个取值，重复如下操作 5次：首先使用 data集生成合成数据 

集，然后用合成数据集训练贝叶斯网络分类器和逻辑斯特分 

类器，记录分类的正确率。 

图 1 贝叶斯网络正确率均值 图 2 逻辑斯特正确率均值 

图 3 贝叶斯网络正确率方差 图4 逻辑斯特正确率方差 

图1和图 2是 e取值不同的情况下 ，5次分类的正确率均 

值。图中水平线表示基准正确率，即由 data集训练的分类器 
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的正确率。从中可以看出，当￡取值较小时，由合成数据集训 

练出的分类器在 test集上的分类正确率较低 ；随着 ￡取值增 

大，正确率虽有波动，但总体趋势是逐渐提高的；分配的隐私 

预算足够大时，分类正确率接近基准正确率。 

对于图 1和图 2，当￡取值较小时，正确率出现波动的情 

况可结合图3、图4给出如下解释：由于 ￡取值较小时，给定一 

个随机生成的特征向量 ，决策算法近似于随机决定其类别 

标签 Cj。当大量样本的标签恰好偏离其后验概率最大类别 

时，由生成数据集训练出的分类器在 test集上的分类正确率 

较低 ；当大量样本的标签恰好等于其后验概率最大类别时，由 

生成数据集训练出的分类器在 test集上的分类正确率较高； 

故当 e取值较小时，其正确率方差较高，正确率均值波动较 

大。随着e取值逐渐增大 ，给定随机样本 ，决策算法的随机 

性减小，合成数据集中越来越多的样本接近假设 的联合分布 

P(X，y)，因此，训练出的分类器正确率逐渐提高，并且趋于 

稳定，方差逐渐减小。例如，当e一0时，使用逻辑斯特分类器 

5次实验得到的正确率最高为 73．8 ，最低为 23．3 ；而当 ￡ 

一1．5时，最高为 83．6 ，最低为 82．2 。 

结束语 本文提出了一个基于朴素贝叶斯的差分隐私合 

成数据发布算法，给出了效用函数的定义 ，对其局部敏感度进 

行了证明。最后利用合成数据集训练贝叶斯网络和逻辑斯特 

分类器，通过比较其在测试数据集上分类的平均正确率和方 

差来评估算法的可行性。 

在将来的工作中，我们将研究新的生成和决策算法 ，保留 

属性间的关联关系，同时添加后置约束 ，保留原数据集的其他 

统计信息。 
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