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DPA：一种动态环境下 QoS单播路由算法 
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摘 要 目前 Internet网络环境下，网络参数的随时变化容易造成路由过期，从而使提供的 QoS路由无效，为此提出 

了一种适合参数动态变化的单播 QoS路由算法(DPA)，该算法在路径代价随时间不断变化的情况下能够 自主地选择 

最优路由节点，解决多约束OoS单播路由选择不精确的问题。实验表明，本路由算法自适应性和扩展性较好，同时在 

路由选择方面比传统的路由算法能够提供更好的 OoS路由。 
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Abstract In the current Internet routing under network environment，network parameter changes all the time，which 

easily causes the problem of routing expired，makes the provided QoS routing invalid．In order to solve these issues，this 

paper proposed a QoS unicast routing algorithm (DPA)suit for the dynamic change of network parameters．In the case 

of the path to changing costs over time，it can select the optimal routing node autocratically to solve the routing inaccu— 

racies problem in multi—constrained QoS unicast routing．Ekperimental results show that the routing algorithm is better 

in adaptability and scalability，in the meantime，compared to traditional routing algorithms，DPA can provide better QoS 

routing in the route selection． 
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1 引言 

服务质量 (Quality of Service，QoS)路由_】。]是面向连接 

的、有资源预留功能并且能够提供有质量保证的服务。当前 

研究主要集 中在静态 OoS单播路由寻找最短路径问题_4 ] 

上，在文献[6]中，引入 Pareto最优，设计了两可加 QoS约束 

动态权重系数单播路由算法。在文献[7]中，提出了一种基于 

概率的不精确链路信息下 QoS单播路由算法，以寻找延迟与 

带宽受限费用最小的 OoS路由。在文献[8]中，把不精确信 

息下带宽与延迟约束路径问题分解成带宽约束路径和延迟约 

束路径两个子问题，首先获得非劣解集，而后基于效用函数从 

中选取特定路径作为问题解。在文献[9]中，针对不精确信息 

下多加性 QoS约束路径问题，采用模糊逻辑从一组候选路径 

中选择符合要求的 QoS路由。这些路由算法往往是基于 已 

经产生的历史路由参数考虑的，它们根据模糊数学和概率统 

计的理论进行路径选择，而这些参数是不精确的，当链路状态 

信息不断变化时，就需要引入动态路由更新算法。动态更新 

最短路径树算法较静态算法更快地收敛、占用更少的路由计 

算资源。Ball—and-String_1叩模型是 目前广泛应用的动态更新 

最短路径树算法，但是此算法在对边的处理上存在明显的冗 

余，且没有实现对增加节点和删除节点的处理。文献[11]以 

随机Dijkstra算法来产生初始种群，进而提出了运用遗传算 

法来求解动态网络最短路径问题，该方法虽然有较好的收敛 

性 ，但并不一定能够找到最优解。Chabin{ 首次提出用 A 

算法解决动态最短路径问题，并证明了这种方法的可行性。 

文献[-13]在满足 FIFO原则和动态形式下的一致性原则的动 
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态网络中，提出一种将两节点间最短距离的动态下界应用动 

态网络的改进 A 算法。文献[14]用依赖时间变化的A 算 

法求解动态最短路径问题 ，提出一种变量时间离散化的策略， 

这种策略根据网络图中边波动频率设定不同的时间间隔长 

度，能够优化求解过程中内存空间分配 ，但这种时间离散化的 

思想限于局部求解，未能考虑全局路径优化。鉴于以上算法 

的问题，本文基于 A 搜索算法 ，提出一种算法来解决网络参 

数随时间变化的动态最优路径问题，并应用于动态网络中的 

DPA算法，进而将此算法引入到延迟和路由跳数多约束 QoS 

单播路由问题中，实验表明该算法能够有效地提高 QoS单播 

路由的服务质量。 

2 问题描述 

在 QoS路由算法中，常见的 QoS度量[1 参数可分为加 

性度量参数(如代价、跳数、延迟)、乘性度量参数(如丢失率) 

和凹性度量参数(如带宽)。考虑两个及两个以上度量参数即 

属于 NP问题，本文研究的问题是两个加性约束的 NP问题， 

下面给出问题的具体描述。 

给定网络 G：(V，E)，V表示点集合，E一{e-，e2，⋯，e } 

表示链路集合。对 V i，e 上存在两个加性约束参数(延迟以 

及路由跳数)，现给定源点S，sEV，在使两个约束达到最优的 

条件下，寻找一条到达 目的顶点 g，gEV的代价最优路径 ，用 

数学模型表示如下(最小就是最优)： 

MinF一{MinF1，MinF2} (
1) 

s．t．FJ≤CJ， 一1，2 

其中，F表示总体代价函数，F，表示第 个参数 目标函数 ，C， 

表示第 个参数约束函数。 

由式(1)给出的数学模型可知，这是一个多 目标优化问 

题，由文献E16]可知，利用极大熵函数，可以将多目标优化问 

题转换为一个单目标优化问题，则原问题便转成了单 目标优 

化问题，即求 MinF。 

3 算法描述 

3．1 DPA算法 

由于以往的 A 算法都是应用于静态网络中，其描述和 

所需满足的条件都是静态形式的而没有利用动态网络的性 

质，如果将其照搬到动态网络中将会大大降低其优势，考虑到 

动态网络性质 ，本文针对网络节点个数、边的权值都随着时间 

在变化的动态网络环境下求解最短路径问题，对 A 算法进 

行了改进，进而提出了DPA算法。 

设 t时刻的网络拓扑图为G( ( )，E(￡)，D(￡))，其 中V 

(￡)表示 t时刻有n个网络节点 ，E(￡)表示 t时刻有m条边 ，则 

t时刻从源节点 s经过节点 i到达 目标节点 g的最短时间为 

F (￡)。 

Fi(￡)=Li(￡)+ W (￡) (2) 

其中，S，i，gEV，L (￡)表示在 t时刻由起点S到点 i的最短时 

间；w (￡)表示在t时刻由点i到点g的最短时间。文献[12] 

已经证明A 算法的搜索效率与两节点距离的动态下界有 

关，但是，文献[13]并没有描述搜索效率与两节点距离的动态 

下界的关联。因此 ，本文基于文献[12]的思想 ，引入了两个松 

弛因子来表示动态下界对估价函数的影响程度，给出了 t时 
 ̂

刻F (￡)的一个估价函数 Fi( )。 

A A A A 

(￡)一(1一r)L (f)+(1+ )W (￡+L(￡)) 

圭( )z 
—

i一1 L (￡) 
一

— — — —  — 一  

(3) 

(4) 

(5) 

其中，L ( )表示在 t时刻 由起点 s到点 i的最短时间的一个 
 ̂

上界； (￡)表示在时刻 t由点 i到点 的最短时间的一个下 

界；L ( )表示 t时间段内由起点s到点 i的平均时间；W ( ) 

表示 t时间段内由点 i到点g的平均最短时间；k表示已经选 

择的节点集合中的节点个数；r， 为两个松弛因子，且 O≤r， 

1。在式(3)中，r越小，表示从源点 S出发开始 ，t时间段内， 
 ̂

节点 S到节点 i的最短时间越稳定，进而 L (￡)对估计函数 
 ̂

(￡)的影响程度越高； 越大，表示在 t时间段内从节点i到 
 ̂  ̂

节点 的最短时间波动越大，进而 (￡)对估计函数 (￡)的 

影响程度越高。 

3．2 DPA算法描述 

设 B( )一{V，l ∈V}表示从节点 i不需要经过其他节 

点能够直接到达的节点集合 ；C表示 DPA算法所能够选择的 

节点集合；0表示 DPA算法所选择的节点集合。则 DPA算 

法的步骤可总结如下 ： 

Step 1 初始化 open表、closed表为空，定义 S为初始状 

态节点 ，即 i=s，C一0，O一0； 
 ̂ A  ̂

Step 2 计算 Fi(￡)中，Fi(￡)=w (￡)，将 s加入到 open 

表中，即 C一{i)； 

Step 3 如果 open表为空，则搜索失败退出； 
A 

Step 4 从open表中取出满足 i ( )的任一个节点i， 

将 i插入到closed表中，并把 i从 open表中删除掉，即 0— 

0U(i)，C=C＼fi}； 

Step 5 如果 i是目标节点 ，搜索成功，返回问题的解 ； 

Step 6 对每一个可用的算子 Op(B(i))，扩展 i生成子 
A  ̂ A A 

节点 ，计算 L，(￡)，如 (￡+Lj( ))。如果 (￡)+do(￡+L ( )) 
A A  ̂ A  ̂ A 

< (￡)，令上。(f)一L ( )+d ( +L ( ))，FJ(￡)一(1一r)L， 
 ̂  ̂

( )+(1+ ) ( +％ (￡))，其 中 ho( )=Li(￡)+ dij(￡+ 
^ 

L(￡))，如果 已经存在于open表中或者在closed表中，那么 

继续执行 Step 6。否则将节点 插入到 open表，即 C—CU 

{ }； 

Step 7 转至 Step 4。 

3．3 算法复杂度分析 

由于 DPA算法的计算量与路由节点的个数、网络拓扑图 

的边的个数、网络带宽等不确定因素有关，因此我们只讨论最 

差情况下的复杂性。 

通过分析 DPA算法的流程及算法原理可以找出 DPA算 

法的基本操作，其基本操作为判断新生成的子节点是否位于 

open表中，该部分操作通常位于三层循环内，第一层循环的 

次数为closed表中路由节点的个数，第二层循环的次数为当 

前路由节点扩展的子节点的个数 ，第三层循环的次数为当前 

·  ]27 · 



open表中路由节点的个数。 

扩展当前节点最多产生的子节点数目为 S，规划完成后 

closed表中路由节点的个数为N。在最差的情况下，每次扩 

展当前点都产生 S个子节点 ，每一个新生成的子节点都不在 

open表中，即每一次循环 open表中的路由节点都增加 S个， 

那么最终 open表中的路由节点的个数为N×SxS，总的基 

本操作次数见式(6)： 

( 一S+2S+3S+4S+⋯+N×SX S 

一 —
N

—

S2
—

+ N
一

2Sa (6) 
^  ＼ v ， 

( ∈O(̂ 『2)，( ∈o(S。) 

其中，N为closed表的长度，其与网络带宽、网络延时、网络 

拓扑图的规模大小等因素有关。S为当前路由节点生成子路 

由节点的数量，也就是当前节点的邻域，往往邻域越大，拓扑 

图边的集合 E(￡)越大，生成的子路 由节点越多，计算的最佳 

路由路径也越精确，但根据上述 DPA算法复杂度分析，生成 

子路由节点的个数对算法计算量的影响也很大。现实中，网 

络拓扑图通常是一个稀疏矩阵，S小于某个常数，故 DPA算 

法时间复杂度为 O(n。)。 

算法空间方面，主要是维护 open表和 closed表的数据结 

构，最坏情况下是存储全部的路由节点信息，这时空间复杂度 

最大，为 n( )。 

4 实验与分析 

4．1 实验环境 

实验环境分为仿真环境与实际运行环境。仿真环境是由 

仿真工具模拟的大规模协同网络场景，用以验证 DPA算法与 

当前一些重要算法间的差异。通过扩展网络的拓扑结构，按 

照模拟的物理拓扑，我们分别创建了 100、200、300、400、500 

个节点，其 链路上 带宽为 2Mbps，链 路上 的延时为 1O～ 

1000ms，在网络拓扑结构的每个节点上分别配置 DPA算法 

以及一些改进算法，同时设置参数。 

仿真环境主要测试各个算法的扩展性能，实际环境中主 

要测试在服务器路由节点不断变化的网络拓扑结构下各个算 

法的请求成功率，同时设置参数。 

4．2 实验结果 

服务路由成功是指在整个会话期间，所有服务实例和链 

路的资源需求总是满足要求的。服务路由成功率被定义为组 

合成功请求数与总的用户请求数的比率。在一个资源总数固 

定的覆盖网络中，服务路由成功率越高，表明路由服务质量的 

效果越好。 

本实验主要测试各个算法的路由请求成功率，分别测试 

100、500个节点下各算法服务路由成功率。我们通过请求次 

数的变化过程来观察服务路由成功率 Router— QoS，图 1至图 

3的纵坐标均为服务路由成功率 Router—QoS，图 1和图 2的 

横坐标为服务路由请求次数，图3的横坐标为节点个数。 

· 128 · 

图1 100个节点下服务路由成功率 

图2 500个节点下服务路由成功率 

图3 DPA算法请求 100次服务路由成功率 

图1描述了在 100个节点网络拓扑下，文献[17]的 

DSPT算法、文献[133的 DA 算法和本文的 DPA算法的服 

务路由成功率变化过程。初始时，网络并不拥塞，随着网络中 

服务请求次数 的增大，3种算法服务路 由成功率下降较快 ， 

DPA算法相对其它两种算法 ，其服务路 由成功率较高。从图 

2可以看到在 500个节点的拓扑结构中3种算法服务路由成 

功率的变化过程，图3描述了DPA算法在 100、200、300、400、 

500个节点的拓扑结构下分别请求 100次路由服务的服务路 

由成功率变化情况。综合分析图 1一图 3可以看出，由于数 

据量较大，链路比较拥塞 ，因此服务路由成功率一开始就急剧 

下降，随着网络节点和路由请求次数的不断增加，3种算法的 

服务路由成功率表现出不同程度的下降趋势，但在变化过程 

中，可以看出DPA算法和DA 算法服务路由成功率比DSPT 

算法的高。从实验可以看出，随着网络拓扑结构的扩展 ，DPA 

算法的服务路由成功率和扩展性相对其他两种算法较好。 

结束语 本文对 QoS路由和现阶段常用的路由算法进 

行了概括和分析，并针对动态环境下多约束服务质量的单播 

路由问题，用多目标优化的思想建立了数学模型，进而提出一 

种解决动态最短路径路由的 DPA算法。实验表明，相对其他 

静态单播路由算法而言，该算法能够有效地提高路由服务质 

量，在可扩展性、自适应性等方面更加合理。 
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表 2 密钥协商案例 

由于本文所参考到的文献资料[1O，11，13—15]都没有对 

所提出的密钥协商方法进行实际运行效率测试，无法获得相 

关数据进行比较分析，因此，这里仅对本文所提方案进行效率 

测试分析。如图 3所示 ，本文提出的身份认证及密钥协商整 

体运行速度比较快，不考虑网络通信时间完成整个协商过程 

只需要 20ms左右。 

图 3 不同素数值情况下的认证效率 

素数 P的选取原则是P值要能保证 #E(F )和 户一1之 

间存在素的公因子 q，即qf 一1，且 qf#E( )。 

当p值较大时，确定椭圆曲线参数后，计算该椭圆曲线 

的阶和基点比较耗费时间。由于本文所提出的认证与密钥协 

商方法的计算过程都是在基点的基础上进行的，因此p值增 

大会直接导致计算时间的增加。 

结束语 综上所述 ，本文提出了一个基于椭圆曲线的无 

双线性对无证书的两方认证密钥协商方案，解决了传统密钥 

协商方案中固有的密钥托管问题，提高了认证和密钥协商的 

效率。性能分析表明，该方案在安全性和效率方面具有较大 

优势，适合不活跃网络对象在计算资源受限的通信环境中使 

用。下一步将继续在实际应用环境中对方案做具体测试，进 

行可证安全方面的研究 。 
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