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叛逆者可追踪的非对称群组密钥协商协议 
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摘 要 非对称群组密钥协商(Asymmetric Group Key Agreement，A (A)的概念在 2009年欧密会上被首次提出， 

其协议结束时协商出来的只是一个共享的加密密钥。这个加密密钥可以被敌手访问，而且对应多个不同的解密密钥， 

每个群组用户都可以计算出一个对应该公钥的解密密钥。同时指出进一步研究的问题之一是如何实现叛逆者可追踪 

的 ASGKA协议。设计了一个标准模型下可证安全的非对称密钥协商协议 ASGKAwTT，该协议可以实现叛逆者追 

踪 。 
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Abstract The notion of asymmetric group key agreement(ASGKA)was first introduced in EuroCrypt 2009，in which 

the group members merely negotiate a common encryption key which is accessible to attackers and corresponds to dif- 

ferent deeryption keys，each of which is only computable by one group member．One of the future works is to achieve 

asymmetric group key agreement with traitor traceability．In this paper，we proposed a provable security asymmetric 

group key agreement protocol ASGKAwTT in standard model，the new protocol provides traitor traceability． 

Keywortls Asymmetric group key agreement，Bilinear pairing，Multi-signature，Traitor traceability 

1 引言 

密钥协商是信息安全中的基础问题，是建立信息系统安 

全机制的关键。由于网络中群组活动的增多，比如远程会议、 

多方协作、网络资源服务等，使用群组密钥协商(Group Key 

Agreement，GKA)协议来保护通信的安全性的需求越来越广 

泛，群密钥协商协议的研究因而成为近来非常活跃的研究领 

域。研究群密钥协议对电子政务、电子商务等方面都有重要 

的理论意义和应用价值。 

群组密钥协商作为一种基本的密码学任务，其目标在于 

允许多个用户在公开的网络环境中建立一个共享密钥。从应 

用的角度来看，群组密钥协商的最终目的在于为多个用户提 

供一个秘密的信道。2009年欧密会上，伍前红等人[1]首次提 

出了非对称群组密钥协商协议(Asymmetric Group Key A— 

greement，AsG A)的概念。在非对称群组密钥协商协议中， 

群组用户协商出的不是一个共享的密钥，而是一个共享的公 

钥。这个公钥可以被敌手访问，而且对应多个不同的解密密 

钥，每个用户都可以计算出一个对应该公钥的解密密钥。其 

实，对非对称群组密钥协商的研究可以追溯到秦波的博士学 

位论文 引。 

伍前红、秦波等人首次定义了ASGKA的安全模型，给出 

了一个从零开始的(from scratch)一轮 ASGKA协议的通用 

构造，并在标准模型下实例化了一个可证安全的 A (A协 

议。所谓从零开始的 GKA协议，即在协议执行之前，不需要 

假设任何保密信道。因此，所有基于PKI的群组密钥协商协 

议都不是从零开始的 ，原因在于 PKI建立的过程其实就 

是执行一轮的协议。但是，从零开始的 A (A协议无法实 

现认证，不能抵抗主动攻击。最近，Zhang 等人[6]给出了一个 

在随机预言机模型下可证安全的基于身份的认证 ASGKA协 

议。 

A是一个全新的概念，它留下了很多开放性问题 

和继续研究的思路，例如叛逆者可追踪的ASGKA协议。本 

文的目标在于设计叛逆者可追踪的ASGKA协议。 

在传统的GKA协议中，每个成员都共享相同的会话密 

钥。因此，追踪到底是哪个成员将会话密钥泄漏给外部攻击 

者是完全不可能的。而在 ASGKA协议中，为了得到一个(等 

价的)解密钥，至少需要一个群成员的秘密输入。也就是说， 

A (A中的解密钥总是和某个或者某些群成员的秘密输入 

对应着的，这就为在AsGKA中追踪叛徒提供了可能。 

研究 ASGKA协议中的叛逆者追踪问题在电子商务和军 

事活动中具有十分重要的意义。在商业活动和军事行动中， 

经常发生协商的机密信息泄露的情况，从而需要追踪泄露机 
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密信息的群组成员，即叛逆者，并追究其法律责任。 

利用 Lu等人 的多签名 (multisignature)方案，我们设 

计了一个标准模型下可证安全的非对称群组密钥协商协议。 

当恶意的群成员泄露解密密钥时，利用追踪算法可以恢复其 

身份信息。 

2 预备知识 

2．1 双线性映射及双线性群 

假定G、G丁是两个阶为 的乘法循环群。称满足下面条 

件的映射 e：G×G+ 为双线性映射，称G为双线性群，条件 

如下 ： 

1)双线性性 ：V“，口∈G和 Va，b∈ ，有 P( ， )一e 

(“， ) 成立。 ’ 

2)非退化性 ：若 g为群G的生成元，则 e(g，g)是 GT的 

生成元 。 

3)可计算性：V U，vEG，e(u， )在有效时间内可计算。 

2．2 复杂性假设 

令 G是一个阶为 的双线性群，g，h为两个独立的生成 

元 。记 一(g ”，毋一1， + 一，gz )∈G2 ，其中 gi一 
‘

，a∈ 未知。算法 输出bE{0，1}，如果有 

I P(N(g，h，y g ，g( +1，̂))=ol—Pr~N(g，h， ，z)： 

0]I≥￡ 

则称算法 以优势￡解决判定性，2一BDHE问题，其中 g，h为 

两个独立的随机生成元，a∈R ，Z∈RGT。 

如果不存在e时间算法至少以优势e解决判定性 一BD— 

HE问题，则称判定性(r，￡，n)一BDHE假设在群 G中成立。 

2．3 非对称密钥协商( GKA) 

非对称群组密钥协商包括 7个多项式算法[1 ] 

1)系统参数生成(System Parameters Generation)：输入 

安全参数，生成系统公共参数。 

2)群组用户建立(Group Setup)：确定参与密钥协商的群 

组用户 0l／={Ux，⋯， }。 

3)群组密钥协商(Agreement)：每个群组用户计算并广 

播消息。 

4)加密密钥生成(Encryption Key Generation)：每个群 

组成员利用接收到的广播消息计算共享的加密密钥 。 

5)解密密钥生成(Decryption Key Generation)：每个群 

组成员U 利用接收到的广播消息计算自己的解密密钥 。 

6)加密算法(Encryption)：任何实体利用共享的加密密 

钥对明文消息加密。 

7)解密算法(Deeryption)：每个群组成员 都可以利用 

计算出的解密密钥 对密文进行解密。 

2．4 ASGKA安全模型 

伍前红和秦波等人在传统密钥协商安全模型的基础上给 

出了非对称密钥协商的安全模型[】 ]。 

2．4．1 协议变量和伙伴关系 

假定一个多项式大小的固定集合 一{U “， )为群成 

员集，这个集合的任意非空成员子集可以在任何时候发起协 

议，在它们之间建立一个保密的广播信道。但在这里假设这 

个成员子集在整个协议运行期间保持不变，将注意力集中在 

静态群上。当然每次发起协议的时候，成员子集可以不同。 

当群成员变化时，将形成一个新群 ％={Ua，⋯， }，通 

过执行协议 ∑在这个群中建立一个秘密信道。％表示初始 

群，每次成员变化时下标 加1。略．表示群成员 的一个 
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实例 实例 }具有唯一的会话标识 Sz~ si和一个伙伴关系 

标识Pz~ si。群组密钥协商协议 ∑被成功执行后， ；具有唯 

一 的解密标_E堤z~ si，对应一个解密密钥 硝 以及唯一的加密 

标识Ekid~,对应一个加密密钥ek'd。新鲜性标识F 毋 表示 

苫．是否泄漏。如果没有泄漏，F 韶
．

一

l；否则F ∞
．

一 o。最 

后，伙伴关系标识P }对应一个群成员子集P品一％＼{Ul}。 

定义 1(GKA的成功终止) 我们说一个 GKA协议 ∑在 

实例璐 中成功终止了，如果对 1≤愚≠ ≤n满足： 

(1) 中的每一个 都有包含{s 硝
．

，P ，Dki啦 ， 

Eki硝 }的 ；； 

(2)s 呶一s 啦； 
(3) 

， =％＼{U1)。 

2．4．2 敌手模型 

在 ASGKA模型中仅仅考虑被动攻击者，它只能窃听网 

络中的所有通信。攻击者 与各个主体或更准确地说它们 

的实例在网络中的交互模型化为下列预言机。 

Parameter(1 )：对于 的询问 ，该预言机用公共参数 7c 

作答，其中包括两个多项式时问算法E(·，·)和D(·，·)。 

Setup(％)： 输入询问 ％ 发起协议 ，该预言机输出初 

始群％一{U ，⋯，U=f)，并对 1≤愚≤z初始化下列变量S 稚 一 

0， 一 ，Dki嚏一 (̂空串)，Eki嚏一 ，̂F 啦一1， o。 
Execute(U ”， )：在群成员{U1，⋯， )一％ ％ 未 

使用过的实例之间执行协议，该预言机输出协议执行的副本， 

其中群成员数 目和它们的身份由攻击者决定。对 1≤ ≤ ， 

更新下列变量Si呶",-Si啦+1， 一％＼{ }，Dki嗷sk— 
sk

，Eki喧一e 逸，s—s+1。s是全局标识符记录协议执 
行的次数。 

Reveal(II~)：输出 稚 。 ：

I )：输

E

出

ki

Dk-Reveal( D z~“Ûsk，更新F 西 一o。 

Test(1Y_~)：这个询问用来定义攻击者的优势。 对一个 

新鲜实例璐 可以随时发出这个询问，但是只能询问一次。 

询问后会收到一个挑战密文c 一E(m ， )，其中P是掷均 

匀硬币的结果。最后， 输出一个猜测比特lD， 

2．4．3 安全性定义 

定义2(正确性) GKA协议 ∑是正确的，如果当协议成 

功终止时，对任意实例璐．及其伙伴毗 ，E(·，·)消息空间 

中任意消息 m，下列关系成立 ： 

(1)D(E(m， )， 碲 )：m； 一

l 一 

(2)E(D(m，P愚 
， )，c 品)一m。 

定义3(非对称群组密钥协商，ASGKA) 如果协议成功 

终止后 = =sk成立，则称 GKA协议 是对称的；否 

则称 是非对称的群密钥协商协议。 

定义4(新鲜性) 称一个 ASGKA协议实例 璐 是新鲜 

的，如果在攻击者回答 Test预言机之前，任何实例 璐 以及 

它们的伙伴实例都没有收到过Dk-Reveal询问。 

定义5(ASGKA的保密性) 设 为ASGKA协议 ∑的 

被动攻击者， 用Test(璐 ，mo，m )询问∑中的一个新鲜性 

实例璐 后收到一个挑战密文c =E(mp， )，最后 必须 



输出一个猜测比特 ID，，这里 lD，是投掷硬币的结果
。 在上述保 

密博弈中， 的优势定义为 

Ad 一I PrEp'一p]--1／2 I 

我们称 ∑是静态群中一个安全的 ASGKA协议，如果对 

任何多项式时间的攻击者 允许询问所有的预言机，而 在 

上述保密博弈中的优势Adz 曼 是可以忽略的。 

3 Lu等人的多签名方案回顾 

首先，方案中被签名的消息表示为{0，1) 上的比特串， 

其中k是一个固定的值。G、 是两个阶为素数P的循环 

群。g为群G的生成元。映射 P：GXG-~G．r为一个双线性配 

对映射。“ ∈RG，U一(地)为一个长度 的向量，讹∈RG。 

多签名方案由5个算法组成， {Kg，Sig， ，Comb， 

Mvf)，分别描述如下。 

Kg：该算法为每个群组用户U 随机选择a ∈R 7／ ，计算 

公钥为pk 一P(g，g)q，私钥为 一啦。 

Sig(skq，蚴 ：假如被签名的消息M表示为(m1， ，⋯，rnk}∈ 

{O，1} ，随机选择 ∈ ，计算签名为 一( 。， 。)∈G2，其中 
k 

一 ·(“ Ⅱ舻 ) ， 一g一0 

vf(pk ，M， )：验证下面的等式是否成立 ： 

P( ，g)e( ，(“ II舻 ))一 

如果成立，则 是有效的签名，否则 是无效的签名。 

Comb ((pk ， ) 1，M)：如果存在一个用户的签名是无 

效的，则退出，否则计算 
一  

= II 一 f·(“ Ⅱ ，一2S ri 
t一 1 1= l 

”  

n  

d —II 。 g— 10 

多签名为 口一( 1， )。 

MVf((pk ) ，M， )：验证下面的等式是否成立 ： 

e(al，g)e(az，(“ IⅡ ))：lⅡp 
如果成立，则 是有效的签名，否则 是无效的签名。 

这个多签名方案是不可伪造的，其不可伪造性可以规约 

到 Waters签名方案Ⅲ的不可伪造性。 

4 AsGKAwIT协议 

4．1基本思想 

文献[1]中ASGKA通用构造使用了基于可累加签名的 

广播 (Aggregatable Signature-tMsed Broadcast，AsBB)。AS— 

BB具体方案的签名算法中使用了哈希函数 H：{0，1) —G，其 

作用是将字符串映射为群 G中的元素，并在证明中视为 Ran- 

dom Oracle。同时，文献[1]中指出，可以通过随机选择 ∈ 

G替代 一H(IDi)来实现用户 和h 的绑定，从而得到一 

个标准模型下可证安全的A (A协议。 

2005年欧密会上，waters[8]提出了著名的标准模型下可 

证安全的基于身份的加密方案，同时给出了一个签名方案。 

2006年欧密会上Lu等人[7 将 Waters签名方案扩展为一个 

多签名方案，签名方案中使用了一个标准的函数 ，( )将用 

户的身份信息映射到群G中。我们借助Lu等人的多签名方 

案设计叛逆者可追踪的非对称密钥协商(AsGKA with Trai— 

tor Traceability，ASGKAwTT)协议，该协议在标准模型下是 

可证安全的，同时可以实现叛逆者可追踪。 

4．2 协议描述 

我们在双线性群中设计 AsGKAwTT协议。协议具体 

描述如下： 

1)系统参数生成 ParaGen(1 ) 

令PairGen是这样一个算法：输入安全参数 ，输出元组 

)，={P，G，Gr，e}，其中G、 为两个阶为素数P的循环群，映 

射e：GX 为一个双线性配对映射。g为群G的生成 

元 ，随机选择一个元素 U ∈G，并随机选择一个长度 的向量 

U一(地)，地∈RG。系统公开参数为 一{7，g，“ ，U}。 

2)群组建立(Group Setup) 

建立参与密钥协商的群组 ：{U1，⋯， }。令 [Di为 

用户U 的身份索引信息，用{0，1) 上的比特串表示，记为 

IDi一(s；。，s；”，⋯， )( ：1，2，⋯，，z)，其中 k是一个固定 的 

值。 

3)群组密钥协商(Group key agreement) 

群组中的每个成员U 按照如下步骤执行： 

Step1 随机选择皿，ri∈R ；，计算 

R —g一0，Ai：P(g，g)。i 

公钥为戤 =(R，At)，私钥为sk 一( ，a )。 
k rn 

Step2计算f(ID~)=“ Ⅱ“ ， ：1，2，⋯， 。 

Step3 计算签名0"／，』= ·厂l(IDj)， —I，2，⋯， 。 

Step4 广播消息(Ri，A ，{ ， )产{1I2，⋯， }， )，即矩阵(1) 

中相应行的消息，其中O'i， 不进行广播，由用户Ui秘密保存在 

本地。矩阵(1)中<表示广播， 表示解密密钥的计算，4l表 

示加密密钥计算。 

U1 U2 ⋯ L TPK 

U1 < 1，2 ⋯ ， (Rl，A1) 

U2 < 眈，l ⋯ ， (Rz，Az) 

i ； ； ’． i i 

< ，1 0"n，2 ⋯ (兄 ，A ) 

⋯  {J 

example dk, ⋯ dk (R，A) 

4)群组加密密钥生成(Group encryption key derivation) 

为了生成群组成员共享的加密密钥，每个用户 验证 

个消 签名对( ，西， )： 

e(田 g)·e(RJ，厂(m ))一 

对所有 =1，2，⋯，n，如果所有的签名都是有效的，则计算 

” n —  

R=ⅡR=g— l0，A=II，Aj—P(g，g，＼ 一2S aj 

5)群组解密密钥生成(Group decryption key derivation) 

用户U利用收到的广播消息计算秘密的解密密钥如 一 

II ，并验证： 

e( ，g)·e(R，f(ID~))一A 

如果等式成立，则 接受 为解密密钥，否则退出。 

6)加密(Encryption) 

对于明文消息 m，任何实体都可以随机选择f∈ ，计 

算密文c一(Cl，c2，c3)，这里Cl一 ，C2= ，C3=m·A 。 

7)解密(Decryption) 

对于密文c，任何拥有有效消息一签名对(m ，dk )的群组 

成员都可以解密获得明文 

C 
= —--------—--—-- ---—·— -----·· -—------—一  

⋯

e(dkf，C1)e(，(m )，C2) 

8)追踪(Trace) 
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对于恶意参与者泄露给外部敌手的解密密钥 ，群组 

中的每个成员 Ul按照如下步骤可以恢复出恶意参与者的身 

份信息。 

Stepl 用户Ul利用收到的广播消息计算dkJ 一
k=

Ⅱ
l,k≠ 

，
J， 一1，2，⋯ ， 且 J≠ 。 

．  

art ． 

Step2 计算∞ 一 ，即验证下式是否成立： 
口尼 

e(ai ，g)·e(Rj，f(IDj))一AJ，j=l，2，⋯，n且j=／=i 

如果存在J使得上式成立，则dkz为用户UJ泄露的解密 

密钥，即叛逆者为 ，其身份为 IDj。 

4．3 安全性证明 

采用文献[1，2]中提出的敌手模型和ASGKA安全定义， 

我们有如下定理。 

定理 1 假设存在敌手 以优势￡在时间r内赢得ASG_ 

KA安全游戏，则存在一个算法砑以相同的优势e在时间 一 

r+ 0(n )内解决判定性 wBDHE问题。 

证明：假设算法翊接受到一个随机的判定性 n-BDHE问 

题实例(g，h，g ．．’毋， 十2'，⋯，孙 ，Z)，其中，g 一 ，iE 

{1，⋯， ，n+2，⋯，2n)，a∈ ；未知。算法 毋的 目标在于判 

断z=P( +l， )是否成立。下面 将扮演敌手 在ASGKA 

安全游戏中的挑战者，并利用 的输出比特b来判断Z—e 

( +1，̂)是否成立。 

1)系统参数生成模拟 

首先，毋选择随机指数向量X一(丑， ，⋯， )，其中五∈R 

p。令g=g，“ 一 ，u=(啦)，ul一驴 ，并将系统参数{g， 

U ，U}发送给敌手 或 

然后，毋为每个用户计算公钥 对于J=l，2，⋯， ，纺令 

一 ∑z2 { 并计算 

f(IDj)=“ 直 ； 一 ·直 ’5 一 · ‘ 一 
g．g~i 

毋随机选择 i ∈{1，2，”·， )， ，rl∈R 记 Si*一 

(1，⋯，i 一1，i +1，⋯， )。计算 

R — g ～  一  ) 

-

． 
= g2 (。 -+11一 )R ( ≠ ) 

^t 

我们有 

( *．J，g) (R·，f(IV~)) 

一e( 爵 (， 1一 )Ri ，g)e(Ri*，g．g'J) 
∈ 

一P(驴 一 墨 1 n)，g)P(R ) 
一  

嚣 ， (g_ri ( IT gn+l--k)， 
) 

( g2一基 ( -l ( II 
gn+l"k+ )，g) 

=P( f ，g)P(g +1，g)一e(g，g)。f e(g，g) 十 
：垒 * 

对于i~i&i ，计算 

Rf：g一 gH+l—i 

，J一 z g：g +1一 + _ ( ≠ ) 
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我们有 

e( lI，g)e(Ri，厂(J )) 

一g( g：g 1一 +，l尺 ，g)e(R ，g．g~J) 

一P( g g 1一 + ，g)e(Ri， ) 

：8( z~g rig 卜 + ，g)e(g—rig +卜f， ) 

一  ( g g 1一 + ，g)P(g二_ g +1一汁 ，g) 

一P(g，g)。i _Ai 

因此，对于所有的 ≠i(iE<1，⋯，n))，都有下式成立： 

e(m g)e(R ，，(j ))一A 

2)Setup模拟 

需要为敌手 生成 个群组用户的公钥{pkl，⋯，夕 )。 

令 pk 一(R ，A )并将{础 一，pk )发送给敌手。由于 ai， 

在Z 上均匀分布，因此模拟的公钥和真实世界的公钥分 

布是相同的。 

3)Ek-Reveal模拟 

首先记 n—m+⋯，a ，r—n+⋯+ 。厨计算 

R一ⅡR 一R *· II R 
J 1 ∈ 

一g ( ～女)．(
啤

II g-rign+l-i) 

旦 

一g一。 ·( 
∈

1
s

T g一。}一g一 1 一g一 

A =IIA，一A *· Ⅱ Ak 
1 1 kESi 

一e(g， (g，g) ¨ ’ II P(g，g) 

一P(g，g)a · 矗e(g，g) 

一  (g，g) 1n女一 (g，g)a +n 

然后，将公钥(R，A)返回敌手 

4)Dk-Reveal模拟 

假如敌手 对用户 进行Dk-Reveal查询，则 计算 

dks一里啊一 J‘ 西 ％ 

一 ( 兽 g 一 )Ri~J。 g g 一 
R 

一 g；g +I R一 

然后将 岛返回给敌手 甄 满足 

e( ，g)·e(R，f(ID~)) 

一P( g +1R一 ，g)e(R，g．g~i) 

一e(g，g)。e(gn+l，g) 

一 (g，g) + A 

5)Test模拟 

在某一时刻，敌手 选择明文mo，m EC,-r和新鲜的用 

户Ul进行 test查询。国随机选择一个比特 bE{0，1}并计算 

挑战密文(c ，c ，c )，其中 

f 一 ，c 一 ，c 一押站ZP(g，̂ )。 

6)Response 

敌手 输出猜测比特b 。砑断定如果b 一1，则有 Z—e 

( +1，̂)。 

成功概率分析：由于g，h是G的生成元，不妨设 一̂ ( 

未知)。如果 Z— ( + ， )成立，则 
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全保障工程的投资决策；(3)建立信息安全保障工程的长效机 

制。系统化信息安全评价的方法适用于所有形式的信息安全 

保障工程，涵盖信息安全保障工程的3个方面：安全状态改 

善、防护能力评估和保障效果评价。 

建立健全的信息系统的信息安全保障评估方法体系，是 

实施中国信息安全战略的重要保证。借助信息安全保障评价 

体系对我国的重点信息系统和核心业务系统进行统一分析和 

纵横比较，将有助于对我国信息安全防御态势做出量化的结 

论，为国家提供决策支持，对我国重点信息安全建设的规划、 

信息安全建设的投入，乃至信息安全管理政策的制定、信息安 

全技术的研究与发展都具有重要意义。因此，建立健全的国 

家信息安全保障评价体系是一项带有战略意义的任务。 
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ci—h一窖 

c 一∥ 一 ( ) 一 ( ) 一 

c 一编 (g，̂)。一 e( +1，h)e(g， )。 

一 e( 一， )P(g， )。 

一 g(g， ) ⋯ 一 6A 

因此 ，(Cl ，C2 ，c3")是良定义的密文。从而 以与 相 

同的优势解决了判定性n-BDHE问题。 

时间复杂度分析：在模拟过程中，毋的负担主要是计算 ， 

( )和( ，j，Ri，A )。计算f(ZDj)需要0( )个 G中的指数 

运算，计算R 需要 0( )个 G中的指数运算，计算西，j需要O 

( 。)个 G中的指数运算，计算 At需要 0(n)个 中的指数 

运算。因此算法 国的时间复杂度为 一r+O(n )，其中 

为 G或G 中的一个指数运算的时间复杂度。 

结束语 基于多签名体制，提出了一个叛逆者可追踪的 

非对称密钥协商协议 A鼢 (AwTT，从可证明安全性角度给 

出了协议在数学上的严格证明，从而保证了协议的安全性。 

本协议除了能满足基本的安全性要求外，还能有效实现叛逆 

者的追踪，有效解决了伍前红等人在 2009年欧密会上提出的 

问题。ASGKAwTT协议只能抵抗被动攻击，可以利用 KY 

编译器[9]将它们转换为抗主动攻击的密钥协商协议。 
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