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摘 要 分布式锁管理 1)I M 细化 了锁模式的粒度，使得分布式系统具有更高的并发性，但死锁检测等锁的管理过程 

却更加复杂了，Petri网的应用能很好地解决该问题 。为分布式锁建立 Petri网模型，通过化简和合成建立系统的 Petri 

网模型，借助 Petri网的可达标识图实时检测出分布式系统的死锁状态，并查找死锁进程。 
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Abstract DLM USeS 6 kinds of locks，which makes not only more concurrency in distributed systems，but also more dib 

ficuh management of locks．Then Petri net works．The Petrl net model of a distributed system is compounded from the 

simplified Petri net of its subsystems．W ith the reachable marking graph of the system’S Petri net，deadlocks can be de— 

tected in real time，which processes in the deadlock chain will also be known． 
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在分布式系统中，可以通过多个进程的并发执行来提高 

系统运行效率和资源利用率，这些并发的进程竞争使用共享 

资源，在进程申请资源次序不当的情况下则可能发生死锁。 

死锁就是指一组进程中的某些成员由于无法访问组中其他成 

员已占用的资源而被无限期阻塞的现象。死锁的传统图论模 

型有等待图和资源分配图 ，Petri网相比于它们，具有动态、 

异步 、并发等特点，更适于对分布式系统加锁进行建模。Petri 

网可以模拟各并发进程在推进过程中锁状态的变化。 

1 分布式锁 

当多个进程并发访问同一资源时，必须同步才能得到正 

确的结果 ，这一同步过程就是通过加锁来实现 的。为了提高 

进程的并发性 ，不同的进程根据访问共享资源的方式不同而 

加不同的锁。因此，分布式锁管理 (DLM)提供 了多种锁模 

式 “]。在 申请加锁或者锁转换的时候，要依据锁模式的兼 

容性来决定是否授权。 

1．1 锁的模式及其兼容性 

锁模式决定进程对资源的操作范嗣及其与其它进程的兼 

容性。DI M 提供了 6种锁模式 2̈“]： 

(1)空(NI )：不允许访问资源 ，但 允许其它进程访 问资 

源。当没有其它锁存在时，空锁作为占位符，用于以后的锁转 

换或保存资源及其上下文的方法。 

(2)并发读(CR)：允许读访问资源，且允许其他进程对资 

源进行读／写访问。 

(3)并发写(Cw)：允许写访问资源 ，且允许其他进程进行 

读／写访问。 

(4)保护读(PR)：允许读访问资源，其它进程可以同时读 

访问共享资源，但不可以写访问共享资源。 

(5)保护写(Pw)：允许写访问资源．其它进程可以同时读 

访问共享资源，但不可以写访问共享资源。 

(6)独占(EX)：允许对资源进行读／写访问，其它所有进 

程不能同时访问该资源。 

从以上定义可知 DI M 的 6种锁模式的兼容性如表 1所 

列 。 

表 1 6种锁模式的兼容性 

NL CR CW  PR PW  EX 

NL 是 是 是 是 是 是 

CR 是 是 是 是 是 否 

CW 是 是 是 否 否 否 

PR 是 是 否 是 否 否 

PW 是 是 否 否 否 否 

EX 是 否 否 否 否 否 

定义 1 NL，CR，CW，PR，Pw 和 EX锁的层次记为 L 

(NL)，L(cR)，L(Cw)，L(PR)，L(Pw)和 L(EX)，其值分别 

为 6，5，4，3，2，1。层次越低的锁越严格，兼容性越差。 

定义 2 当共有 个进程 P，，Pz，⋯，P 对资源 r加了锁 

时 ，这 个锁的层次分别为 I ，L z，⋯，L ，将表 LLT(r)一 
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(Lp1，Lp2，⋯， ，LM，L)称为资源 r的锁层次表，L舭 L一7 

表示未加锁，这样设置是便于实现加锁解锁。 

定义 3 L(r)=min(LP1，LP2，⋯，L ，LNULL)称为资源 r 

的锁层次。 

1．2 锁状态 

分布式系统中的锁共有 3种状态[3]： 

(1)请求态：新申请的加锁先被放到等待队列中等待被授 

权 。 

(2)授权态：在不冲突的条件下 ，加锁请求被授权，相应的 

进程可以访问共享资源。 

(3)转换态：进程在运行中请求转换成其它模式的锁 ，若 

请求与当前已授权的其它锁不兼容，那么锁转换请求进入转 

换队列，等待其它锁降低限制或解锁。 

2 Petri网模型 

加权 Petri网的可达性、有界性及活性很好地模拟了动态 

加锁解锁的过程，其可达标识图描述了加锁解锁过程 中可能 

发生的各种状态。最后通过简化 Petri网，减少要分析的库所 

及变迁，使得分布式锁的状态更明了。 

2．1 加权 Petri网定义 

定义 4 五元组 ∑一(S，T，F，W，M)称为一个加权 Petri 

网，其中 

(1)(S，T，F)是一个网；W：F一{．．·，一1，0，1，⋯)称为权 

函数；M： {O，1，2，⋯)是∑的一个标识。 

(2)V sE‘￡：M(s)≥W(s，f)一M[f>，则在 M 下发生变 

迁 t得到一个新的标识M ，记为 MEt>M'，且V sE S， 

rM(s)一W( ，￡)， 若 S∈ 一t’ 

(s)一_』M(s +w( ，s ， 若sE ‘一 I
M(s)+W(￡，s)一W(s， )， 若 sff‘tnt’ 

LM(s)， 其它 

2．2 Petri网的可达性、有界性和活性 

定义 5 设 三一(S，丁，F，M)是一个 Petri网，若存在 t∈ 

T使M[ >  ̂，则称M 为从M 直接可达的；若存在t ，t ，⋯， 

tk和标识M1，M2，⋯，Mk使得MEt1> [ 2>M2⋯[ > ， 

则称 是从 M 可达的。从 M可达的一切标识M ，M2，⋯， 

Mk的集合为R(M)，约定 MER(M)。若变迁序列 t1，t2，⋯， 

记为 ，贝0̂  口>  ̂。 

定义6 设 三一(S，T，F， )是一个 Petri网，sES，若存 

在正整数B使VMER(Mo)：M( )≤B，则称库所 S是有界的， 

并称满足此条件的 B为库所 S的界，记为 B(s)。即 B(s)一 

min{BI VMER(Mo)：M(s)≤B}。如果每个 S∈S都是有界的， 

则称 ∑为有界 Petri网。有界网的界为 B( )一H1ax{B(s)l 

sES}。 

定义 7 设 乏一(S，T，F，Mo)是 一个 Petri网：(1)如果 

MER(Mo)使得 VtE T：．7M[￡>，则称 M 为 ∑的一个死标 

识。如果 ∑中不存在死标识，则称 ∑为不死的或弱活的。 

(2)对于 tET，VMER(Mo)：一M[￡>，则称变迁 t是死的。 

2．3 可达标识图 

对于有界 Petri网，其可达标识集也是一个有限集，因此， 

可以以R(Mo)为顶点集，以标识问的直接可达关系为弧集构 

成一个有界的有向图，这种 图称为 Petri网的可达标识图 

(Reachable Marking G Graph)。通 过 Petri网的可达标 识 图 
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可以很直观地分析网系统的状态变化和变迁的发生序列。 

定义 8 设 ∑一(S，T，F，Mo)是一个有界 Petri网。∑的 

可达标识图定义为一个三元组 RG(E)一(R(Mo)，E，P)，其中 

E一{(M ，Mj)IM ， ∈R(Mo)， tkET：M >M }，P： 

E T，P(M ，Mj)一 当且仅当MiEtk>Mj。称 R(Mo)为RG 

(∑)的顶点集 ，E为RG(∑)的弧集，若 P(M ， )一 ，则称 tk 

为弧(M ，M )的旁标。 

2．4 Petri网的合成 

Petri网的合成是指把多个网合成为一个 网。在对一个 

复杂的系统构建 Petri网模型时，我们一般把系统划分为若干 

个子系统，先对子系统分布建模 ，然后通过 Petri网的合成运 

算得到整个系统的 Petri网模型。 

定义 9 设 N一(S， ， ， )， 一1，2，则称 N=(s1 U 

S2，，r】U，，2，F1 UFz，Mo)为 Nl和 N2的合成网。其中： 

(1)若 S nSz一0，TI n T2≠D，则 N为同步合成网，记 

为 N—N1CrN2。且 Mo(S)=Mo (s)(sESi， 一1，2)； 

(2)若 S n S2≠D，rf1 n =O，则 N为共享合成网，记 

为 N—N1cSN2 

Mo s 
Mo i( s ) ,

+ ， ；量 量； sn 
(3)若s n S2≠D， n丁2≠ ，则 N为同步共享合成 

网 。 

3 分布式锁的 Petri网建模 

在建模过程中，我们省略了进程访问资源的细节，而只考 

虑加锁和解锁。状态集 S代表资源 ，．和进程 P的状态；迁移 

集 T代表加锁、解锁的过程。 

3．1 分布式锁的 Petri网模型意义 

定义 10 假设分布式系统中有 ，z个进程请求对m个资 

源加锁，那么分布式锁的 Petri网模型对应一五元组 ∑=(S， 

T，F，W，Mo)，其意义是 ： 

(1)S包括了进程P的请求状态和授权状态、资源r的状 

态以及一些中间状态s，等子集 ，即 s一{P，P ，R，sf}，其中， 

P一{P ，P ，⋯，P )代表 ”个进程的加锁请求状态，Pt={P 

P ⋯， }代表锁授权状态；R一{t"1，r2，⋯，r埘}代表 m个资 

源所处的锁层次；S，一{S ，Sz，⋯，S )代表 i个 中间辅助控制 

状态。 

(2)T包括进程加锁、解锁的过程以及一些辅助的中间变 

迁过程，即 T一{ ，P ，Tr}，其中， ={tIf， ，⋯， }中 

(kE{1，2，⋯，i})代表进程 P 的加锁过程； 一{tl ，t2 ， 

⋯

， }中 ( ∈{1，2，⋯，i))代表 Pf的解锁过程；Tr= 

{t 一，t }代表辅助的中间变迁过程。 

(3)Mo给出了加锁请求的初始状态 ： 一Mo(S)一{Mo 

(P)，j、盘( )，Mo(R)，Mo(Ss))，其中 Mo(P) N 是进程 P 

的加锁请求个数 ；Mo，一{Mo (n)，Mo，(r2)，⋯，Mo，(rm))中 

Mo(R)一7表示尚没有进程对其加锁 ；Mo(P1)一0表示所有 

加锁未得到授权；Mo(S，)一O表示中问变迁尚未发生。 

我们从一个进程对一个资源申请加一项锁的简单 Petri 

网模型人手，分布式系统的全局 Petri网模型由简单 Petri网 

经过多次合成得到。 

3．2 进程加锁的 Petri网模型 

当被请求的锁 z与资源上已有的锁都兼容时，z的层次 L 

(r)≥7～L(z)。加锁成功后，将 z的层次 L(z)加入资源的锁层 



次表 J L11(r)中得到新的锁层次表 LL7 (r)。 

则资源的锁层次 I (r)一L(z)。 

若 I (z)<』 (r)， 3．4 分布式系统中并发进程 Petri网的化简 

NI ，CR，CW，Pw 和 EX锁的加锁 Petri网模型如图 1所 

示，冈中，对于 NI ，CR，CW，PW 和 EX锁， 的值分别是 1，2， 

4，5，6。r代表共享资源， 代表进程请求锁的状态 ， 表示 

加锁请求是否得到授权 。图中，M(P，)一1表示进程请求 了 
一 项加锁；M(P )一0表示加锁请求尚未被授权；M(r)一L 

(r)表示资源的锁层次为 L(r)，当 M(r)≥7一L(z)时，加锁被 

授权 ，变迁 tf发生，M( )一l。同时，若 L(z)<L(r)，资源的 

锁层次应变为 L(z)，通过“减 1”功能的辅助变迁 t 的连续执 

行来实现。 

tl 

图 1 加锁 的 Petri网模型 

PR锁的 Petri网模型与其他锁稍微不 同，PR锁与 NI ， 

CR，PR锁兼容，与 CW，Pw，EX锁不兼容。所以，当 M(r)一 

3，5，6，7时，f ，发生。加锁后 M(r)一L(PR)。PR锁 Petri 

模型如图 2所示。 

P? 

tPR|、 

Rd 

图 2 加 PR锁的 Petri网模 型 

3．3 进程解锁的 Petri网模型 

在对系统建模时，忽略进程的执行过程 ，当进程加锁成功 

时，进程才可以解锁。设被解锁的层次是 ”，进程解锁的过程 

是 ： 

(1)从资源 r的锁层次表LLT(r)中删除值为 的一项， 

得到 r的新锁层次表 I LT (r)； 

(2)解锁； 

(3)若资源的锁层次等于被解锁的层次 ，则找出LL (r) 

中最小的一个值 m，令 L(r)一Ⅲ，否则资源的锁层次不变。 

图 3给出了分布式系统中进程解锁的 Petri网模型。r 

代表共享资源， 代表进程是否已经加锁的状态 ，￡ ，代表解 

锁 t是修改资源锁层次的变迁过程。 

t H 

图 3 分布式锁解锁的 Petri网模型 

分布系统中的进程可能包含多个子进程，它们分别需要 

不同站点上的资源。在单个站点上运行的子进程 ，只要获得 

该站点上的所需数据即可执行；而只有所有的子进程全部获 

得所需资源时，进程才可以运行并解锁、释放资源。 

死锁检测考察的是各并发进程状态间的关系 ，即，在站点 

局部范围内考察并发进程问的锁是否冲突 ，在系统全局范围 

内分析进程等待的资源能否被释放。因此 ，对于站点需要建 

立加锁的 Petri网模型，对 于系统需要建立解锁的 Petri网模 

型，然后组合多个站点的 Petri网，并进行化简。 

定义 l1 系统的 m个进程 P ， 。⋯， 有，z个子进程 

P1，P2，⋯，P 在站点上 ，站点的Petri网 ∑一(S，丁，F，W，Mo) 

经化简后得到四元组 Petri网 ∑ 一(S ， ，F ，Mo )。其中， 
一 {P ，P ，⋯， )是子进程 P ， ，⋯， 的状态集； 一 

{￡l ，t2 一， }是进程 P1， ，⋯， 解锁的变迁集；Mo 一 

{Mo (P )，Mo (P。)，⋯，Mo (P ))是各站点完成加锁后各子 

进程所处的状态集。 

例如，进程 P 和 Pz各有 2个子进程 P P z和 Pz ，Pzz， 

P 请求站点上的资源 r的 EX锁，P。 请求资源 r的 CR锁，那 

么，子进程 P 请求加锁和解锁的合成 Petri网模型可由图 1、 

图 3合成得到，如图 4所示；同理可得子进程 Pz 请求加锁和 

解锁的合成 Petri网模型(图略)。站点的合成 Petri网模型如 

图 5所示，从该图分析可知，进程 Pz 能够获取资源(加锁)并 

释放资源(解锁)的前提是进程 P- 能够释放资源(解锁)，因 

此，可以对复杂的图 5进行化简，得到图 6。 

图 4 进程 P11的加锁解锁 Petrl网模型 

门 

图 5 P】】'PJ2同时加锁的合成 Petri网模型 

()_一 

图 6 图 5的化简 Petri网 

4 死锁检测 

分布式系统中的资源存在于多个站点上 ，而且有多个并 
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发进程竞争资源。因此，系统进行死锁检测时，先检测各站点 

局部是否出现死锁，若局部存在死锁，则整个系统肯定处于死 

锁状态，否则继续在全局范围内检测死锁。 

4．1 死锁检测过程 

(1)在单站点范围内，建立每个进程加锁请求的 Petri网 

模型 ∑1一(S1，T1，F1，W1，Mo1)； 

(2)以资源作为连接点，构造站点的局部共享合成 Petri 

网模型 ∑z一(S2，7"2，Fz，W2，M02)； 

(3)根据并发进程的请求给出 Petri网的始态 Mo，画出可 

达标 识图 尺G( 2)一(R(MoP)，E，P)； 

(4)根据RG( )化简 ∑2一( ， ，Fz， ，Mo2)得 三 一 

(S ， ， ，M0 )； 

(5)利用资源解锁的变迁作为连接点，构造分布式系统的 

全局 Petri网模型 ∑一(s，T，F，M0)； 

(6)画出 ∑一(S，T，F，Mo)的可达标识图； 

(7)找出死锁的进程，杀死其中一个进程； 

(8)从 一(S，T，F，M0)中删除被杀死的进程的状态及 

相关变迁，重复(6)、(7)直至系统中不存在死锁。 

4．2 死锁检测原理 

分布式系统的全局 Petri网模型 ∑一(s，丁，F，Mo)在经 

过一系列的变迁之后 ，将得到一个最终状态 MT一{Mr(P )， 

M丁( )，⋯，M丁(P埘))，即M0[ >Mr， ∈T，且一 j tE T使 

Mr~t>。系统死锁的充分必要条件是 Mr(P1)，MT(P2)，⋯， 

 ̂(f'埘)中至少有两项大于 0。 

证明：充分性：若 Mr(P1)，Mr(P2)，⋯，Mr( )中至少 

有两项不等于 0，则说明至少有两个进程的加锁请求没有得 

到授权，且Mr是终态 ，这些加锁请求永远不会得到授权，那 

么可以肯定这些进程在相互等待对方解锁、释放资源。因此 

系统存在死锁。 

必要性：若系统出现死锁，则系统中的每个进程的状态都 

将稳定不变，且有多于一个的进程 ，⋯，PI在相互等待其它 

进程释放 资源，P ”，P『的加锁请求不能被授权，那么 M 

(Pi)，⋯，M(P，)>O，即 Mr(P1)，MT(P2)，⋯，Mr( )中至 

少有两项大于 0。 

可以通过杀死进程的方法来解决死锁。设杀死的进程 

有 个子进程P ，P2，⋯，P ，记 

Mo(P)一 ∑540(P ) 
i= l 

为减少重复加锁， 应满足条件 Mo( )一Mr( )：max 

{M0(Pj)一MT(P，)I E{1，2，⋯，m}。 

结束语 本文给出了分布式锁管理 DLM 中的 6种锁的 

Petri网模型，并通过共享合成、同步合成及 Petri网化简的方 

法建立分布式系统锁的 Petri网模型，借助 Petri网来检测系 

统的死锁状态。应用等待图或资源分配图检测死锁时，系统 

只会在进程迟迟不能得到资源的情况下发起死锁检测；基于 

Petri网的分布式死锁检测具有动态模拟性的优点，它能跟踪 

进程申请资源的动态变化过程，实时发现死锁，并且能选择杀 

死最合适的进程。 
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