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用户模式下虚拟路由器的优化 

尹 栋 慕德俊 戴冠中 

(西北工业大学 自动化学院 西安 710072) 

摘 要 网络虚拟化体系实现了在同一共享底层架构之上 同时运行多个虚拟网络。然而，构建多异构网络并存的、可 

灵活配置的虚拟网络平台具有一定的挑战性，不仅需要减少虚拟网络之间的交互，还需要提供高速传输的网络特性。 

对此，提 出了一种传统软件虚拟路由器优化方法，实现 了用户模式中有效的数据包处理方式，以支持高速、灵活的虚拟 

网络。采用操作系统层虚拟化过程将物理主机分成多个虚拟机，虚拟路 由的数据处理过程在独立的虚拟机中运行，以 

确保路由处理的安全配置；同时，采用一种优化的用户模式中数据包处理机制，实现 了虚拟路由器的高速传榆。实验 

结果证明，该设计中的虚拟路由与传统用户模式中的软件路由器相比，其传输速率提高了3倍以上。 
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Optimized User Mode Virtual Router 

YIN Dong MU De_jun DAI Guan-zhong 

(Automation School，Northwestern Polytechnica1 University，Xi’an 710072，China) 

Abstract Network virtualization provides the ability to run concurrent virtual networks over a shared substrat~ Howe 

ver，it is challenging to design such a platforrn to host multiple heterogeneous and often highly customized virtual net— 

works．Not only minimal interference among different virtual networks is desired，high-speed packet forwarding is also 

required．This paper presented Optimized User mode Virtual Router(()UVR)，it is a virtual network platforill which U— 

ses efficient user mode packet forwarding to supports high-speed and highly customizable virtual networks．With adop— 

ring lightweight OS-level virtualization to slice a physical server into virtual machines，the data plane of a virtual router 

runs in an isolated virtual machine SO as to safe for customization．W e designed a new user mode packet processing 

scheme for virtual routers hosted in OUVR to achieve high speed forwarding．Experiments show that an OUVR virtual 

router can be four times faster than conventiona1 user mode software router． 

Keywords Network virtualization，Virtual router，Shared memory，Polling scheme，User mode 

1 引言 

网络虚拟化体系实现了在虚拟、共享的网络资源之上应 

用网络新技术和服务的配置与钡 试。在一个网络虚拟化体系 

结构中，可以独立地创建、配置以及试验多种异构虚拟网络， 

并避免虚拟网络之间的交互。本文主要阐述了一种具有数据 

高速传输、高度灵活性的虚拟网络平台的设计及实现。本设 

计以灵活性为首要 目标，将虚拟网络数据处理过程运行在操 

作系统用户模式的虚拟机中，确保现实网络数据处理的完全 

可控。为实现网络的高速传输，本设计采用包头与数据分离 

处理的用户模式处理机制，设计了优化用户模式虚拟路由器 

的方法。首先，不同于用户模式下传统的数据包处理过程，本 

设计采用共享内存的方法，替代了用户态和内核态之间的数 

据包拷贝过程。尽管此方法已经在操作系统的“零拷贝”I／0 

机制中提出r3]，但本文首次将其用于构建灵活、高速的网络虚 

拟化平台。其次，建立用户模式虚拟路由器和操作系统内核 

独立的轮询方式，避免了系统调用的时间开销。本文第 2节 

通过对不同软件路由器进行测试，研究用户模式下传统的包 

处理过程的瓶颈；第 3节详细阐述了用户模式下数据有效处 

理机制的设计与实现；第 4节通过试验对本设计进行评价；最 

后总结本研究工作。 

2 软件路由器中数据包的传输 

软件路由器既能运行在操作系统的内核模式中，也可在 

用户模式下进行路由处理，例如 Click Router[ ]所实现的路由 

方式。Click路由器在内核模式中运行可以达到较好的传输 

性能_5棚，但在用户模式中，其数据包处理速率比较缓慢。本 

节将对软件路由器进行性能测试实验，寻找用户模式路由器 

处理性能的瓶颈。 

2．1 数据包传输过程 

(1)内核模式的软件路由器 在 Linux操作系统中，当一 

个数据包通过网络接 口控制器(NIC)接收之后，内核模式中 
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的软件路由器通过 DMA方式将该包传输到内核态中的一个 

缓存区，并通过“Execute-In-Place”的方式处理包。在 内核态 

路由器完成路 由查询之后 ，数据包通过 DMA方式发送到相 

应的 NIC中输出。 

(2)用户模式的软件路由器 在用户模式下，Click路由 

器通过调用 PF
— PAcKEt一 一一种基于 socket的通信方式 

从系统的内核中接收和发送数据包。当数据包被 NIC接收 

到以后，内核通过 DMA方式将其转移至主存中，同时将数据 

包内容写入内核缓存区，并与 PF—PACKET socket链接。当 

包接收任务被调度执行时，Click首先进行 recvfrom()系统调 

用，将数据包的完整信息拷贝到用户态的缓存区中；在完成路 

由处理之后，Click执行 send()系统调用，将数据包拷贝回内 

核缓存区，并由内核通过 NIC输出。 

对软件路由器性能进行测试，其实验平台如图4所示 ，其 

环境设置与第 4节实验环境相同。通过测试，当数据包长度 

为最小值 64bits时，内核模式的路由器每秒最多可传输1050 

千个包／秒(Kpps)，而用户模式汇总的路 由器最多只能传输 

230Kpps。 

2．2 影响数据包传输的因素 

通过实验，可以看到 Click软件路 由器在不同模式中的 

性能差异较大，其原因主要是：用户模式在数据包传输过程中 

需要进行两次系统调用与内核进行通信；需要在用户层和内 

核层之问进行两次拷 贝(接收和发送)。对此，可归纳为以下 

两个 主要 方面 。 

(1)内存拷贝 利用 CPU的时间戳计数工具[7 ，对用户 

态和内核态之间进行数据拷贝所需的 CPU处理周期进行测 

量。如表 1所列，最小 64字节数据传输时，Click路由器需要 

162个 CPU周期从 内核态拷贝到用户态，耗时 140个 CPU 

周期将数据包传回内核态。因此，用户模式中数据处理速率 

远滞后于网络传输带宽。 

表 l 用户态和内核态之间数据拷贝过程的时间开销 

Gopy to
—

user mode 

Copy from user mode 

(2)系统调用 采用相同计时工具 ，对用户模式下 Click 

路 rb器 中的两个主要系统调用 recvfrom()和 send()过程进行 

测量。实验结果如表 2所列，在一个数据包的传输过程中，用 

户模式下路由器总共需要近 6400个 CPU时钟周期完成两次 

系统调用 。 

表 2 系统调用的时间开销 

由此可见，用户模式路由器在传输一个数据包的过程中， 

需要近 6700个 CPU周期的额外开销。 

3 优化用户模式虚拟路由器系统设计 

3．1 基本思路 

首先 ，为了避免用户层和内核之间的数据包拷贝，本文采 

用操作系统进程间通信方法 ，为每一个在主机中的虚拟路由 

器提供一个独立的数据包缓存区。该缓存区在虚拟路由器和 

操作系统内核之间共享，实现了用户模式的路 由器直接处理 

缓存区中的数据包，不再进行用户层和内核之间的数据拷贝。 

其次 ，为减少系统调用的开销，虚拟路由器和内核之问通信采 

用异步方式访问共享缓存区。虚拟路由器和内核均可独立监 

测共享区中数据包的状态，若两者 中任一方发现待处理的数 

据包 ，则立即读取数据并启动处理过程。 

3．2 整体架构 

优化用户模式虚拟路由器架构(OUVR)结构设计如图 1 

所示，利用系统层虚拟化技术将主机资源划分为多个独立虚 

拟机运行于虚拟网络，每个虚拟路由器拥有一个数据处理控 

制器。图中描述了一台主机 中运行两个虚拟路 由器的情况 ， 

通过系统内核中 VR KM模块，从 NICs接收数据包，并分类 、 

发送至相应路由器。之后，VR-KM 将接收路由处理完成的 

数据包，经 NICs输出。 
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1 【)UVR整体设计 

(1)共享缓存区设计 VR—KM 在内核模式中为每一个 

虚拟路由器分配一块缓冲区——数据包池(Packet Poo1)。该 

数据包池通过操作系统文件映射函数 mmap()Eg]，在用户模 

式 中建立包池的映射，路由器通过虚拟内存地址直接访问池 

中的数据包。数据包池 由一系列大小相等的内存块组成，每 

个 内存块对应一个索引号 ，其大小足够存储一个完整的数据 

包 (如，大于最大传输单元 MTU的大小)。若 Ad 表示数 

据包池中虚拟地址的起始值 ，且 表示内存块大小，那么虚 

拟路由器访问第 i个包在池中的地址为A dr 十i×S 。 

(2)异步访问模式 在数据包池中每个内存块均有一个 

标识来声明该包的当前状态 ，用户模式路由器通过轮询查看 

状态标识。仅当标识为“填满”时，虚拟路 由器才能对 内存块 

中的数据包进行处理。经过路由查询、包头更新等处理 ，将设 

置内存块为“完成”。此后，VRIKM模块查询到该 内存块状 

态 ，将数据包发送到 NIC，并将内存块状态复位为“空”，为新 

数据包提供存储空间。为保证 内存操作的稳定性和安全性， 

虚拟路 由器和 VR．KM对同一个内存块的访问以及对其标识 

的操作过程必须是互斥的， 此，采用 Linux操作系统中的原 

子操作设置数据包池中存储块的状态标识。 

3．3 虚拟路 由器设 计 

利用虚拟化工具 ，将物理主机划分成多个虚拟机，每个虚 

拟机支持一个虚拟网络 ，即一个虚拟机中运行一个路由器，虚 

拟路由器的数据处理过程由用户模式下的 Click程序实现。 

图 2描述了 OUVR架构中虚拟路由器的基本架构。在此架 

构中，每一个虚拟路由器有对应 的虚拟 NICs，每一个虚拟的 

NIC由两个环型缓存 区组成，即接收环 (Rxring)和发送环 

(Txring)，仅存储数据包池中包的索引号。其中，接收环存储 

来 自虚拟 NIC的数据包索引号，而发送环则保存需要输出的 

数据包 索引号。与数 据包池类 似，环 型缓存 区也是通 过 

mmap方式实现与内核态 VR-KM 的通信，因此，路由器和 

VR_KM均可直接对其进行读写操作。 

如图 2所示，虚拟路由器中数据传输过程为：从虚拟 NIC 
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的接收环 Rxring中读取数据包索引号 i，然后访问数据包池 

Packet Pool(内核模式中数据包池的映射)中地址为 A r 十 

i× 的存储块，并进行路由处理过程，处理完成之后，更改 

包池中存储块的状态，同时通过 To Pool模块将包索引号 i 

写入 vNIC 的发送环 Txring中。路 由处 理过 程 Routing 

Process由虚拟网络用户制定。 

图 2 虚拟路南器结构 

3．4 VR-KM的设计 

VR-KM 模块由内核模式的 Click程序实现，其结构如图 

3所示。从网络控制器 NIC接收到数据包之后，VR-KM首 

先解析包头、分类，确定包属于哪一个虚拟网络。To Pool模 

块在数据包池中寻找到标识为“空”的内存块，将数据包拷贝 

到该内存块 ，并修改该内存块为“填满”，同时将该包的索引号 

写入虚拟 NIC的 Rxring中。内核中数据包池映射在用户模 

式中，因此虚拟路由器可直接对该存储单元进行访问。From 

Pool模块轮询 Txring发送环，当发现数据包时，读取包索引 

号 ，并根据索引号读取相应的内存块 ，读取完成路由处理的数 

据包信息，同时将该内存块状态设置为“空”。最后，待发送的 

数据包经过 To Device模块由 NIC输出。 

图3 VR-KM内部结构 

4 实验结果及分析 

4．1 实验平台的搭建 

图 4描述 了测试 环境 的结 构，计算 机 配置：Intel 2． 

66GHz双核 CPU、4G内存及 Intel PROq000 1Gbit NICs。 

运行软件路由器的操作系统为 Linux 2．6．18内核，并安装了 

内核态的 OpenVZE ]以及 Click程序。在实验中，采用 NetF— 

PGA平台产生并接收数据包，以确保发送和接收均达到物理 

带宽 1Gbps。在默认情况下，数据包池最多存储 128个数据 

包 。 

蟛  
Software Router Receiver 

图 4 虚拟路由器测试环境 

4．2 数据 流测试 实验 

采用 UDP数据包传输测试 OUVR体系中虚拟路由器的 

运行性能，其中，UDP包 的大小最小为 64个字节，最大为 

1500个字节。 

首先 ，配置一个只有两条路由信息的简单 IP路由器，一 
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条接收数据包，另一条发送数据包。对内核模式、一般用户模 

式以及 OUVR虚拟路由器进行测试，测试结果如图 5(a)所 

示。一般用户模式虚拟路由器的转发速率约 200Kpps，而内 

核模式虚拟路由器转发速率可达 1000Kpss。OUVR虚拟路 

由器转发速率为 820Kpps，比一般用户模式虚拟路由器提高 

了近3倍。然后，在 OUVR建立拥有 170K条路由信息的 

BGP表。数据包发送端生成 64字节的 UDP包，且目的地址 

为随机 IP地址。如图 5(b)所示，OUVR体系性能仍和内核 

模式虚拟路由器接近，并远优于用户态虚拟路由器。相对于 

图 5(a)，OUVR与内核虚拟路由器之间的差距减小了很多。 

因为，当计算任务增加(如 IP地址查询等)时，无论是内核模 

式还是用户模式，所需 CPU周期均没有太大差别，所以内核 

模式虚拟路由器的性能优势不明显。 
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(b)复杂路由表 

图 5 UDP数据包传输性能 

图 6描述了多虚拟路由器并存时的平均性能以及系统整 

体传输性能。随着数量的增加，CPU和带宽等资源被平均分 

配，虚拟路由器平均性能随之降低 。此时，在操作系统内核模 

式中的虚拟交换机 VR-KM需要更多的CPU资源完成虚拟 

路由器的数据传输，从而降低了OUVR的整体性能。 

图6 虚拟路由器数量对 UDP数据包传输性能的影响 

4．3 数据包池与传输性能的关系 

在 OUVR系统中配置两个虚拟路由器 。通过改变数据包 

池的大小(内存块从2个增至256个)来测试数据包池空间大 

小对虚拟路由器传输性能的影响。在试验中，分别采用 64个 

字节 DUP包以及 TCP包产生网络数据流，且数据包发送速 

率为恒定值 1200Kpps。如图 7所示，当数据包池能容纳多于 

4个内存块的时候，包池存储空间的大小对 OUVR体系中虚 

拟路由器的转发性能影响较小。 
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(b)TCP包 

图 7 数据包池大小对 UDP／TCP传输性能的影响 

结束语 本文提出了一种用户模式虚拟路由器的优化方 

法，详细阐述了该方法的提出、实现过程 ，且通过实验验证了 

该方法的优越性。在 OUVR系统中，路由器运行在独立的虚 

拟环境中，可进行安全、灵活的配置。由于采用共享存储区域 

以及轮询方式，OUVR的整体性能明显优于一般用户态虚拟 



路南器，并接近于软件路南器的最佳性能。 
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6 进一步改进 

6．1 日志的可用-眭 

本协议通过不同参与者间互相备份 日志提供了相当高的 

日志可用性。但是，系统的故障是不可避免的，尤其是协调器 

节点出现故障时，会对整个系统造成较大影响。考虑到这种 

情况，可以参考文献[1O]中的方案 ，为协调器节点单独建立一 

个容错系统，这样 日志的可用性可以得到进一步提升。 

6．2 拜 占庭失效 

本协议假设系统中的节点故障方式为故障一停止模式 ，并 

没有考虑到节点出现拜 占庭故障的情形。尤其是在参与者节 

点间发起询问时，事务执行的效率很大程度上取决于参与者 

节点的回复。如果参与者节点出现拜占庭失效的情况，可能 

会造成事务的失败 ，甚至导致数据的不一致性。为了避免这 

种情形发生，可以对节点进行拜 占庭故障检测，根据检测结 

果，决定参与者节点的回复信息是否可用。文献[13，15]对此 

进行了讨论。但是，分布式短事务系统对效率的要求较高，应 

尽量控制信息交换的轮数。 

结束语 本算法在保持原有系统架构不变的情况下 ，通 

过参与者列表 ，实现了参与者间日志的互相备份 ，同其他协议 

相比，提高了事务提交效率，并提高了在网络暂时故障的情况 

下事务成功提交的可能性。在本文性能分析部分，将本算法 

与传统两阶段提交协议进行了对 比分析 ，表明本算法在节省 

日志操作时间、减少信息交换方面具有更优的性能。同时，本 

协议能够保证较高的日志可用性 ，通过调整 日志暂存区的大 

小和 日志暂存时间还可以将 日志可用性进一步提高。在分布 

式短事务系统的实际应用中，本协议具有更大的优越性。 
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[2] 

[3] 

[4] 
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