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物联网架构和智能信息处理理论与关键技术 
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摘 要 物联 网(Internet of Things，IoT)是一种通过各种接入技术将海量电子设备与互联网进行互联的大规模虚拟 

网络 ，包括 RFID、传 感器 以及执 行 器的电子设备通过 互联 网互联 互通 ，将异构信 息汇聚后共 同完成某项特定 的任 务。 

为了解决物联网规模化运用中的关键技术，首先探讨 了物联网与这些网络的区别，给 出了物联网的定义、特征以及参 

考架构。同时，创新性地提 出了区域服务器的概念，并通过本体论知识表达等方法的运用解决了物联网中的“信息孤 

岛”难题。智能信息处理是物联网的核心内容之一，而物联网的知识表达与情景感知等相关技术是物联网智能信息处 

理的核心内容。据此，着重分析研究了智能信息处理的信息空间定义、信息量化方法以及信息处理各阶段的主要 问题 

及相 应的解决 办法 。 
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Abstract Imernet of Things(IoT)is a virtuM network which is dedicated to combine the Internet and a huge number of 

things together and those things are connected tO the Internet via various technologies，e．g．，wired or wireless technolo— 

gies．By connecting to the Internet，things，e．g．，RFID，sensors or actuators，could communicate with each other．First— 

lY，this paper introduced the characteristics，network architecture and the difference among loT and other networks，e． 

g．，wireless sensor networks and RFID．To achieve the target of large-scale application，we proposed a general network 

architecture for loT．Meanwhile，the concept of Regional Server was presented firstly in the proposed architecture to ad— 

dress the“Information Isolated Island”problem．Then，this paper claimed that semantic interoperab|ljty，knowledge 

presentation and context-ware technology are key technologies for loT．Accordingly，this paper deeply investigated the 

key problems of intelligent information processing。e．g．definition of information spaces，quality of information and in 

formation processing technologies，in an extensive way． 
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1 引言 

物联网(Internet of Things，loT)是一种通过各种接人技 

术将海量电子设备与互联网进行互联的大规模虚拟网络 ，包 

括 RFID、传感器以及其他执行器的电子设备通过互联网互联 

互通并将异构信息汇聚后共同完成某项特定任务_1]。物理对 

象被无缝连接到互联网，成为业务过程的积极参与者。物联 

网是未来互联网的重要组成部分。同时，物联 网是一个动态 

的全球网络框架 ，具备基于标准和公有通信协议的自组织能 

力。其中物理的和虚拟的“物”具有身份标识、物理属性、虚拟 

特性和智能接口，并和信息网络无缝整合 。物联网将现实世 

界与虚拟网络世界完美结合 ，使整个现实世界成为物联网的 

应用工厂。原本不具有信息含义的高楼、桥梁以及商品，通过 

物联网技术 ，能很好地与计算机等互联网设备进行互联互通， 

从而创新性地为使用者提供各类信息服务。 

物联网的概念于 1999年由美国麻省理工大学的 Kevin 

Ashton教授提出[ 。2005年欧洲 EPoSS发布的“ITU欧洲 

互联网报告 2005：物联 网”l_3]将物联 网列为热点研究内容。 

随后，该组织于 2008年 5月发布了“2020年欧洲物联网规 

划，，{4]，该规划主要针对基于 RFID的物联网技术进行了阐述 
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和规划，重点指出了物联网在零售、后勤保障、医药行业、食品 

行业、健康、智能家居和智能交通等领域的 巨大应用潜力。 

2009年 9月该组织又发布了物联网发展路线图L1]，进一步描 

述了物联网的定义以及涉及的技术领域。该发展路线图将 

“物”的含义作了进一步的拓展 ，即从原来的 RFID拓展到了 

传感器、执行器以及一些虚拟“物体”。而美国则分别进行无 

线传感器网络(Wireless Sensor Networks，wSN)与 RFID的 

相关研究，学术界和标准组织也逐渐关注大规模 WSN以及 

WSN中的信息互操作等内容。日本与韩国分别提出了自己 

的物联网相关计划，如 日本的 U-Japan[ 。]和韩国的 U_Ko_ 

rea_7]
。 中国也积极推进物联 网的应用 ，于 2006年发布 了 

“RFID技术政策白皮书”[8]。与此同时，还将物联网应用列入 

“国家中长期科学技术发展规划(2006--2020年)”和“2050年 

国家产业路线图”。20O9年，随着 IBM 提出“智慧地球”的概 

念，中国诞生了“感知中国”的物联网发展理念。与此同时，中 

国物联网研究发展中心与 a A“泛在网”工作组 rC 10的成 

立推动了物联网在中国的发展。值得一提的是，业 内人士认 

为，物联网将掀起全球的第三次信息产业革命 。物联网发展 

的标志性事件如图 1所示。 

图 1 物联网的发展过程 

物联网获得学术界与工业界的青睐是因为物联网技术给 

人们提供了一种前所未有的信息收集手段。通过物联网技 

术，人们可以轻松地获得自然界的各类信息。从信息的角度 

来讲，整个地球就变成了物联网的信息工厂。过去一直将物 

理基础设施和 IT基础设施分开：一方面是机场、公路和建筑 

物，另一方面是数据中心、传感器和 RFID。在物联网时代，各 

类建筑将与芯片、互联网有效地整合。 

2 物联 网特点分析 

当前物联网的研究尚处于起步阶段，距物联网大规模应 

用还有一段距离。WSN、RFID以及泛在网与物联网有着千 

丝万缕的联系，当前学术界与工业界对这几个网络概念的区 

分并不清晰。本文将对各个网络的特性进行分析，从而使物 

联网的定义更加清晰。 

2．1 物联网与传感网的区别 

文献[9]指 出 WSN与传统 Ad-hoc网络的区别在 于： 

WSN中传感节点较传统 Ad-hoc网络的数量多、密度大，且有 

失效的可能；WSN的拓扑频繁变化，可使用广播服务，节点存 

储能力和能量均可能受限，且可能没有统一的 ID标识。通过 

无线 WSN的这些特点可知，WSN更关注内部协议设计的合 
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理性和运行效率。后续 WSN的研究逐渐延伸到语义互操作 

和信息融合领域[10,11]，而语义互操作和信息融合均是物联网 

的重要特征，所以作者认为 WSN是物联网的基础技术之一。 

因此，物联网必会延续 WSN的研究问题。但是物联网除了 

这些研究内容外还有 自身特有的研究范围，本文稍后将对物 

联网的特点进行深入的探讨。 

2．2 物联网与 RFID的区别 

欧洲物联网早期报告[1“ 重点介绍了 RFlD作为物联网 

的典型应用。毫无疑问，RFID是物联网的重要组成部分。受 

文献[1，4]的影响，早期物联网相关学术论文[12,13 更多地关 

注RFID的应用。然而后来的欧洲物联网发展路线图[ ]拓展 

了物联网的范畴，将 WSN以及执行器列入了物联网的研究 

内容。可见，物联网的定义远大于 RFID。 

2．3 物联 网与 泛在 网的 区别 

物联网强调物体与物体之间的互联互通，而泛在网络更 

强调无处不在。可见，泛在网的定义要大于物联网的定义。 

部分学者认为，物联网重点强调物体与物体之间的通信，而泛 

在网在物体与物体的通信中引入了人的因素 ，从而使泛在网 

在物与物之外还包括人与物、人与人之间的通信。多方面的 

因素困扰着人们对物联网与泛在网的理解：一方面，人与人之 

间的通信在信息领域内反映在物与物之间的通信上；另一方 

面，物与物之间的通信的最终 目的是为人类服务的，即物与物 

之间的通信必是物与人或者人与人之间通信的反映。因此， 

从表现形式上根本无法将两个网络明确地区分开来。所以， 

文献E14]认为物联网与泛在网在本质上并没有区别。作者认 

为，物联网更强调物体间通过协作，完成某项既定的任务；而 

泛在网更强调无处不在以及人类行为的相关分析与研究。综 

上所述 ，物联网与泛在网研究范围相似，只是各有侧重。 

2．4 物联网的技术特点 

通过以上分析，本部分主要介绍物联网的技术特点。 

(1)离线特性 

物联网中的物体有着极强的离线特征，该特征由多种原 

因造成。案例一，RFID不在读卡器读取范围内时，无法将自 

身的信息上报；案例二，在检查一个飞机装置时，执勤人员的 

手持设备在靠近物体时即可检查相应设备是否正常工作。稍 

后回到控制窒 ，手持设备利用控制室的无线或者有线网络完 

成设备信息的上报。该过程实现了飞机上各装置的网络连接 

过程。从技术上讲，该过程 与大延 时网络 (Delay Tolerant 

Networks，DTNc15 17；)有着诸多的相似之处。这两个实例中， 

物体均存在明显的离线状态。可见，物联 网的离线状态与 

WSN中讨论的离线状态有着较大的区别，因为物联网中的离 

线状态并非仅由数据链路的拥塞或者节点失效造成。 

(2)海量设备 

随着电子技术，尤其是微机电系统(MEMS)技术的发展， 

电子器件的数量 日益增多。IDC的 John Gantz预测 ，2015年 

全球将有 150亿的电子设备通过网络进行互联。设备通过各 

种途径接入互联网以后 ，如何对这些设备进行管理，将使原本 

不堪重负的互联网面临更大的挑战。对物联网设备进行 UID 

(Unique ID)分配，是物体互联互通的基础技术。如果没有 

UID，那么物体之间就无法进行识别，更无法达到统一管理和 

维护 。 



 

(3)海量信息 

物联网“物体”的计算、存储与处理能力各异 ，“物体”种类 

从简单的 RFID射频卡到具有较强能力的视频感知器。收集 

到的信息也各不相同，如何合理地对这些信息进行表达、存 

储、检索 、共享和处理是物联网面临的一大难题 。WSN仅在 

一

些小规模应用中得到运用，在这些应用中，信息处理町以简 

单地分为前台处理和后台处理。对物联网而言，随着应用规 

模的增大和应用种类的增多，分布式存储和分布式计算处理 

等成为物联网迫切需要解决的难题。 

(4)语义互操作 

欧洲 EPoSS发布的物联网发展路线图[1]指出，语义互操 

作是物联网研究的核心内容之一。该问题同样也是互联网亟 

待解决的问题之一 ，互联 网中因为语言表达的不规范造成了 

不同系统信息互通的困难 ，学术上将该问题称为“信息孤岛”。 

物联网从传统 WSN的小规模应用发展到大规模应用以后， 

语义互操作问题就会变得越来越明显。比如在物联网中有一 

个温度传感器，通过温度的感知会上报一个温度值。然而，温 

度值仅是一个数据，如果没有附加的语义说明，该数值将无法 

被其他系统所使用。这也是当前 WSN应用系统中产生“信 

息孤岛”的根本原因。国际组织尝试着通过本体论的知识表 

达n 等手段 来解决信息互 通 问题，并成立 了专 门的工作 

组E19]。 

3 物联网组网技术分析 

传感器、RFID以及执行器等“物体”，通过有线或者无线 

方式接人。物体类型、接人方式以及信息的异构特性决定了 

简单的网络架构很难满足物联网的需求。本文结合现有的组 

网技术，对物联网的组网技术进行简要的阐述。 

3．1 物联网典型组网技术 

近年来，WSN或 RFID与互联网的有效整合问题获得了 

不少学者[2o-2z 以及标准化组织r2。]的关注。物联网典型组网 

技术可以分为基于重叠方法的组网技术和基于网关的组网技 

术。 

3．1．1 基 于重叠方法的物联 网组 网技 术 

基于重叠方法的物联网组网技术主要是通过不同的方式 

将 IP和 WSN的协议栈进行融合 ，从而在互联网的帮助下实 

现多个 WSN的互联互通。 

对于物联网来讲，节点类型存在着异构特性。该异构特 

性允许某些能力强的节点支持 IP协议栈 ，并承担着相对较多 

的传输任务。对某些特定的应用，这种设计有着更多的理由。 

例如案例一，如某节点为执行器 ，需要为该节点分配 IP地址， 

从而实现该节点的远程控制；案例二，在分簇传感网路由协议 

中，簇头供电及处理能力相对较强。对于这些簇头，往往在 

WSN协议栈的基础上新增一个 IP重叠层。该方法需要在多 

跳环境中的 IP传感节点之间建立一个类似虚拟隧道的通信 

信道，并在 此通道 的基 础上实 现一种 以地址 为中心 的路 

由[20,24]。如果传感网的业务量较大，则可以利用 IP节点之 

间的非 IP节点来建立多径，从而达到负载均衡的目的。该方 

法通常使用直接扩散 (Directed Diffusion，DD[。 )或者 AC— 

QUIRE(A directed-query approach／ 。 )等途径来建立一个 IP 

重叠层 。其中，DD是一种以数据为 中心的通信方法 ，适合业 

务量较大的情况 ACQUIRE是一种有效的资源发现方式， 

较泛洪法能以数据延时换取能量开销，该方法适合单次但复 

杂的数据查询。 

重叠方法的另外一种表现形式是在 IP协议栈之上完成 

WSN数据传输r2 。WSN数据报文到达互联网以后，将被重 

新打包成 TCP／IP数据报文，再投递到指定的 IP节点。互联 

网上的虚拟节点和重叠网关是该方案的重要组成部分。虚拟 

节点在 TCP／IP之上 实现 WSN协议 ，并 相互组 网 ，形 成一个 

处于互联网之上的虚拟 网络。虚拟节点因为有 WSN协议 

栈，可以正确解析 WSN数据报文。重叠网关同时具备 TCP／ 

IP和 WSN协议栈，通过简单设置即可完成数据格式的转换， 

这种方式较应用层格式转换或者是 DTN网关的转换方法更 

简单。重叠网关简单地将接收到的 WSN数据报文打包为 

TCP／IP数据报文 ，不需要额外的转换操作。虚拟节点可以 

通过软件的方式来实现 ，因此该方法可以轻松实现远距离传 

感节点间的互联互通。但是该方法在物联网的可扩展性上存 

在着一些问题 ：WSN之间的通信协议主要针对信息采集，而 

TCP／IP则面向数据传输，这种简单的结合方式并不适合物 

联网。例如两个 WSN通过互联 网彼此连通后，若某子网的 

泛洪操作直接影响到另外一个子网，那么该操作在能量消耗 

上无法满足物联网的要求，在信息传输上又浪费了宝贵的带 

宽资源。 

3．1．2 基于 网关 的物联 网组 网技 术 

因为物联网的接入部分与互联网很可能采用不同的协 

议，在它们之问必定存在网关节点，负责协议的转换和消息的 

转发等。对于一个简单的应用层网关结构，网关从一侧(比如 

互联网)收到某查询消息以后，首先对其进行相应的格式转 

换，再以另一侧的信令格式转发该数据请求。该结构中，网络 

互通在应用层网关完成，开发成本较低。同时，感知区域和互 

联网可以通过该网关达到彼此隔离的目的，两侧的协议相互 

独立，从而增加了协议设计的灵活性。该网关较适合某些特 

定应用 ，并不适合一些实时性较强的应用。 
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图 2 基于 DTN网关的组 网结构 

基于 DTN网关的组网技术 ]̈ 在网关节点处新增了 

存储功能，其组网结构如图 2示。D'I、N网关主要完成数据存 

储与转发操作 ，该设计具有数据时延可变的特性。文献[17] 

在原有 的协 议 中新 增 了 Bundle层 ，用 于 支持 异构 网络 的连 

接。如果感知链路因为某些特殊的原因无法保持连接，DTN 

网关将缓存该数据，待链 路畅通以后再进行数据传输。在物 

联网中，该方法有 3大优势 ：1)DTN网关利用 自身缓存机制 

能很好地处理物联网中物体的离线状态；2)该方法能很好地 
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支持异构网络的连接；3)DTN网关结构实现成本低，可以在 

很大程度上保持两端网络原有的协议栈结构。因此，DTN网 

关结构较适合物联网。同时，在该结构上稍加修改，即可以满 

足文献E293提出的物联网数据分布式存储与分布式计算要 

求，以及后续小节所讨论的智能信息处理_'31]需求。另外，系 

统设计者还可以将 DTN 网关作为 Publisher／subscriber系 

统E j中的 Proxy brokers。 

3．2 物联网典型网络分层结构 

物联网与泛在网络有着密切的联系[i ，其分层结构与泛 

在网也十分相似。物联网 5层结构包括感知层、接入层、网络 

层、支撑层和应用层，各层之间的关系如图3所示。感知层主 

要完成信息的收集与简单处理 ，部分学者将该层称为感知延 

伸层 ，该层由传统的 WSN、RFID和执行器组成。感知层的研 

究内容主要是如何在节能的同时达到节点小型化和智能化的 

目标，以及如何利用可再 生能源等 内容。与此同时，传统 

WSN的多跳等研究内容都可以在该层得到体现。接入层主 

要完成各类设备的互联网接入，该层重点强调各类接入方式， 

比如 3G／4G、Mesh网络、WiFi、有线或者卫星等方式。网络 

层为原有的互联网，主要完成信息的远距离传输等功能。该 

层尚有许多有待进一步深入研究的内容 ，比如物联网内容分 

发等技术。支撑层又称 中间层或者业务层，主要完成 3部分 

功能：对下需要认知网络资源，进而达到自适应传输的 目的； 

其核心内容是完成信息的表达与处理，最终达到语义互操作 

和信息共享的目的；该层对上还需要提供统一的接 口与虚拟 

化支撑 ，虚拟化包括计算虚拟化和存储虚拟化等内容，较为典 

型的技术是云计算。应用层主要完成服务发现和服务呈现的 

工作。 

感知层 噩 圈 ■ 
图 3 物联网典型网络分层结构 

由文献[1]可知，感知层和支撑层技术不够成熟 ，大大限 

制了物联网的应用和推广，因此这两层成为当前物联网研究 

的重点。感知层要求加快各类器件的研制、新传输技术和新 

能源技术 的应用。支撑层则要求更灵活的智能信息处理、 

SOA和网络安全等技术。 

3．3 物联网参考架构 

通过之前的描述可知，网关、数据分布式存储与计算 、语 

义互操作等技术均为物联网迫切需要解决的问题。什么样的 

物联网组网架构才能使这些技术找到对应的位置并获得具体 

应用?基于作者前期的研究工作，本文提出了如图 4所示的 

物联网参考架构。 
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图 4 物联网参考架构 
．  

在图 4所示的参考架构中，底层传感器的协议与互联网 

的传输协议可能存在较大的差别，所以在两个网络协议之间 

存在一个家庭网关。家庭网关负责小范围内节点的接人。因 

为传感器或者执行器有可能不支持 IP协议，所以家庭网关需 

要同时支持 IP与 ID传输协议。另外，物体可能使用多种物 

理层传输方式 ，比如有线、wiFi、Zigbee或者 Bluetooth，所以 

家庭网关还必须具备异构网络接入的功能。在各种异构同频 

无线传输方式共存的情况下，如何减小各种无线传输方式之 

间的干扰尤为重要 ，比如 Zigbee和 WiFi共存时的干扰 问 

题_3 州。引入物体移动性以后，网络架构中还可能需要引入 

接入网关(位于家庭网关与区域服务器之间)，该接入网关主 

要负责更大范围内节点的移动性管理和已有物联网设备的管 

理。当然，如果家庭网关功能足够强大，则在网络扁平化思想 

的指导下，可以直接在家庭网关中完成物体的移动性管理。 

从之前讨论的物联网组 网技术来看，基于 DTN的网关较适 

合物联网的体系架构，因此这里所讨论 的家庭 网关可以按 

DTN的方式实现。然而，为 了满足一些实时性较强的应用 

(比如执行器的控制和报警等)，家庭网关必须具备区分优先 

级的数据传输功能。 

区域服务器主要负责传感器等物体的信息收集、存储与 

处理工作。随着物联网规模的增大，信息也将达到前所未有 

的数量 ，因此分布式数据存储是解决海量信息的唯一办法。 

有了区域服务器以后，语义互操作和信息的分布式计算等问 

题就有了一个很好的实现平台。基于某些计算分解算法，可 

以将一些只与本地信息相关的计算或者一些分解后的运算交 

予区域服务器来实现，从而达到物联网分布式计算的目的。 

然而，物联网海量信息处理和语义互操作等技术对物联网来 

讲是一些新兴技术，尚有许多问题有待解决，这也是物联网在 

学术界受到广泛关注的根本原因。作为本文研究的重点，稍 

后将给出区域服务器的内部参考结构。 

以下章节将根据图 4所提出的参考架构来深入探讨智能 

信息处理的相关研究内容。 

4 智能信息处理的目标与需求 

4．1 信息处理 目标 

物联网智能信息处理的目标是将 RF1D、传感器和执行器 

信息收集起来，通过数据挖掘等手段从这些原始信息中提取 

有用信息，为创新性服务提供技术支持。从信息流程来看，物 

联网智能信息处理分为信息获取、表达、量化、提取和推理等 



阶段。物联网技术能否得到规模化应用，很大程度上取决于 

这些问题是否得到了很好 的解决。 此，本节将重点介绍 与 

之相关的语义互操作、传感器协同感知和情景感知技术。 

语义互操作指在不同的系统之问可以自南地进行信息交 

互，不存 语义上的障碍。物联网必定是各类异构网络的融 

合．而本文所讨论的异构包括传输层面的异构和语义层面的 

异构。传输层面的异构主要是不同硬件系统或者协议栈之间 

无法进行数据交互的情况。语义层面的异构是指那些在一个 

网络中， 为不同系统对某些词汇的定义不同而造成彼此无 

法沟通的情况。当前的物联网应用均是一些／J、规模的应用 ， 

系统间 为定义的语义结构不同而无法进行语义上的通信 ， 

从而限制了物联网的规模化应用。而语义表达是语义互操作 

的基础 ，只有在定义了统一且恰当的语义表达以后才能从真 

正意义上实现语义互操作 。知识表达的模型较多，通常包括 

关键值模型、模式识别模型 。 、传统 E-R模型 ” 、面向对 

象模型 ]和本体模型。文献[39，40]对基于知识表达的上下 

文模型进行了总结，均认为基于本体论的知识表达是最具有 

表达能力的知识表达模型，能够满足几乎所有的表达需求。 

本体沦表达方法主要用于描述概念 和概念之 间的关系【”]。 

使用本体论进行知识表达时，需要满足以下几点要求：简单 ， 

概念和概念之间的关系必须尽可能简单，从而便于应用开发 

软件理解；灵活性和扩展性 ，通过简单的操作即可增加一些 内 

容元素和关系；通用性，应当支持不同类型的内容 ；表达能力 

强，可用来描述尽可能多的内容及状态。文献[42—48]等均针 

对不同的需要提出了相应 的本体论知识表达方法，然而这些 

方法仅针对某些特定的目的或者应用 ，并不普遍适用于物联 

网的知识表达需求。具有普适性要求的物联网数据表达方法 

不能因为应用或者 目的差异而设计出完全不同的表达方法 ， 

无法达到语义互操作的最终 目标。知识表达与关联检索有着 

密切的联系，在知识表达的帮助下可以大大提高检索的查准 

率，相关研究成果有 OntoBroker系统[ 一-、Cyc项 目[5 、基于 

本体论的结构进行查询扩展【 ]、基于本体论的注释进行查询 

扩展的方法_5 和其他检索技术 。因此，为物联网制定恰 

当的知识表达方法，是解决物联网语义互操作问题的核心研 

究内容。互联网的知识表达已经达到了白热化 的地步，相关 

标准层出不穷[59 63]，而物联 网的相关研究正处于起步阶段 ， 

尚无法满足物联网的需求。 

传感器协同感知指多个相同或者不同的传感器之间协 同 

工作，共同完成某事件的探 或者感知任务。文献[64]对多 

传感器协同感知进行了详细的阐述。多传感器协同感知有 以 

下两大好处：第一，同时使用多个传感器(比如跟踪物体移动 

的雷达)，感知信息组合以后将在很大程度上提高对 目标的位 

置和速率的估计精度。第二 ，通过多传感器协作来提高物体 

的可观察性，比如通过多个传感器观察来进行互补，最终确定 

物体的状态。例如，同时使用多个视频感知器监测某运动 目 

标，因为从不同的角度来观察 目标，可以更容易地识别 目标。 

同构协作的相关研究较多，比如通过多个声音传感器的协作 

对声源进行定位[65,66]以及多个视频传感协作达到运动 目标 

动态跟踪 等研究。异构协作需要具体的应用作为牵引，根 

据具体的需求进行协 同感知[68,69]。随着物联 网应用种类 的 

增多，异构协作的研究也必将迈上一个新的台阶。 

情景感知又称为上下文感知，该技术在互联网、泛在网和 

物联网中均受到了广泛的关注。情景感知有很多定义 。． ， 

总结来说是利用人机交互或传感器提供给计算设备关于人和 

设备环境的情景信息 ，让计算设备给出相应的反应。事实上， 

情景感知与多传感器协同感知没有本质的区别，只是情景感 

知的输入范围更广。多传感器协同感知强调输入仅为传感器 

的感知信息。情景感知的输入信息可以是感知信息，也町以 

是用户的时问表或者用户反馈，甚至是某条数据链路的状态 

信息。文献[40，72]对情景感知做了深入的分析与概括，并给 

出了情景感知内容空间的定义及具体操作。 

4．2 信息处理对 区域 服务器的需求 

物联网智能信息处理必须考虑“物体”的计算能力。因为 

传感节点计算能力有限，无法将复杂的信息处理过程交给传 

感器完成。在智能信息处理时，J1互当将计算任务交给具有较 

强计算能力的网关或者是其他网络组件来完成。另外，还必 

须考虑传感节点的功耗问题。如果原始数据的传输比直接在 

传感器上进行处理后再进行传输所消耗的电能多，那么在传 

感节点计算能力允许的条件下，应 当考虑将部分信息处理功 

能交由传感节点完成。这样既可以达到节能的 目的，也可以 

达到分布式计算和节省带宽资源的目的。 

存储能力方面，物联网以前所未有的渠道采集 自然界的 

各类信息，这些信息的存放位置直接影响着信息处理的位置。 

引入视频等特殊的传感器以后，该问题将变得更加突出。受 

传感器存储能力的限制，在物联网架构中需要专门设置信息 

存储服务器来存储信息。因此 ，智能信息处理的最佳位置就 

应当在这些存储器上。如果将整个网络的信息进行集中式存 

储 ，必定导致系统的可扩展性减弱，因此必须对数据进行分布 

式存储。 

规模化问题上，以往 WSN的应用均是一些小规模应用， 

主要原因是系统之间无法进行信息互通，或者信息互通将付 

出极大的代价。物联网的提出正是为了解决 WSN规模化的 

问题。信息分布式存储以后，以往不同系统的数据即可 以存 

放在同一存储器上 ，这为系统信息互通和共享提供了方便。 

不同系统问的数据表达可能存在差异性，这就需要普适的数 

据表达方法。有了普适的数据表达方法以后 ，物体之间便有 

了共同的语言，这样即达到了语义互操作的目的。只有解决 

了语义互操作问题，才能使用物联网得到规模化应用。 

通过以上分析可知 ，图 4提出的物联网体系架构能够很 

好地满足物联网智能信息处理的需求 。作者提出区域服务器 

的内部结构，如图 5所示。图中，中心控制器直接与区域服务 

器的 ID管理模块相连，从而实现物体的寻址工作 。同时，ID 

管理模块与本地存储模块直接与家庭网关相连，本地存储负 

责将家庭网关采集的数据进行本地存储。为了便于外部系统 

对数据的理解 ，数据存储以后需要使用知识表达方法对数据 

进行表示。知识表达可以认为是将一个原本不具有含义的数 

字打上语义标签，说明其数据来源和可信度等内容，最终形成 
一 个独立的语义单元。之后，该信息即可对用户或者运营商 

提供主动报告与被动查询服务。与此同时，这些语义单元还 

可以作为信息融合模块的输入，信息融合可以获取这些数据 

中的隐藏信息，为服务提供商提供决策支持。系统运行初期， 

因为样本数据较少，表达后的数据将矗接输入运营管理系统 

进行处理。如果运营管理系统是当前较为成熟的信息处理系 

统 ，那么整个数据处理流程就和当前成熟的信息处理方法一 
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致，因此区域服务器具有向下兼容的优点。待技术成熟以后 

运营管理系统才将 自身的信息处理方法复制到各个区域服务 

器，最终实现分布式计算。此外，中心控制器和运营管理系统 

还需要具备 ID Serve一 、AAA服务口 ]、计费、营帐、虚拟网 

络管理、安全与 QoS策略管理及运营商的营业、客服、呼叫中 

心等支撑平台的接口功能。区域服务器与云计算紧密相连， 

如何将区域服务器的资源进行虚拟化等问题，尚需要深入的 

研究 。 

： 用户认证，个人隐私保护，信息萤垒 ： 

丑 主动报 J( 被动查询 仓1。r／，_ 

8 价 
hGW 

图 5 区域服务器内部结构 

5 智能信息处理的途径与方法 

物联网智能信息处理同互联网中的其他智能信息处理方 

法有很多相似之处。同时物联网也有 自身的特点，比如物联 

网内传感节点所采集的信息具有明显的时间先后关系。因 

此，物联网中的信息处理较互联网中的信息处理所面临的挑 

战会更大。本文将从信息空间定义、信息量化和数据融合方 

法等方面对物联网智能信息处理作详细的介绍。 

5．1 信息空间的定义 

智能信息处理首先需要将传感器所采集到的数据作为输 

入，然后才能进行后续的操作。因此，首先需要建立信息空间 

模型，将采集到的信息映射到这些信息空间中去。文献[77— 

79]均对信息空间以及空间内的基本操作进行了定义。从本 

质来讲，都大同小异。简单来讲，需要假设一系列输入变量， 

每个变量与一个传感器相对应。然后，定义一系列的事件 ，这 

些事件即为用户所能认知的事件，比如某房间是否有人。通 

过各种数学手段 ，完成从输入到各事件是否发生的转换 ，从而 

达到智能信息处理的目的。当然，判断某事件是否发生，只是 

智能信息处理的一个应用，更重要的是 ，可通过这些手段去判 

断为用户提供何种服务才能使用户体验最好。这种对未来事 

件的判断将涉及到智能信息处理中的推论问题。信息空间的 

定义研究相对比较成熟，因此研究者们可以很容易地找到适 

合特定应用的定义方法。 

5．2 信息量化 

信息量化主要完成传感器的选择问题[77 79]。当大量传感 

器可供选择时，系统必须从这些传感信息中选择与任务密切 

相关的信息来进行融合。若选择的传感信息集合过小，将无 

法达到既定的目标，即无法完成某事件是否发生的准确描述 ； 

反之，若信息集合过大，浪费计算资源的同时，还增加了计算 

时延。因此，需要通过信息量化工具，针对不同的任务，对信 

息进行量化。信息量化后，再从海量信息中选择最合适的信 

息集合来进行数据融合。本文认为，信息量化可以分两步：首 

先，系统利用本体论的关系属性来对信息进行粗粒度的量化， 

过滤那些最不相干的传感信息。比如，某事件需要探测某房 

间的状态，那么处于其他地方的传感器就明显和该事件无关。 

然后 ，采用与文献E77，79]类似的办法，通过信息论中对信息 
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量的定义对信息进行精确量化。信息量化以后是信息集的选 

择和信息处理。当然，在实际应用中还有许多其他信息集的 

选择办法，比如事先将传感器和所支持的事件进行绑定。物 

联网当前的信息选择方法较为单一，随着物联网海量信息的 

出现，信息量化是信息选择的必经之路。 

5．3 智能信息处理方法 

目前，智能信息处理的应用已经从单纯军事上的应用渗 

透到其他应用领域：医学图像处理与诊断系统、智能交通、智 

能建筑等。智能信息处理的应用范围 日益广泛，在一些实际 

应用中也取得了相应的成效。随着人工智能技术的发展，智 

能信息处理在朝着智能化、集成化的趋势发展。信息处理的 

目的是将选择出来的信息集作为输入，通过各种信息处理方 

法以后，达到某事件的发生概率。当前智能信息处理的研究 

主要集中在动态贝叶斯网络_8o]、扩展的卡尔曼滤波[。 、D-S 

证据理论【l82]和粗集理论[8 。基于动态贝叶斯网络的智能信 

息处理是从贝叶斯网络演变而来。贝叶斯网络可以很好地处 

理各事件之间的概率关系，通过条件概率来建立各隐藏变量 

之间的关系。动态贝叶斯网络在原有贝叶斯网络的基础上新 

增了时间轴，因此前一时刻的事件发生概率会直接影响下一 

时刻该事件的发生概率。根据应用准确生成贝叶斯网络以及 

根据不断丰富的训练集实现网络的自学习，是贝叶斯网络高 

效工作的关键[84-86]。动态贝叶斯网络属于一个稍微复杂的 

动态空间模型，与之相似但较为简单的还有隐马尔科夫链[8 ] 

和卡曼滤波模型_8 。智能信息处理需要 自动完成整个网络 

的创建和各变量之间的概率分布。值得一提的是，智能信息 

处理应当时刻考虑物联网具有能量限制的特点。具体应用 

中，如果某事件的发生或者某传感状态的改变才可能引发另 
一 事件，那么如果原因事件没有发生，系统就没有必要去判断 

结果事件是否发生。该操作可以很好地为传感器节点节省能 

量，同时可以减小系统计算开销。例如 ，在智能家居 中，如果 

门窗都没有开，那么就没有必要监测入侵事件是否发生。在 

动态贝叶斯网络中，这种情况可以通过条件概率来刻画。 

智能信息处理还包括其他一些信号处理方法，这些方法 

主要是针对一些特殊的应用。比如石油管道监控的物联网应 

用中，需要实时地判断石油管道是否发生泄露。一旦泄露发 

生，需要准确地判断出在什么地方发生了泄露。在该实例中， 

传感器采集来的是一些振动信号，这些振动信号反映了不同 

的机械波传播模式，通过对振动信号做快速傅里叶变换 ，将根 

据破裂管道时和正常管道的信号差异来进行异常检测，进一 

步即可计算出破裂位置_8 。 

传感器采集的信息种类繁多，不同的应用需要处理的信 

息也各不相同。情景感知为物联网中智能信息处理技术的又 
一 称呼，该方法强调如何根据判断时刻的情景信息来进行决 

策和推理 。现有研究中，有两种常用的情景感知系统结构：直 

接访问方法和中间件方法。直接访问传感器的方法经常用于 

内嵌传感器的设备 ，应用程序直接从传感器中获取所需信息， 

传感器与应用程序耦合度高，不易于扩展。基于中间件的方 

法是在情景感知系统中引人分层结构，它位于下层传感器与 

上层应用之间，向上屏蔽底层传感器细节，提供统一的情景信 

息访问接V1；向下驱动物理或逻辑传感器采集信息。当前主 

要的 中间件技术有 CoBrA[ ]，Gaia[9ll，Context Toolkitc9~]。 

CAMUSC州 ，CAMidOc94]，OSCI[9s]
。 
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结束语 本文给出了物联网的定义，并通过与其他网络 

的对 比给 出了物联 网的一 系列 特 性 。针 对物 联 网 的海量 信 

息，本文对物联网的架构设计进行了分析研究，提出了物联网 

参考架构 ，指出采用分布式存储与分布式计算的数据处理办 

法是物联网的必经之路。结合物联 网的网络架构，本文还详 

细分析了物联网中智能信息处理必须完成从知识表达到协同 

感知，再到情景感知的发展路线。最后 ，给出了物联网智能信 

息处理的完整过程 ，并介绍了一些智能信息处理的理论。 
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