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基于构件的数据流软件可靠性模型 
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摘 要 基于构件的数据流软件由输入数据激活的构件确定程序执行路径，其可靠性受输入数据分布特性的影响．难 

以采用基于状态或基于路径等传统模型进行评测。提 出一个结合构件执行频度和操作剖面的可靠性模型，其从分析 

数据流程序结构入手，通过定义组合节点，将程序表示成多级层次结构的形式。根据构件间数据流和控制流关系，确 

定实际激活的构件，计算其执行频度，并将操作剖面沿着数据流向本层和下层构件传递。利用基于深度优先的递归算 

法思想，按照相反顺序，逐层估算各级组合节点的可靠性，最后获得整个软件的实际可靠性。应用实例表明，模型能有 

效地估算基于构件数据流软件的实际可靠性 ，反映输入接口有效数据就绪状态及分布特性。 
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A~tmct I)ue to the mechanism that component—based dataflow software has its execution path determine(1 by compo 

nents activated by data fed into input interfaces，its software reliability can be influenced by distrit)ution of input data， 

and is thus difficult to evaluate using traditional models suc．h as state-based or path wise ones．A reliability model con1 

bining frequeney statistics and operational profile was put forward in this paper．Starting from analysis of dataflow soft 

ware structure，programs were denoted as multi—layer structure by introduction of composite node．()n the basis of data 

and control flow relations，actiwlted components and their execution probability were estimated．The operational profile 

was transferred along the direction of data flow to components on the sanle or a lower layer．By nleans of depth firsl 

rule，reliahility of composile nodes on all levels was evaluated in opposite order until the actual reliability of the whole 

software was obtained．A case study shows that the model can effectively evaluate actual reliability of component based 

data flow software，reflecting ready state of effective dala in input interfaces and data distribution allributcs． 
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1 引言 ． 

软件可靠性是软件系统在规定的时间及环境条件下完成 

规定功能的能力，它作为衡量软件质量的l关键指标之一，成为 

软件丁程学科的重要研究领域。 

期采 用可靠 性增 长模 型建 模 (Software Reliability 

Growth Model，SRGM)，将软件看成一个单一的整体，通过 

“黑盒”测试方法获得缺陷数量、等级和故障间隔等数据 ，来估 

计模型参数或者校准模型【 。随着软件规模的扩大及复杂 

性的增加，“黑盒”测试厅法呈现 测试用例集膨胀而覆盖性 

变差的问题，冈而大型构件化软件倾向于采用面向体系结构 

的可靠性模型。按照对软件结构和运行模式的认识角度不 

同，有基于状态 、基于路径和基于操作剖面 3种可靠性模型。 

基于状态的模型使用软件的控制流图描述软件体系结构，假 

设构件问的控制转移具有马尔_1I夫属性 ，以转移概率为杖值， 

综合各构件的 J-靠性获得整个软件的_nf靠性 51。基f路径 

的模型通过分析找出所有执行路径，将路径上各构件 f1『靠性 

相乘，计算每条路径nJ 靠性，以路径执行频率为卡义值 ，综合各 

路径可靠性 ，求得软件整体的 [Jf靠性 “ 。基于操作削面的 

模型认为软件可靠性与软件使_}}j环境有关，构件开发者度量 

构件住不同输入子域下的n『靠性，软件实际运行时以操作啬IJ 

面为权值综合各输入子域的_盯『靠性得到构件吖靠性 ，滑执行 

路径传递操作剖面，计算沿途各构件可靠性，与基于状态或基 

于路径的方法相结合综合所有构件 『i』靠性 ’ 。结构化模型 

能反映软件结构 、执行路径和输入数据分布对软件吖靠性 的 

影响，但其假定软件按照程序 自然顺序或控制结构定义的流 

程逐条执行，适合基于控制流和基于事件驱动软件的呵靠性 

分析。在测量控制和数字信号处理等领域，经常采用数据流 
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驱动的软件结构。如 I．abview虚拟仪器ll0J的源程序由数据 

流控制构件执行的时机及先后次序，一旦某构件所需输入数 

据全部就绪，即可启动构件执行。这种程序模型可以利用多 

线程机制挖掘构件间的并发性，提高程序的执行效率El1,12]， 

但却打破了基于状态模型中构件的执行受单一前驱构件控制 

和基于路径模型中软件具有单一执行线索的假定_3 ]，因而需 

要探索基于构件多数据流并发软件的可靠性评估方法。 

针对上述问题，本文提出一种基于构件数据流软件可靠 

性评估模型，将程序看成由数据流驱动而关联起来的构件集 

合，并引入选择结构和循环结构，增强程序的控制能力。该模 

型通过基于子域的可靠性 、操作剖面及剖面传递计算各构件 

的实际可靠性，根据数据流程序结构推导基本结构的可靠性 

计算公式，进而提出估算整个数据流程序的递归算法，并通过 

实例验证了模型的有效性 。 

2 基于构件数据流软件体系结构 

基于构件数据流软件通常采用数据流图的源程序形式， 

其节点分为构件节点和连接件节点两种。构件节点分为应用 

功能节点和流程控制节点。前者包括过程、函数、控件、组件 

和代码段等，实现应用逻辑功能；后者是为增强程序流程控制 

功能和提高编程灵活性而从传统程序设计语言中引入 的顺 

序、选择和循环等控制结构，又可称为容器节点。在 Labview 

等数据流图源程序中，受其控制的其它节点被置于这些节点 

内部。连接节点是将构件节点连接起来的胶合逻辑。为方便 

程序分析，还可将流程控制节点及其内部节点合起来称为组合 

节点。组合节点也可包含其它组合节点 ，从而形成多层的嵌套 

结构。一个基于构件数据流程序的示例如图1所示，其嵌套关 

系为：数据流程序 P一{C1， ， ，C4，G ，B1，L ，／．2，L3，L4， 

Le}，循环控制构件 Cg与其内部节点构成组合节点 B 一{ ， 

G ，Bz，Ls}，选择控制构件 C o与其 内部节点构成组合节点 

Bz一{C1。， ，B }，C1。的两个选择分支也可为组合节点 B。一 

{C }，B 一{C8}。 

数据流程序P 

图 1 数据流程序的流程控制嵌套结构 

对以上基于构件数据流程序的结构、行为和属性进行高 

级抽象，可得到其软件体系结构的概念，它由构成元素的描 

述、元素间相互作用、元素集成模式以及模式约束组成，并表 

示成： 

SA={components，connectors，constraints} 

式中，components为构件的集合，是软件功能的承载部件，包 

括控件、组件和程序模块等；connectors是连接件的集合，用于 

实现构件间合作与交互行为，包括信息交换、数据转换、数据 

缓冲和过程调用等；constraints是限制条件集合，用于限制软 

件体系结构元素的选择、组合方式和系统拓扑结构。 

据流程序的可靠性 R是构件可靠性RC、连接件可靠性 RL、 

构件间集成模式 CONN以及软件操作剖面 SOP的函数，可 

表示成： 

R一 厂(RC，RL，CONN，SOP) (1) 

为计算 R，需要确定式(1)中的 4个参数及函数关系 厂。 

CDNN可由软件结构直接得到，SOP根据输入数据分布求 

得 ，RL可通过理论计算或从已有测试数据查得 ，因此问题的 

关键是获得各构件可靠性 RC及可靠性计算函数 厂。 

3．1 基于操作剖面的构件可靠性 

构件可靠性的准确度量应采用白盒测试策略根据代码结 

构进行覆盖性测试，但构件使用者通常只能获得二进制形式 

的构件，故构件可靠性应由构件开发者给出。考虑到构件在 

不同输入域环境下运行可表现出不同的可靠性，如果将开发 

环境下测得的构件可靠性直接用于计算实际运行环境中的软 

件可靠性，则可能导致结果准确度和可信度降低。为此，本文 

利用操作剖面估算构件的实际可靠性。 

不妨设构件 C的k个输入为z ，32z，⋯，Xk，其数据处理 

功能用变换函数 一-厂(z ，372，⋯， )表示，Y为构件的输出结 

果。基于操作剖面可靠性估算要求构件开发者按子域给出构 

件 C的可靠性，将开发者划分的子域集合记为 Domain(C)一 

{ ， ，⋯， }，对各子域 ∈Domain(C)的可靠性记为 R 

(c， )，则按子域的可靠性可表示成 ： 

RD(c)一{( ， )l14 ≤ẑ ∈[O，1]} (2) 

式中，R(C， )一ri，且满足： 

Cond1：[VV，V EDomain(c)[V≠ 一Vn -二 ]A 

dora fc U V] (3) 
tV，r】∈ RD (L) 

即RD(C)的子域应覆盖函数 ，定义域中的所有输入元组，且 

不同子域间互不重叠。 

记构件 C实际运行时中的输入剖面为： 

Qi (C)一{(Ui，P )l1≤ ≤ AP E[O，1]} (4) 

则各输入子域 及其实际概率 P 应满足： 

V ≠ [ n 一 ^∑A一1 (5) 

为计算构件 C在操作剖面 Q (C)下的实际可靠性，可将 

Qi (C)中的输入剖面映射成 Ro(C)中各子域的发生概率，或 

将 Ro(c)中各子域可靠性转换成 Q (c)中各子域可靠性。 

为简便起见，采用前一种方法 ：假设各实际输入子域中的值落 

在 Q (C)各子域的概率呈均匀分布，计算 Ro(c)各子域 的 

概率 ： 

VVED。mai (c 一
(L『． ㈤

( · ) 

(6) 

这样，可将构件 C的操作剖面和按子域可靠性统一表示成： 

QRD(C)={( ，P ，r)l( ，r)ERD(C)八P 

一  

， 
( · 

由式(3)可知应满足条件： 

Cond2．[V( ，P，r)，( ，P ，／)EQRD(C)Ev=／=v --*vN 

= Oil (8) 

由QR。(c)可导出构件 c实际可靠性计算公式： 

R(C)一 ∑ P ·r一 ∑ P(C，V)·R(C， ) 

3 可靠性评估模型 3
． 2 

软件可靠性与其采用的体系结构密切相关，基于构件数 

(9) 

构件操作剖面的传递 

不妨设构件 C1，C2，⋯，G 的输出作为构件 C。的输入， 
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将构件 Ci(14 ≤走)的数据处理功能用函数 表示， 对子域 

V中的输入进行变换 ，获得输出构成的数据域，用 (V)表 

示，则构件 C 的输出剖面Q。 (Ci)和构件 第 i个输入的输 

入剖面 Q (( ， )可通过将 QRD(Ci)中的子域 用 厂( )代替 

并保持各元组前两个分量不变得到，但应将通过 _厂映射到同 

一 子域的元组合并，故有： 

Q (Co， )一Q (Ci)一{(L，P )1 VEDomain(Ci)[ 

( )一L]八P 一 ∑ 
V∈D：,w~in(C．)A／ (V)一L 

P(Ci， )} (10) 

式中， ∑ 一1，但并不保证Cond ，即Q (G， )中的子 
(j“ ∈ ( ‘ ， 

域间可能存在重叠。对(L， )∈Q (G， )，记 Q ( ，i，L)一 

P，则可将构件 C】， ，⋯， 的输出子域进行组合，得到构件 

C0的一个可能存在重叠的输入剖面： 

Q (Co)一{((L1，L2，⋯， )， )l Vi(1≤ ≤k)]!P 
k 

E(L ，P )一Qi (Co， )]八 一l『Qi (Co，i，L )} 

(11) 

即使如此，仍可将 代入式(7)，得到构件 C0的操作剖 

面和按子域 可靠性 的统一表示形式 QRD(C0)，从而将构件 

c ， ，⋯， 的操作剖面传递到构件 Co的操作剖面，再根据 

式(9)计算出该构件的实际可靠性R(Co)。 

3．3 基本结构可靠性 

按构件间关系及构件触发方式，可将数据流程序看成由 

数据流结构、选择结构和循环结构 3种基本结构构成的组合 

节点嵌套构成。利用构件可靠性计算公式，根据基本结构特 

征及其中构件的执行频度 ，可推导其可靠性计算公式。 

(1)数据流结构 ：通过数据流关系连接起来且不包含回路 

的节点及连接件构成的组合节点，其实例如图 2所示。数据 

流结构组合节点可包含应用功能节点 、连接件节点和流程控 

制节点，每个流程控制节点与其包含的其他节点一起在数据 

流结构中作为一个组合节点对待。一个数据流结构 B的可 

靠性是 南有效数据输入触发的节点的可靠性之积，而被触发 

的节点是仅依赖有效输入数据的节点。 

数据流结构鲴合节点B 

图 2 数据流结构可靠性模型 

令 ，(B)一{J．，Jz，⋯}为 B中具有有效输入数据的输入 

接口集合，7(B)一{一I ，一I ，⋯)是 B中无有效输入数据的输入 

接口集合，Cs(B)一{c ，C2，⋯}为 B的构件集合，Ls(B)一 

{ L ，⋯}为 B的连接件集合 ，G(B)为 B的数据流图，则 J 

(B)可激活的构件集合为： 

(B)一{CfCE (B)且 V：rE了(B)：G(B)不存在 z到C 

的路径} 

同样 ，激活的连接件集合为： 

L (B)一{LILELs(B)且 VxE7(B)：G(B)不存在 z到L 

的路径} 

因此 B的可靠性为： 

R(B)一 Ⅱ R(C)· Ⅱ R(L) 
CEC'(B) LEL (B) 
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(2)选择结构：由一个流程选择构件和若干个数据流结 

构分支构成，将流程选择构件 C-看成由 ，C 和 ( 3 

个内部构件构成，将各数据流结构分支看成 个数据流结构 

组合节点B ，B 一， 及相应的连接件 L ，Lz，⋯，L ，则选 

择结构可靠性模型可用图 3表示。当选择结构所需的输入数 

据全部就绪时，C 计算选择条件 t ，t2．．一， ，每次选择条件 

成立的一个分支执行，这些选择条件满足： 

Cond3：(￡l V t2 V⋯V t )八V i，jE]≤ ≤ ̂ 14 ≤ 八 

≠ 一一( 八tj)] (13) 

选择结构组合节点 

图3 选择结构可靠性模型 

各分支的执行结果通过 ·的内部连接件 L 。汇合到内 

部构件 Csl⋯ 。整个选择结构 B的可靠性为： 

R(B)一R(( 1)·Ⅱ [R(B )·R(L )] “ (14) 
i 】 

式中，Pr(t 一true)是选择执行第 i个分支的概率，叮采用固 

定的预估值或根据流程选择构件的输入剖面计算。 

(3)循环结构 ：由循环控制构件 C 和 1个数据流组合节 

点 B 组成 ，循环控制构件 clo。 可分解成 c 和 C 两部 

分，如图 4所示。该组合节点可在循环控制构件 C ⋯控制下 

重复执行多次，每次循环迭代的输出数据 l口『通过反馈节点 

Cl。。 。 d作为下一循环迭代的输入，因此该循环结构组合节点 

的可靠性为： 

R(B)一R(G )·[R(B1)·R(L1)__IJf (15) 

式中，”为循环迭代次数 ，可根据循环构件的输入剖面估算。 

循环结构组合节点 
CIm 0 

————————] 

[ )___+[二卜 
Cl~p-in Bl C 

⋯ d 

图4 循环结构可靠性模型 

3．4 数据流程序可靠性的递归计算 

数据流程序中各构件和节点构成一个树形嵌套层次结 

构，如图 5所示。整个数据流程序看成一个数据流结构组合 

节点，其中可包含功能构件节点和其它组合节点。而组合节 

点可以是由流程控制构件及所属节点构成的组合节点，也可 

以是数据流组合节点。下层组合节点的构成方式与此相同。 

区固  
8  

⋯

l丝全羔：皇 
'。r 

I流程控制构件I 

塾全羔生II 些塑 】’‘I丝全苎生l—— 

团匝 圈  

图 5 数据流程序节点树形层次结构 

计算数据流程序的可靠性就是计算顶层组合节点的可靠 

鉴于这种嵌套特性，可采用 以下递归算法估算数据流程 



序及各级组合节点的可靠性。 

算法 1 组合节点可靠性评估递归算法 

ComputeDatafzowReliability(B)／／．数据流组合节点可靠性 

begin 

VxE( (B)一C，(B))U(L (B)--L (B))：从数据流图 G(B) 

中删除节点 z及关联边 

VxEI(B)：从数据流图G(B)中删除节点 z及其关联边 

Sl—C (B)UL (B) 

S2一D 

while(3xffSl A 在G(B)中无前驱) 

begin 

S1一 Sl-- X 

Sz=Sz。+ 

按式(11)将 C (B)UL (B)中z的前驱节点的操作剖面传 

递到 z 

Switch(节点 z的类型) 

begin 

Case功能节点，连接件： 

使用式(9)直接计算 的可靠性R(z) 

Case选择组合节点： 

调用 Reliability
_

o select(x)计算R(z) 

Case循环组合节点： 

调用Reliability— of_loop(x)计算 R( ) 

Case数据流组合节点： 

调用Reliability
_

of_dataflow(x)计算R(z) 

end 

从 G(B)删去节点 z及关联边 

end 

按式(12)计算节点 B的可靠性：R(B)一 Ⅱ R(z) 
xE S1 

end 

ComputeSelectReliability(B)／／选择组合节点可靠性 

begin 

将选择结构组合节点 B分解成图 3中的选择结构构件 、数 

据流组合节点 B1，B2，⋯， 、连接件节点 L1，L2，⋯， 及选 

择条件tl，t2，⋯，t 

按式(11)将 B的操作剖面传递到所属的各节点 

直接计算 的可靠性R( ) 

VxE{L1，L2，⋯，L )：直接计算 z的可靠性R(z) 

Vz∈{B1，B2，⋯， )：调用 Reliability_ of_dataflow(x)计算 

R(z)按式(14)计算 B的可靠性R(B) 

end  

ComputerLoopReliability(B)／／循环结构组合节点可靠性 

begin 

将循环结构组合节点 B分解成图4中的循环结构构件 C 、 

数据流组合节点 B-及连接件节点L 

按式(11)将 B的操作剖面传递到所属的各节点 

直接计算 Cl00p的可靠性 R(Cloop) 

直接计算连接件L1的可靠性 R(L1) 

调用 Reliability_ of_ flow(B1)计算 R(BI) 

按式(15)计算 B的可靠性R(B) 

end 

begin 

调用 ComputeDataflowReliability(P)，计算数据流程序 P的 

可靠性 

end 

4 实例研究 

以图 1所示的数据流程序为例验证上述可靠性模型的有 

效性。因连接件逻辑简单，流程控制构件通常由编程语言提 

供，为方便研究 ，可假设这两类构件的可靠性为 1，即在下面 

的可靠性计算中可将其忽略。 

4．1 实验方案与实验结果 

软件可靠性分析中需要各构件的运行可靠性，这应通过 

综合各构件的分子域可靠性及其操作剖面得到。前者可由构 

件开发者给出，后者依赖于构件的具体逻辑，超出了本文研究 

范围。为此，在表 1中直接给出了图1中各构件按子域表示 

的可靠性和操作剖面。 

表 1 构件可靠性数据 

(1)构件可靠性计算 

分别以子域大小比率和子域概率为权值计算各构件的测 

试可靠性和实际可靠性，结果如表 2所列。 

表 2 构件可靠性计算结果 

塑 
测试可靠性 o．88 0．92 0．95 o．96 o．96 0．97 0．97 o．98 

运行可靠性 0．93 0．95 o．97 o．97 0．96 0．98 o．98 0．99 

由表 2可以看出，在构件测试期间以子域大小为权值计 

算的可靠性与运行期间以操作剖面为权值获得的可靠性通常 

会有差别，如果输入数据更多地分布在可靠性较高的子域，则 

运行可靠性可高于测试可靠性。 

(2)软件可靠性估算 

假定循环控制构件 G 的循环次数为 一1O，选择控制构 

件 C1o的两个选择分支 B。和 B4被触发执行的概率分别为 Pr 

(￡1一true)一O．7和 Pr(t2一true)一O．3，现按照哪些输入接口 

数据有效分两种情况计算软件可靠性。 

(工)J(P)一{J1， }，，(P)一0 

略去连接件和流程控制构件。在两个输入接 口都加载有 

效数据的情况下，程序中所有构件都被激活执行，产生输出结 

果集{ ，02)。根据算法 1可推算出软件可靠性计算公式 

为： 

R(P)一R(C1)·R(C2)·R(C3)·R(C4)·R(C5) 

ER(C6)·R(C7)Pr(tl一 ·R(G)Pr(tI ]” 

=0．560 
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(1i)f(P)一{』1}，j(P)一{j 2} 

仅构件集{( ，C2，C。}被激活执行 ，产生输出结果 ，因 

此软件可靠性为： 

R(P)一R(( 1)·R(( )·R(( )一0．857 

从计算结果可知，在不同的数据输入接 口集上加载有效 

数据，软件执行的功能和数据流激活的构件集不同，可使软件 

运行利的nr靠性f}{观较大差异。 

4．2 讨论、分析 

软件运行时的实际可靠性与各构件输入域划分、操作剖 

面传递及有效输入接口集合存在密切关系。 

(1)输入子域设置的影响 

输入子域数设置太少 ，难以反映软件的实际 可靠性。当 

缩减到单个输入子域时，实际可靠性退化为测试可靠性。输 

入子域划分越多、越细，操作剖面就越能反映实际运行的输入 

数据分布，实际_nT靠性计算结果就越准确。但划分太多子域， 

会增加开发者构件测试工作量及操作剖面传递计算的难度， 

此需要对输入子域的划分粒度进行折中。 

(2)操作剖面传递精确性的影响 

要有效计算软件运行时的实际可靠性，应对构件操作剖 

面进行准确传递 。精确地计算构件的输出剖面，不但需要获 

得构件功能函数的单调性 、连续性、极大极小值等特性，还需 

要实际运行构件，计算以子域边界点作为输入的输出。划分 

过细的输入子域 ，nr能给输出剖面的计算带来困难。应适 当 

控制输 入剖面子域数量 ，并采用近似简便方法估算构件输出 

削面，以利于控制问题的复杂度。 

(3)有效输入接口集合的影响 

输入接 口上的有效数据驱动构件的执行，加载有效数据 

的输入接口的不同可对软件可靠性造成影响，因此准确分析 

构件问的数据流关系及构件执行频率，是影响模型精确性的 

关键 素之一。 

结束语 本文将基于频率统计和操作剖面的方法相结 

合，提出评估基于构件数据流软件实际可靠性的模型。将基 

于构件的数据流结构划分为由基本结构组合节点构成的多层 

嵌套结构。在每个层次上，根据构件间的数据流及控制流关 

系，估算实际运行中被激活的构件集合，并统计其执行频率。 

利用基于深度遍历的递归算法思想，逐层计算各级组合节点 

的可靠性，能反映软件实际运行中输入接 口的有效数据就绪 

状态及由此引起的数据流关系的动态变化。在递归算法中融 

入操作剖面传递过程 ，计算各层次构件的输入剖面，并与按子 

域表示的构件可靠性相结合估算构件、基本结构、组合节点和 

整个程序的实际可靠性 ，使之反映软件实际运行时输入数据 

的分布特性 。 

软件n丁靠性计算结果对操作剖面的反映程度取决于输入 

子域划分的精细度与操作剖面传递的精确性， 这些都与具 

体应用逻辑密切相关。细分的输入子域和精确的剖面传递要 

求可使操作剖面计算及传递变得复杂．L大J而应根据具体构件 

逻辑及可靠性要求进行折中。 
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