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基于下推系统可达性分析的输出信道信息流检测 
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摘 要 提出了一种对含输出信道的命令式语言进行信息流安全性分析的方法。将程序抽象为下推系统，通过自合 

成将不干涉性转化为安全性属性，将两次相关执行中向输出信道的输出操作分别抽象为由下推规则表示的存储和匹 

配操作，通过对标错状态的可达性分析验证程序是否满足终止不敏感不干涉性。演化后的方法支持程序的发散执行， 

通过上界回退算法找到强制终止首次执行所需的最大输出信道上界。实验说明该方法与现有工作相比具有更高的精 

确性和验证 效率。 
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Abstract W e proposed an approach for analyzing information-flow security of imperative language with output chan— 

nels．The program is abstracted with pushdown system，which is then self-composed in order to adapt noninterference as 

a safety property．The output operations in the two relevant runs are respectively modeled as storing and matching pro— 

cedure by pushdown rules．Then the termination-insensitive noninterference iS verified by a reachability analysis of ille— 

gal—flow state．A variation of this approach can deal with program containing divergent run．An upper-bound regression 

algorithm was proposed to find the maximum uppePbound in order to trigger coercive termination of divergent run．The 

experimental results show that the approach is more precise and efficient than existing work． 

Keywords Inform ation flow，Noninterference，Pushdown system，Reachability analysis 

1 引言 

在程序语言信息流安全研究 中，输 出信道作为程序运行 

时的数据边界常为研究者特别关注。终止不敏感不干涉性 

(Termination-Insensitive Noninterference，TINI)的一 般 定 

义L1 可简述为 

(LH1，P) (L H1 )A(LH2，P) ( 2 ) (L 一 ) 

式中，L和H分别表示程序P的低安全级输入输出和高安全 

级输入输出。该定义并未考虑程序的执行不终止的情况。当 

两次相关执行中的一次不终止时，命题前件不成立，故不会对 

终态的低安全级部分是否可分辨作 出判断。批处理模型 

(Batch-job Mode1)指在执行前获得输入并在执行终止后生成 

输出的系统模型，其特点在于执行过程中无中间输人输出。 

上述 TINI定义因假定攻击者只能观察到程序终态的低安全 

级计算结果，故又称批处理终止不敏感不干涉性(BTINI)。 

BTIN1只允许程序终止行为引起的信息泄露，亦即满足BTI— 

NI的程序实际上最多泄露一位信息，即程序是否终止。 

当程序包含输出信道时，输出信道所输出的信息成为攻 

击者能观察到的程序的中间结果。程序不再满足批处理模型 

特点。相应地，BTINI定义面临以下问题：首先，引入输出信 

道可导致实际泄露的信息多于一位 ，如对以下程序 

for(i=0；i<h； ++)output(i) 

攻击者观察输出信道可获得 h的具体值而不仅仅是一位终止 

性信息。其次，当程序存在发散执行(divergent run)时，不终 

止的执行使得BTINI无法判定终态下低安全级不可分辨性， 

因而无法将程序规约为不安全。如对以下程序 

output(h)；while(true) 

BTINI定义无法将其判定为不安全，而实际上该程序已将高 

安全级变量信息完全泄露给攻击者。针对 BTINI定义存在 

的这两个问题 ，本文工作讨论如下两个问题 ： 

1)在程序的任一执行终止的前提下，根据输出信道 的特 

点，定义区别于 BTINI的终止不敏感不干涉性，给出如何使 

用下推系统可达性分析验证新的终止不敏感不干涉性。 

2)当程序存在发散执行时不干涉性定义及验证方法的演 

化。 

依照惯例，我们假定所有输出信道均为低安全级信道，即 
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攻击者可以获得信道上的任何信息。为简化起见，假设攻击 

者只通过输出信道获得程序中的低安全级变量值。 

当前与确定性语言顺序程序中输出信道相关的信息流安 

全分析参见文献[4—7]。基于 自动机的动态信息流监测[ 未 

考虑程序的发散执行，且动态方法会增加程序的运行时开销， 

而其他自动机模型 I贝4无法直接应用于程序语言。其他方法 

均为静态分析，文献[4，7]基于对类型系统l3]的改进，这类方 

法具有一般类型系统的保守性且非流敏感[ 。基于抽象解释 

的方法 ]将变量值抽象为安全级并将程序执行抽象为安全级 

计算，此方法虽较类型系统更精确，但对如下程序(输入信道 

a为高安全级且输出信道b为低安全级) 

n? ； — — ；6 1 Y 

仍会误判为不安全，且该方法亦未考虑发散执行的问题。相 

比而言 ，本文给出的基于下推系统可达性分析的方法是流敏 

感的，且考虑了发散执行。实验说 明本文工具较文献[6]工 

具[ 更精确且验证效率更高。 

2 语义描述及 TINI演化 

为沿用此前工作 1̈ 4]中的命令式语言语义，首先定义用于 

存储信道输出的语义结构。在此使用全局数组0依次存储 

程序向低安全级信道的输出，使用全局变量 P指向下一个信 

道输出应存放的数组位置(P初始化为 O)。这时文献E143图 

2中的 实际包含两部分，一部分是原语义中的 ，另一部分 

是(O，p)。【大】为文献 [14]图 2中的语义规则不涉及输出信 

道，故迁移前后(0， )保持不变。而本文方法将 output看作 

特殊的过程调用，output对应的语义规则形如 

((0， )U ， ，P) 

((0， )U ， U[z：一 ，U／x]S。 )4，((()，， )U ， ) 

((()，声)U ， ，(output(x)S。 )(P))4}(( ，P )U ， ) 

式中，过程体sm儿向输出信道(0，声)中记录输出信息。 

下面根据输出信道特点对终止不敏感不干涉性作出定 

义。本节及第 3节均假定程序的任一执行终止。非形式化地 

讲，终止不敏感不干涉性应该 由“高安全级初态变量的变化不 

会导致低安全级终态变量的变化”转变为“高安全级初态变量 

的变化不会导致输出信道上的输出序列发生变化”。在此首 

先定义特定低安全级输入所对应的观察结果。 

定义 1(观察结果) 程序 P在低安全级输入L下的观察 

结果 Obs(P，L)定义为 

Obs(P，J )一{((]，，P )l(LHU{o，o}，P) (L H U{ ， 

})} 

使用观察结果的等价性定义终止不敏感不干涉性如下。 

定义 2(TINI) 程序 P满足终止不敏感不干涉性，若对 

任意 L有(() ，P )∈Obs(P，L)八(02，Pz)∈( (P，L) ( ， 

P1)一( ，P2)，其中( ，P )一(()2，p2)当且仅当 P 一p2(≥ 

O)̂ V O≤i<p1， [ ]一02 Ei]。 

以下具体介绍 TINI的验证方法。 

3 基于存储一匹配模式的可达性分析 

此前工作口“ ]已介绍了通过各种 自合成方法将不干涉 

性转化为安全性属性。文献[15]还给出了如何将对安全性属 

性的验证规约为抽象模型上的可达性分析，其基本思想是将 

模型构造过程分为 3部分：(a)基本自合成；(b)初始交叉赋 

值；(c)标错状态构造。以程序 z：一 为̂例，自合成结果形如 

Z：一1 (n) 
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l： h； ：一  ̂ (b) 

if ! 一 then goto IFL (c) 

IFL可达则程序不满足 BTINI。本文延续可达性分析的 

基本思想，以紧凑 自合成口 (Compact Self-Composition)作为 

基本自合成。由于单次执行的所有输出之间不通过存储位置 

发生关系，输出在时间上具有单向性，而定义 2的 TINI所要 

求的对输出序列的比较又具有一次性，因而在模拟程序执行 

时，第二次执行只需将输出序列按元素依次与第一次执行所 

记录的输出序列相比较即可，而不需要再用额外的空间记录 

第二次执行的输出序列。简言之，即“一次存储二次匹配”。 

这种非对称的处理方式使得对于 output的过程体 不能 

简单地采取抽象后进行紧凑自合成的方式，文献[14]图5中 

的下推规则生成过程 中((output(x)s】 )(P)m ，吩，R)此时应 

变为{( >— (np )lIDp— 八珈Ix]一( ， )[P]八 一 }U 

{( )一(￡)1 一 }，其中 和n 分别为 S。 的人口点和出 

口点。注意，S。 无需归纳调用 中(S ，” ，R)生成其对应 

的下推规则，而只需将分别模拟存储和匹配操作的下推规则 

直接加入紧凑自合成结果中。表 2给出了存储和匹配分别对 

应的下推规则以及这些下推规则实际模拟的 Remopla[ 语 

句。 

表 l 程序抽象及自合成结果示例 

int1，h； 

init main； 

module void main(){ 

lnt x ，y，z； 

x— l+ 3： 

if 

：：( >1O)一> y— h； 

output(x)； 

output(Y)； 

lf 

q(main)一 > q(DEFAU r 1 ) 

(x 一l斗3&l 一l＆h 一h＆v 一v&z 一z) 

q(DEFAUI 1、1 )一 > (J(DEFAUI r 2 > 

(x> 10＆．v 一h＆ 1 一l&h 一h＆．x 一x＆．z 一z) 

(】(DEFAUI T 2 >一 > q(OUlput DEFAUI T 3 

(x r—x&l ：l＆h 一h ． 一x& =v＆,zCt—z) 

q(DEFAUI』1、3 )一 一> u<output DEFAUI T 4 > 

(x 一v&1 一l＆ h 一ha- 一x&v， 一v&z”一z) 

(1(DEFAUI r 4 > 7->(1(DEFAUI T 5 ) 

(h!一0＆．z 一0＆．1 一l＆h 一h＆x ：x＆v 一y) 

：：h! 一0一 > z一 0； (|(I)EFAUI rr 5 )一 > q(outpul 1)EFAUISF 6 ) 

()utput(x)： (x r—x＆l 一l＆ h 一h 一x＆．yr 一v＆ 一z) 

：：else-- > x= 】； q(J)EFAUl T 4 )Ⅱ_ > [{(DEFA Ljj 6 ／、 

fl (!(h!一O)＆x 一l8l 一I＆．h 一h&v 一v＆ z 一z) 

：：else一 > skip： q<I)EFAUI T 】 ) 一 > a(DEFAUI 、6 > 

fi (!()(>10) l 一l h 一h8‘x 一x＆．Y 一v&z 一z) 

q(DEFAUI T 6>一一>q()(1 l&h 一h) 

<main>一 >q<DEFAUI 1)(x 一l十3&l 一l&h 一h＆ Y v8Lz 一z＆It 

=lt&-ht =ht&(Ai(0。7)(() [i]一()阴 ))＆ p 一p) 

(maint) -->q<DEFAU[ T 1Ⅲt)(x =It+3&【t 一It＆ht 一ht＆ y 一y&z 

z&I 一l&h 一h＆(Ai(0，7)(() [i]=oEi]))&p ==p) 

q(IⅪFAUI T_6一>一一>q(maint) 
、 ，’—，、 、 、 、—，、 、— 、 、 ，、 ，、— 、—，、 、一  

(I 一l&h 一h&h 一lt~ht =ht~(Ai(0，7)(() [1]一()[I_))&p 一O) 
q(DEFAUI T

一

6
～ t)一一>q(DEFAUI _r6一t) 

(it 一It~ht =ht~l 一l&h 一h8L(Ai(0，7)(() [|l一()[Ï))8Lp 一p) 

q(output}一一>q(output1)(() [p]一x＆p 一p+1＆(Ai(0，7)((i—plo [i]一 

()厂|_)))＆x 一x＆l 一l&h 一h＆It 一h＆ht 一hO 

q(outputl}一 一> q() 

((Ai(0，7)(0 [i]=oEi]))&p 一p＆l =l＆h =h&lt 一h&ht 一ht) 

q(outputt}一 一 >q(IFI ) 

(0[p]!一x8L(Ai(o，7)(() [I]一o[i]))&p 一p&l 一l&h 一h＆It =lt&ht = 
ht) 

q(outputt) >q(outputt1)(!(OEp]!一x)&p 一p+l&(Ai(o，7)(Ofri] 
__ orn))＆x 一x＆1 一l&h 一h＆It 一it&ht 一ht) 

a(outputtl> 一 > q() 

((Ai(O，7)(0 [i]一()[|]))&p p&l =l＆ —h&lt 一lt&ht 一ht) 



 

表 1[上左]给出了Remopla实现的文献[51表 1的例子， 

其抽象结果见表1[上右]。在抽象结果基础上使用紧凑自合 

成得到表 1[中上]的基本自合成结果(以第一条和最后一条 

下推规则为例)。然后向其中加入存储一匹配下推规则(表 1 

[中下])，进行初始状态下的交叉赋值(It 一z)并构造标错状 

态对应的下推规则(表 1[下])。注意，非存储一匹配下推规则 

都考虑了作为全局变量的(0，声)，而存储一匹配下推规则都考虑 

了全局变量及其伙伴全局变量。两次执行开始处 P均置 0。 

表 2 存储一匹配下推规则 

Remopla PDS Rules 

()[ ：p+l； q
1 

<outp

_(0

ut>

．7)

-- --

㈤

~

_pl

q<o

。

u口tpu
H

fl>

)[i 慰 _p+ 
q(output1)一一> q()((A i(o，7)(0 i]=oB])) 
& P 一p) 

if q(outputt)一--Dq(IFL>(0[p]!一x&(Ai(0，7) 

：：()[p]!一x (o 阴一()[|]))＆P 一p) 

一

> g。t。IFL； ，( ou

p

t

+

pu

1

tt

＆

>一一> q‘。utputn ‘o p]’一X)＆ 

：：else--~p=p+l； (Ai(0，7)(o [i]一O[i]))＆x 一x) 

q<outputtl>一一>q()((Ai(o。7)(O [|]=o[I]))＆p 
n 

— o) 

Moped模型检测器 “ 的输 出结果是标错状态 IFL的一 

个可达路径。对于第 1节中的第一个例子程序，存储一匹配过 

程会找到一个不确定值(在第一次执行所存储的输出值以外， 

即O[hl内容)与一个确定值(由第二次执行所输出的待匹配 

值)之间的不等关系并到达标错状态，如图 1所示。 

图 1 标错状态的触发 

4 上界回退基础上的存储一匹配 

定义 1要求确定性程序的任一执行终止 ，而当存在发散 

执行时，此定义不再适用。本节首先考虑含发散执行的程序 

对应的 TINI定义，然后给出一种改进的存储一匹配方法，此方 

法借助一种上界回退算法找到可能的最长输出长度，以此为 

依据终止抽象程序的发散执行并验证标错状态是否可达。 

当存在发散执行时，观察结果定义不能再使用大步语义。 

假定(M，P)一_l_表示没有语义规则可以应用于程序 P，观察 

结果改进定义如下 ： 

定义 3(观察结果 ) 程序 P在低安全级输入 L下的观 

察结果Obs(P，L)定义为Obs(P，L)一{( ，P )l(LHU{O， 

0}，P)一 (L H U{()，，P }，P )，P 一e V(L H U{()，，P }， 

P )一_l-)。 

在定义3基础上仍可用定义 2作为TINI定义，但上节所 

述的可达性分析方法变得不可用。因为对于任一执行总发散 

的程序，其抽象模型的符号执行无法进入第二次执行，因而无 

法匹配输出以确定是否进入标错状态。由于在实际攻击中无 

限长输出可由足够长的有限长输出近似表示，因而假定任一 

执行的输出均为有限长并首先定义限N观察结果如下： 

定义 4(限 N观察结果) 程序 P在低安全级输入 L下 

的限N 观察结果 Obs(P，L，N)定义为 Obs(P，L，N)一{( ， 

P，)l(LHU{0，0}，P)一 (L H U{ ，P )，P )，( 一N)V 

((P 一￡V(L H U{()，，P }，P )一上)A ≤N)}。 

由假定总能找到足够大的 N使得Obs(P，L)一Obs(P， 

L，N)。基于限 N观察结果的TINI定义如下： 

定义 5(TINI ) 程序 P满足终止不敏感不干涉性，若对 

任意 L和N 有(O1，P1)∈06s(P，L，～)̂ (02，P2)∈Obs(P， 

L，N) (01，P1)一N(02，Pz)，其中(01，P1)一Ⅳ(02，p2)当且 

仅当0≤P 一Pz≤N^V O≤i<p ，。】[ 一02[ 。 

由于 TINI 定义涉及程序执行是否收敛／终止，使用可达 

性分析时需考虑： 

1)保证抽象模型在模拟程序执行时，能成功终止两次相 

关执行中的第一次执行(即任一次执行，无论其是否发散)； 

2)在终止发散执行时，被终止的执行 与原发散执行从 

TINI 的角度看效果应相同。 

使程序进入第二次执行的基本思想是，变换抽象模型中 

有限长队列 0的长度上限，使得第一次执行向输出信道的输 

出总能到达此上限，并在到达此上限时显式地终止第一次执 

行并进入第二次执行。这一思想还可用于攻击者只关心前 

N个输出的情况 ，此攻击者模型可用于某些时间相关的攻 

击。 

将两次相关执行中的第一次执行称为 目标执行 ，并假定 

其输出的长度为 No，我们希望该 目标执行在向输出信道写入 

第 个输出后即终止而转入第二次执行。由定义 4可知， 

任一(0， )∈Obs(P，L，N)实际上都对应一次执行或初始 H 

不同的多次执行。而在 Obs(P，L，No)中可以找到 目标执行 

的输出结果 (Oo，No)，使得 (LHU{O，0}，P)一 (L H U 

{()b，No}，P )，其中 P 一￡V(L H U{()b，N。}，P )一j_。根 

据 TINI 要求，从与目标执行的初态低安全级等价 的任一初 

态起始的执行也必须有 N0个输出，且有 (Oo，No)一 ( ， 

No)。假定程序的两次相关执行总有第一次执行的输出长度 

大于等于第二次执行的输出长度(因为两次相关执行具有对 

称性，这一假定平凡)，即第二次执行的输出长度 N ≤ ，则 

第二次执行中匹配过程可能存在以下 3种情况： 

1)』＼， <N0(无论第二次执行是否发散)； 

2)N1一No但(Oo，No)≠ (O1，N1)； 

3)N1一N。且(()o，No)一N (o1，N1)。 

前两种情况导致违反 TINI 。因 No与特定的执行相关 ， 

故只验证某一个 N0是不够的。易知，随 N0的减小 Obs(P， 

L，No)中单个(O，No)对应的执行数增加，且增加的执行亦须 

按上述3种情况判断是否属于TINI ，故当程序在任意L下的 

所有执行的最长输出长度为 N一时，需对所有 N0(0≤ ≤ 

～一)验证是否有第二次执行进入上述 3种情况的前两种情 

况。因此具体做法分两步：1)找到 N ；2)通过可达性分析 

验证每个 N0下是否进人前两种情况。 

寻找 N一使用上界 回退算法 。将初始的输出信道长度 

Max取为足够大，以使程序在任意L下的所有执行的输出长 

度均小于Max。若每次验证出的Max都使程序末尾标识不 

可达，则将M 置为 ，直到 使得程序末尾标识首次 
厶 厶 

· 】O5 · 



可达 ，这时 ≤N < 。再顺次查找 ， +1， 

+2，⋯，直至找到 N ，如图 2所示。 

： 二  
图 2 输出信道上界回退 

考虑以下违反 TINI 的发散程序： 

for( 0； < ^； + + )output( ) 

while(true)； 

假定抽象模型中变量的位数为 3(这时变量取值范围为 

0--2。 1)，初始 Max值为 50，这时若存储操作类似表 5中 

output所解析 出的下推规则，则得到 N 一7所需 的时间 

TMAx一 +t25+ + +f7+f8，详见表 3。 

表 3 回退所需时间 

Max 50 25 12 6 7 8 

Tilne(× 10 0 s) 3．81 2．77 2．3O 4．19 5．39 2．13 

END可达性 × × × √ √ × 

得到 N 后 ，即町将从 1到 N⋯ 的每个 N0看作输出信 

道的实际长度(亦即表 5中 Remopla代码中的 MAX)。为便 

于说明，将抽象模型的自合成结果也还原成 Remopla程序。 

基本 自合成结果见表 5[左]，表 5[右]的 outputt为第二次执 

行中的实际匹配过程。为了让收敛的程序也可通过上界回退 

得到正确的 MAX，定义状态 NOEND；为匹配本节前述的 3 

种情况，定义状态 SUCC和 IFL。SUCC对应于情况 3；out— 

putt中的 IFI 对应于 N1≤Nô (Oo，N1)≠N (Or，N1)，包含 

了情况 1的一部分及情况 2；对情况 1的余下部分(N <No 

A ( ，N )— (0 ，N ))，需对基本自合成结果的第二次执 

行部分做以下更改 ：执行结束处转向IFI 状态 ；每次程序发散 

前转向 IFL状态(见表 5[左]代码第 19，23行)。这样即可保 

证情况 t的余下部分进入 IFI 状态。验证 TINI 是为了对 

MAX=1～N 验证 IFL状态均不可达。若某个 MAX使得 

IFI 状态可达，则违反 TINI ，验证终止。表 4给出对应于存 

储一匹配过程的下推规则。再考虑文献[7]中的 Program 2，当 

变量位数为3时，MAX值也会回退到7并得到与上例相同的 

验证结果。而基于类型系统的方法_7]会将此程序误判为信息 

流安全 ，由此体现出本方法相比基于类型系统的方法具有更 

高的精确性。 

表 4 存储 匹配下推规则演化 

@output)一--~>q(output1) (o [p]一x&p 一p+I＆(Ai(0，6)((i—PfO 

[i]一O[i])))&⋯&x 一x) 

q<output1)一一>q(END> (p一78-(Ai(0，6)(() [i]=O[i]))&p =p＆⋯) 

q(output1) --~q(output2) (!(p--7)&(Ai(0，6)(O [i]一0[|]))&p 一 
u＆⋯&x 一x) 

>q() ((Ai(0，6)(() [i]一()[i]))&p 一p&⋯) 

>q(IFL) (OEp]!一x&(Ai(0，6)(O [ ]：oEi]))&p 

q(outputt，一 一> q<outputt1) 

[i]一OEI_))&⋯&x 一x) 

q(outputt1) 一 > q(SUCC) 

⋯ 、 

(!(O[p]!一x)&p =p+i&(Afro，6)(o 

(p一7＆(Ai(0，6)(O [妇一O[i]))8Lp 一p＆ 

q<outputtl>一--~q(outputt2> (!(p一7)&(Afro，6)(O 田 O啊))& 

p 一p&⋯&x 一x) 

q(outputt2)一一>q() ((Ai(0，6)(O [i]一()[|]))＆p 一p＆⋯) 

· 1O6 · 

表 5 还原为 Remopla的自合成结果 

1 module void main()f 

2 int i； 

3 p一0。i—O； 

4 do 

5 ：：(i< h) > output(j) 

6 i—i+ 1： 

7 ：：else一> break； 

8 od 

9 do 

10 ：：true一> skip； 

ll od 

12 goto NOEND； 

13 END：p— O，i=0； 

14 do 

15 ：：(i< ht)-- ~ outputt(i) 

16 i：i—I-I： 

1 7 ：：else ～> break： 

l8 od 

19# goto1FI ； 

20 do 

21 ：：true一 > skip； 

22 od 

23# gotoIFI ； 

24} 

module void output(int x)f 

OEp]一x，p—p+l； 

lf 

：：(D一 一 MAX) > goto END 

：：else一一： skip； 

fi 

module void outputt(int x){ 

If 

：：()[I)]!=x > goto IFI ； 

：：else > 1)一p+ 1； 

fi 

if 

：：(D一 一 MAX) [-goto SUC( 

：：else j、 skip； 

fl 

N()END：goto N()ENI) 

SUCC：golo SUCC； 

IFI ：got(}IFI ； 

如果初始 MAX足够小，使得 MAX下抽象模型存在可 

达 END状态的执行，则省去对 N 的回退寻找过程，直接进 

行存储一匹配。 

5 实现及评价 

本文工具的实现基于此前工作 “]中的 具 ，具体见 3。 

图中N相当于每次生成的下推系统 PDS 中的 MAX，Remop 

la语法分析器已在 Moped中实现，我们的实现在 Remopla语 

法分析器后端并在 Moped模型检测引擎之前。 

匿 翌 黔 

匮  ： 
L———_ YeS：N=N一1——— l 

图 3 工具实现 

实验环境为 1．66GHz×2 Intel CPU／1GB RAM。实验 

目的包括以下两方面： 

1)从验证效率和精确性两方面将本文方法与相关r[作进 

行比较。由于第 1节相关工作中只有文献[6]给出了具体实 

现(IflowE )，故在此与 Iflow比较；又冈该方法未考虑发散 

执行，故用第 3节方法与之比较。 

2)考察第 4节方法相比第 3节方法的验证 开销增长情 

况 。 

针对第一个实验目的，选取以下用例：文献[6]中 Pl 

P8，tax，文献El4]中ttaal—ttaa3，hul，hu2，P9为第 l节说明抽 

象解释方法不精确性 的程序 hu3为文献[13]中的图 1O。L大j 

ttaal—ttaa3，hul—hu3本不包含输出信道，在此需改为显式地 

将低安全级变量向输出信道输出。针对 Iflow支持输入信 

道，本文使用与输出信道等长的数组表示输入信道并对低安 

全级输入信道进行交叉赋值；使用Remopla语言静态结构体 

近似表示动态对象。两种方法的具体验证结果如图4所示。 

D 

p p )  _吕 一 
＆ 

q q  p  



茎三 j审
、 ． 宙，嘲． ． 黝． ， ． ． ． 
图 4 与文献[6]方法的比较结果 

网 4中用 例 名 后括 号 中 的 内容形 如 (Sa ，Sa ， 

，MAX，#bit)，Sa 表示根据 TINI’定义该程序是否 

为安全(Y／N分别表示安全／不安全 Sa 表示用 Iflow验 

证出的信息流安全性，Safe, 表示用本文工具验证出的信息 

流安全性，MAX为本文方法使用的输出信道实际长度，#bit 

表示变量位数。因文献E6]方法并未实际记录每次向输出信 

道输出的值，故在绝大多数情况下取 MAX为 1即可达到正 

确的验证结果，唯一例外的 P5第二次输 出的才是高安全级 

信息，因而需 MAX≥2才能得到正确的验证结果。 

从两工具的验证结果(Safe ，Safe )对实际安全性 

的误判情况看两种方法的验证精确性。P6因包含发散执行 

而导致两种方法均产生误判。对于 ttaal，在 Iflow计算的终 

态下 X具有高安全级而 Y具有低安全级，因而输出信道安全 

级由低安全级提升到了高安全级 ，从而得出不安全。相比之 

下，本文方法考虑了变量的实际计算结果而可以将其验证为 

安全。类似的情况包括 ttaa3和 P9。由此可见本文方法较文 

献E6]方法更精确。 

从验证效率的角度看 ，除 P5和 hul以外，本文方法的验 

证效率均高于文献[6]方法。P5由于输出信道长度增长而导 

致抽象后 BDD规模增长 ，从而增加了验证开销。hul实际上 

是变量数极多而违反不干涉性的执行数极少的一种极端情 

况，这时本文方法记录决定具体路径的变量值在很大程度上 

增加了开销。虽然 hu3也具有与 hul类似的特点，但 hu3中 

高安全级变量数的增加使得 Iflow的计算开销增长更快。 

ttaal ttaBZ tt明3 hul hug hu3 F6 

图 5 考虑发散执行导致的验证开销增长 

针对第二个实验 目的，在 #bit值为 3、信道初始长度为 

5O的情况下比较第 3节方法与第 4节方法的验证效率 ，如图 

5所示。P6在使用第 4节方法时验证为不安全。图中 了 

为回退算法计算 N 的时间， 为第 4节方法的验证时间， 

丁0为第3节方法的验证时间。由图可知，考虑程序发散执行 

使得验证开销显著增长，且在过大的初始信道长度下上界回 

退运算占据了整个验证时间的主要部分。我们将如何更有效 

地获得输出信道上界作为未来的工作。 

结束语 本文实现了一种精确而高效的程序输出信道信 

息流安全分析方法，其 目前可应用于含发散执行的顺序程序。 

未来工作包括以下 3方面：①利用并发下推模型将此方法推 

广到并发程序；②寻找更高效的上界回退算法；③如文献[6] 

第 8节建议的将本文方法用于信息流安全中的机密消去机制 

(dec1assmcation)。 
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