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摘 要 哈希算法 SHAd算法广泛地应用于电子商务、商用加密软件等信息安全领域。通过对 SHA一1算法的深入 

分析，提出了流水线结构的硬件实现方案。通过缩短关键路径，使用片内RAM 代替 I E寄存器实现流水线中间变量 

的数据传递，有效地提高了工作频率和单位SHA-1算法的计算速度。这种硬件结构在Altera系列芯片上的实现性能 

是 Ahera商用 SHA一1算法 IP核的 3倍 以上。 
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Abstract Hash algorithm SHA一1 is used widely in cryptographic applications such as E-commerce and commercial en 

cryption softwares．By making an overall analysis，implementation of pipeline structure was proposed，By shorting the 

critical path，using inside RAMs to realize the data translation instead of I E，we improved the frequency and the speed 

of per SHA_1 unit．The performance on FPGAs of Altera iS three times faster of commercial IP cores for SH 1． 
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1 概述 

哈希函数是密码学中一种重要的工具，其作用是对任何 

不定长的消息计算出一个定长的消息摘要即哈希值。哈希函 

数的两个重要特性是 ：单向性和抗碰撞性。目前最常用的散 

列函数是NIST于1995年颁布的安全散列算法SHA-1l1]。 

由于 SHA-1算法的良好特性 ，它被广泛应用于诸如电子 

商务这样的现代安全领域和 WORD，RAR，WinZip等带有加 

密算法的商用软件中。目前在很多相关密码协议、标准或系 

统中，都包括了 SHA-1算法 ，包括 SSI ，IPSec和 PKCS。但 

是由于SHA-1算法本身的复杂性和在应用中的多次迭代使 

用，因此需要快速地实现 SHA_1的计算。 

本文提出流水线的硬件实现方法，该方法通过流水线技 

术，达到增加工作频率和并行化的目的，从而提高 SHA一1的 

计算速度。 

2 SttA一1算法 

2．1 算法描述 

SHA-1算法是由美国国家标准技术研究院(NIsT)和美 

国国家安全局(NSA)共同设计的哈希算法。它可以对长度不 

超过 2 bit的消息进行计算 ，产生 160hit的消息摘要，作为输 

出。为了处理长度超过 512 bit的数据 ，首先需要将输入的数 

据每 512 bit分成一块，然后将最后一块不足 512 hit的数据 

按一定规则补齐。 

分块之后就可以对每块数据按下述方法依次进行处理。 

1)将 512bit分成 16个 32bit字 ，w 一，w 

2)当 15<t<80时，令 一S ( ～3④ 8① H 4① 

Wt 16)； 

3)令 A—Ho，B—H ，C—H2，D—H。，E—H (当处理第 

一 分块 时， 到 H4为固定常数，否则为上一分块输 出结 

果 )； 

4)从 ￡一0至 79做如下运算 ： 

A
—

temp—S (A)+ (B，( ，D)+E+K，+ w ；E—D； 

D—C；C=S。。(B)；B=A；A—A
—

tem p； 

5)令 I4o—A+Ho，H1一B+H1，H2一C+H2，H。一D+ 

H{，H4一E+H4。 

所有消息块处理完后得到的 5个 32bit构成了 160bit的 

消息摘要数据。 

算法中使用的逻辑函数 和常数K，分别为： 

f(B八C)V(～BAD)， O≤￡≤19 

1Boc①D， 20≤￡≤39 

‘ I(B Ĉ)V(B八D)V(C八D)， 40≤￡≤59 

lB① C①D， 6O≤￡≤79 
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x5827999， 

x6ED9EBA1。 

x8F1BBCDC， 

xCA62C1D6， 

O≤￡≤ 19 

2O≤ ≤39 

40≤￡≤59 

6O≤￡≤79 

算法中s ，S5，S3。分别表示循环左移 1位，5位和3O位。 

2．2 算法分析 

从算法描述可以看出，SHA-1最核心的计算是第 4步的 

迭代运算。在标准的SHA-1算法中计算A
—

temp需要在一 

个周期内完成 4次 32bit加法，并且经过 8O个时钟周期才能 

完成一个 512bit分块的处理。因此要提高 SHA-1的硬件实 

现速度可以从两个方面考虑 ：一个是提高工作频率 ，这就需要 

对关键路径进行分解，减少一个周期内的串行加法个数 ；第二 

是增加并行程度，增加同时处理数据的能力_2]。 

文献[3]中提出增加中间变量进行预计算来减少关键路 

径延时，但是这样做的代价是增加寄存器的开销。对这种方 

法的一种改进是在一个时钟周期 内处理 64bit的信息 ，但这 

又会带来降低时钟频率的问题。 

为了同时解决频率和处理数据宽度的问题 ，本文采用了 

工作流水线技术。流水线结构是在实现整个工作流程中加人 

中间寄存器，将整个过程划分成为工作步骤相连的多级实体 ， 

每一个环节只完成数据处理的一个步骤，一个时钟周期完成 
一 级数据处理，然后在下一个时钟沿到来时再将处理后的数 

据传递给下一级。不同于文献[4，5]中采用的对SHA-1算法 

进行多级流水线实现 ，本文进行了 8O级全展开的方法。这样 

做的好处在于增加了对公共寄存器的复用，减少 了整个系统 

的开销。在本文 中第一组 32bit数据进入流水线后 ，经过一 

个时钟周期传递到第二级，同时第二组 32bit数据进入第一 

级 ，数据队列依次前进。由于在 8O个周期中只是前 16个是 

需要输入的，因此数据宽度是 512bit。这样就使得一个时钟 

内有 8O个数据块同时在各级中处理。虽然每组数据都要经 

过 8O个周期的整个流水线后才能得到最后的哈希值 ，但是作 

为整个流水线，每个时钟周期都能计算出一组哈希值，所以平 

均计算一组数据只需要一个时钟周期，大大提高了数据处理 

速度 ，保证了整个系统以较高的频率工作。 

3 硬件实现 SItA-1的流水线结构 

3．1 关键路径分解 

观察算法可以发现，第 4步计算 A—temp=S (A)+ 

(B，C，D)+E+ + 的迭代是延时最长的。原因就在于 

A
— temp的计算需要在一个周期内完成 4次 32bit加法。而加 

法在 FPGA的实现中要比位操作的延时大得多。为了降低 

关键路径的延 时，本设计采用 CSA方式对加法进行计算 。 

CSA(Carry Save Addition)方式是根据如下特性做出的：如果 

Result=A+B+C，则有 S—A xor B xor C；Ca一((A and B) 

or(B and C)or(A and C))<<1；最后结果为 R s“ 一Ca+ 

S。 

采取这种方式的好处是在处理多个加法连续运算时，只 

需在最后一步进行加法运算，而其他的可通过位运算来实现， 

因此延时就近似于最后的一次加法延时。本文采取 5进 2出 

的 CSA算法来实现这 5个 32一bit数的相加 ：(Ca，S)=CSA52 

(s5(A)+ (B，C，D)+E+K + W )。而A temp—C口+S， 

即为所求。下面用 ADIX2SA来表示这一计算过程。 

3．2 流水线结构 

3．2．1 I／0接 口 

对一个 512bit分块进行计算时，只能同时处理一个 32bit 

分组，在80个时钟周期需要 16次输入。而在流水线实现时， 

可以同时处理这 16个 32bit输入 ，因此输入要求 512bit的 16 

个不同的分组。 

输出即为要处理分组的 160bit的散列值。 

3．2．2 流水线结构的 SHA-1算法 

流水线结构的 SHA-1算法可以通过如下方法来计算： 

1)将需要处理的不同 512bit分成相应的 16个 32bit字 

，o， + 1，1，⋯ ， +15．15； 

2)令Ao—Ho，Bo—H1，C。一H2，Do—H3，Eo—H4(当 

处理第一分块时，H0到 H4为固定常数，否则为上一分块输 

出结果)； 

3)在一个周期 内对 从 0到 79同时做下列运算 ： 

IV．， 一S ( 3① W ，r8④ l4o W l6)， ≥16； 

A +l—ADDCSA(S (A)+ (B，C，D)+E十K + )； 

E+1一 ； +l— +1； +1一S3。( )；B +1一A ； 

4)令 Ho一 +Ho，Ill—B80+HJ，H2一G。+H2，巩 一 

D80+H3， 一E80+H4。 

最后的 H0到 H4就是当前的散列值输出。 

4 FPGA实验结果 

流水线结构的实现需要增加中问的寄存器来实现上一级 

与下一级流水的数据传递，但是这样就会带来资源的大大增 

加。本设计中使用 RAM代替 LE来实现流水线中间寄存器 

的方法。这样既可以减少寄存器资源的占用又可以平衡 FP— 

GA芯片内部资源的使用，增加布线资源并且有效地增加工 

作频率。 

本设计使用的软件是 QuartusⅡ 8．1，在 Altera的 Cy— 

clone III C6芯片上验证 实现，并在 Altera的 Cyclone II， 

Stratix II和 Stratix III系列芯片上进行了综合和布线。表 1 

是在上述芯片上完成一条完整流水线的资源占用情况。需要 

指出的是一条流水线的完成相当于同时进行 81个标准的 

SHA-1算法。因此在表 1中列出了相当于 1个标准的 SHA- 

1算法的资源使用情况。 

表 1 在 Altera系列芯片上实现性能指标 

表 2是 Helion提供的 Altera的商用 SHA-1算法 IP核 

的性能指标 。 

表 2 Altera商用 SHA-1算法 IP核的性能指标 

· 59 · 

，●● ●● ●●● ●， ＼ ● ●●● ●● ●＼  一 

K 



 

为了能作为衡量设汁的性能标准 ，本文引入单位时空吞 

叶率的概念。 

定义 1 单位时空乔吐率 (TPPAT)是乔 吐率与时空积 

的比值： 

Tt PAT一(iilax throughput)／(AT product)。 

表 3将本文结果与 Helion提供的 Ahera的商用 SHA-1 

算法 IP核进行了比较。 

表 3 两种实现方式性能指标的比较 

从表 3可以看出，利用本 文提 出的流水线 结构实 现 

sHA一1算法的单位时空吞吐率是商片{SHA—l算法 1P核的 3 

倍以L。 

结束语 本文提出的流水线结构方法在 FPGA上实现 

SHA—l算法，缩短了关键路径，使用片内RAM代替LE寄存 

器实现流水线中间变量的数据传递，改善了布线资源，有效地 

提高了资源使用率，提高了单位 SHA-1算法的计算速度。 

本文结果对并行处理多个 SHA一1算法的使用环境有着 

显著的加速效果。与Helion提供的Ahera的商用SHA一1算 

法 IP核相比较，单位时空吞吐率(TPPAT)提高了3倍以上。 
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