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摘　要　在互联网时代,数据成为了新的生产要素,也成为了基础性资源和战略性资源,同时还是重要的生产力.大

数据服务业在全国广泛开展,数据交易所纷纷成立.这时,数据质量就逐渐变成制约数据产业发展的关键问题.首

先,按照时间顺序将数据质量的研究内容划分为３个阶段,全面梳理和总结每个阶段的代表性成果,包括理论、方法、
技术、工具和框架;然后,分析了在物联网、云计算和大数据环境下,数据质量研究所面临的各种挑战和机遇;最后,从

数据质量模型、大数据质量管理、大数据质量相关技术、众包、物联网以及数据开放６个方面对数据质量的研究热点和

发展方向进行了展望.
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１　引言

随着大数据时代的来临,“数据即资产”的概念得到了人

们的广泛认同,对数据的重视程度被提到前所未有的高度;然
而,不是所有的数据都能成为资产,数据的价值与数据质量密

切相关.当下,数据质量在理论与实践中越来越受到关注,不
仅成为制约数据产业发展的关键问题,也是大数据应用研究

中绕不开的重大命题.数据质量的研究开始于２０世纪７０年

代前后,在经历了３０多年的发展历程后,形成了一系列经典

的理论、技术和方法.从时间上来看,数据质量的发展历程大

致经历了３个阶段:数据质量的萌芽阶段、形成阶段和繁荣阶

段,每一个阶段都涌现出了许多重要的研究成果,如数据质量

的定义、MIT的全面数据质量管理、数据质量的评估框架、

ISO８０００数据质量标准等内容.２０１０年以后,物联网、云计

算、大数据等一些新技术飞速发展,给数据质量的研究带来了

巨大的挑战和机遇.本文综述了传统数据质量研究领域的各

种代表性成果,并分析了在新技术和新环境下数据质量研究

的热点问题和发展前景.

２　数据质量的历史沿革

数据质量是随着信息系统的发展而出现的,数据质量的

好坏会影响信息系统的正常运行.因此,人们意识到数据

质量对于信息系统的重要性,并由此揭开了数据质量研究的

序幕.３０多年来,数据质量逐渐成为一个专业的研究领域并



涌现出许多重要的研究成果,其发展历程大致经历了以下３
个阶段.

２．１　数据质量的萌芽阶段

２０世纪７０－９０年代是数据质量的萌芽阶段,这一阶段

的特征是:研究人员已经发现劣质的数据质量会影响信息系

统的正常运行,但是尚未建立一个关于数据质量的知识体系.
在数据质量萌芽阶段,数据质量问题的研究更多来源于

行业应用,如会计领域、管理领域、统计领域和计算机领域[１].
会计必须承担会计信息失真造成的严重后果,因此会计领域

对数据质量历来比较重视,从２０世纪７０年代起就建立了严

格的会计信息质量框架体系[２].不过,会计领域并没有试图

推广自己的数据质量管理经验.统计领域对数据质量也非常

重视,２０世纪６０年代末期建立了国民核算体系中的统计调

查制度、抽样调查过程中的质量控制、数据分析中的离群

值检验和数据插补等一系列技术手段来保证质量.管理学

领域对数据质量的研究始于２０世纪８０年代初期,其研究重

点在于如何控制数据制造系统,以检测和消除数据质量问题.
在计算机领域,Morey,Balloru,Laudon,Mathieu和 Khalil等

研究人员已经意识到评估和提高信息系统中的数据质量的

必要性[３Ｇ４].
上述领域都结合自己的行业需求,提出了保证数据质量的

方法和框架,但是相关研究成果和行业经验都仅限于各行业内

部,没有推广到其他领域;而且,学科层面并不重视数据质量问

题,没有出现一个关于数据质量的统一知识体系[５].

２．２　数据质量的形成阶段

１９９０－１９９９年是数据质量的形成阶段,这一阶段的特征

是:创立了基于相关学科的数据和信息质量理论,并使之成为

数据质量管理的统一知识体系.由此,数据质量正式成为一

个独立的研究方向.

２．２．１　数据质量的定义及维度的选择

２０世纪９０年代,美国麻省理工学院(MIT)的数据质量

研究小组在StuartMadnick和 RichardY Wang教授的带领

下提出了全面数据 质 量 管 理 (TotalDataQuality ManageＧ
ment,TDQM)的理论,这标志着学科层面首次就数据质量提

出了较为完整的知识体系,为今后数据质量的全面发展奠定

了良好的理论基础.
这一阶段的研究重点在于定义数据质量、确定质量维度

和建立 TDQM 理论.学术界尚未对数据质量形成一个统一

的定义,比较认可的是 MIT 提出的定义.他们采纳“fitness
foruse”(使用的适合性)的概念,将数据质量定义为“数据适

合数据消费者的使用”.数据质量的判断依赖于使用数据的

个体,不同环境下不同人员的“使用的适合性”不同[６].数据

分析专家 Redman认为:如果数据在运营、决策和规划中能够

满足客户的既定用途,数据便是高质量的.根据这一定义,客
户是质量的最终裁决者[７].

数据质量维度是指一个特征或部分信息,被用于分类信

息和确定数据需求.事实上,它提供了一种用于测度和管理

数据质量及信息的方式.MIT 采取二阶段调查方法把质量

维度划分为固有质量、可访问性质量、语境质量和表达质量４
种类型,每种类型包含若干个质量维度[６].文献[８]识别出６
个 Web数据特征及３２个子特征.文献[９]在 MIT研究的基

础上,采用调查方法得到 １１个 Web数据质量维度.文献

[１０]以符号学为基础,建立句法层次、语义层次、语用层次、社
会层次４个符号学层次,共１１个质量维度.除了学术界定义

的维度外,国内外机构和一些行业也制定了相应的维度,如
表１、表２所列[１１].

表１　国际机构和政府部门的常用数据质量维度

Table１　Commondataqualitydimensionsofinternationalinstitutionsandgovernments

国际机构或者政府部门 数据质量维度

国际货币基金组织 诚信的保证、方法的健全性、准确性和可靠性、适用性以及可获取性

欧盟统计局 相关性、准确性、可比性、连贯性、及时性和准时、可访问性和清晰

联合国粮食及农业组织 相关性、准确性、及时性、准时性、可访问性和明确性、可比性、一致性和完整性、源数据的完备性

美联邦政府(公众传播) 实用性、客观性(准确、可靠、清晰、完整、无歧义)、安全性

美国商务部 可比性、准确性、适用性

美国国防部 准确性、完整性、一致性、适时性、唯一性及有效性

加拿大统计局 准确性、及时性、适用性、可访问性、衔接性、可解释性

澳大利亚国际收支统计局 准确性、及时性、适用性、可访问性、方法科学性

表２　国内部分领域或行业的数据质量维度

Table２　Dataqualitydimensionsusedinsomedomestic

fieldsorindustries

行业 数据质量维度

烟草 准确性、完整性、一致性、及时性、可解释性、可访问性

气象通信 科学性、标准化、共享性、时效性、稳定性、可维护性

军事 完全性、一致性、准确性、唯一性、时效性、可解释性

医疗 一致性、可靠性、可用性、适用性

交通 完整性、有效性、准确性、实时性

地理信息

系统(GIS)
位置精度、现势性、一致性、完整性、可靠性

从表１和表２可以看出,各个机构和行业对质量维度的

要求不尽相同,其中,出现频率较高的维度是:准确性、完整

性、一致性、可获得性和及时性.

２．２．２　质量维度度量

在不同的场景下,数据质量维度的度量方式存在差异.

下面以准确性、完整性和一致性为例,介绍它们各自的度量模

型.模型的相关定义如下[１２].

定义１　设E１,E２,,Em 为需要度量的m 条记录,它们

组成一个数据集合D＝{E１,E２,,Em},Ei 为集合中的任意

一条记录,m∈N＋ .

定义２　设A１,A２,,An 为Ei 的n 个属性,Aij表示Ei

在属性j上的取值,则Ei＝{Ai１,Ai２,,Ain},n∈N＋ .Aij可

能存在缺失、拼写错误、不一致等质量问题.

定义３　R＝{R１１,R１２,,Rmn}表示权威性的参考数据

源.Rij表示记录Ei 在属性j上的正确值或者期望值.
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(１)准确性(Accuracy)

这里将准确性定义为:准确性＝真实值的数量/所有值的

数量 .设f()为评估对象Aij的取值结果到(０,１)的映射,

若结果正确,则取值为１,反之为０,有:

f(Aij)＝
１, Aij＝Rij

０, 其他{ (１)

那么,D 在属性j上的准确性为:

Accuracy＝∑
m

i＝１
f(Aij)/m (２)

D 在全部属性上的准确性为:

AccuracyD＝∑
n

j＝１
　∑

m

i＝１
f(Aij)/(m×n) (３)

(２)完整性(Completeness)
这里将完整性定义为:完整性＝非空值的数量/所有值的

数量.设g()为评估对象Aij的赋值情况到(０,１)的映射,
若Aij非空,则取值为１,反之为０,有:

g(Aij)＝
１, Aij有值

０, Aij为空{ (４)

那么,D 在全部属性上的完整性为:

CompletenessD＝∑
n

j＝１
　∑

m

i＝１
g(Aij)/(m×n) (５)

(３)一致性(Consistency)
这里将一致性定义为:一致性 ＝ 一致性值的数量/所有

值的数量.集合Ci＝{Ci１,Ci２,,Cis}表示Aij可能的取值范

围.设h()为评估对象Aij的取值情况到(０,１)的映射,若

Aij的值为集合Ci 中的任一值,则取值为１,反之为０,有:

h(Aij)＝
１, Aij＝Cis

０, Aij≠Cis
{ (６)

那么,D 在属性j上的一致性为:

Consistency＝∑
m

i＝１
h(Aij)/m (７)

上面介绍了３种质量维度的度量方法,在实际应用中,还
要根据具体需求细化模型或者对模型加以改进,以适应后续

的数据质量评估.

２．２．３　全面数据质量管理

由于缺少一个完整的数据质量知识体系,StuartMadnick
和 RichardWang在 MIT启动了 TDQM 研究计划,其主要目

标是借鉴全面质量管理(TotalQuality Management,TQM)
的思想创立基于相关学科的数据和信息质量理论,使之成为

数据质量管理的统一知识体系,这些学科包括计算机科学、统
计学、会计学、管理学和组织行为学等.与质量管理中的PDＧ
CA(P即Plan,D即 Do,C即 Check,A 即 Action)循环类似,

TDQM 也是一个循环过程.为了改善数据质量,需要执行定

义、测量、分析和改进４个阶段,如图１所示[１３].

图１　TDQM 循环

Fig．１　Totaldataqualitymanagementcycle

定义阶段需要描述数据质量的概念并识别数据质量的维

度.TDQM 从数据消费者的角度把数据质量定义为“fitness
foruse”,而且通过多阶段问卷调查的方法把数据质量维度划

分为固有质量、可访问性质量、语境质量和表达质量.测量阶

段需要根据数据产品及其质量的定义,确定质量指标体系,跟
踪数据的测量并监控数据质量.TDQM 采用简单比率、最大

最小运算和加权平均[１４]３种客观评价数据质量的算法来度

量数据质量.分析阶段使用差异分析技术来发现数据维度和

数据角色在数据质量方面的差异.改善阶段会根据分析结果

采取措施来消除产生数据质量问题的根源,如采用数据清洁、

转换等技术改进数据重复、数据缺失、数据不一致等问题,或
者制定政策改进数据的生产过程和管理方法.通常,改变产

生数据的过程被认为是一种更有效的方法[１５].

在学术界开始建立数据质量知识体系的同时,政府部门

也将目光转向这一领域.１９９５年,为了规范联邦政府的数据

收集管理工作,美国国会要求联邦政府的行政管理预算局

(OSM)制定新的政策,给出具体措施,以确保所发布数据的

可靠性,即数据要有质量[１６].这也标志着数据质量首次引起

了政府层面的关注.

２．３　数据质量的繁荣阶段

２０００－２００９年是数据质量研究和应用全面发展的阶段,

其主要特征是:数据质量研究继续深入,相关数据质量产品已

经大量出现,国际组织开始研究和制定数据质量标准,政府部

门颁布数据质量法案.

２．３．１　数据库与数据仓库中的质量控制

在学术界,数据质量的研究更加细化,涌现出了许多重要

理论和成果.得益于数据库和数据仓库的广泛应用,采用数

据库或者数据仓库技术来解决数据质量问题成为当时的研究

热点.在数据库领域,数据完整性(DataIntegrity),即数据的

准确性(Accuracy)、可靠性(Reliability)和一致性(ConsistenＧ
cy)[１７],是质量度量的基石,可用于防止数据库中存在不规范

的数据,避免错误信息造成输入/输出的无效操作.数据库采

用多种方法来保证数据完整性,包括主键、外键、约束条件、规
则和触发器.除了数据完整性以外,用户进行数据库设计时,
通常还需要考虑属性之间的关系,即依赖关系,这是一种语义

范畴的概念,只能根据数据的语义来确定.目前,最常用的依

赖关系是函数依赖和包含依赖,它能有效避免数据库中出现

的各种数据异常情况[１８].２００７年,樊文飞教授等提出条件函

数依赖和条件包含依赖[１９Ｇ２０],通过条件表的约束增强函数依

赖和包含依赖对实际语义的表达能力.条件函数依赖一经提

出,便受到数据库研究者的广泛关注,在数据清洗、提高数据

质量上产生了极大的影响.
数据仓库是面向主题的、集成的、非易失的和随时间变化

的数据集合,它被用于支持决策经营管理中的决策制定过

程[２１].在数据仓库中,最重要的功能可以归纳为“抽取(ExＧ
tract)－转换(Transfer)－加载(Load)”,即 ETL操作[２２].数

据仓库中数据质量的优劣是数据仓库能否成功的关键因素之

一.尽管在ETL过程中已经对数据源进行了数据质量的提

高操作,但是在将数据加载到数据仓库之前,还需要用各种方

法来确认数据的质量.最好的方法是在数据源层就对质量问

题加以处理,但是要确认外部数据源的质量存在困难.因此,
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需要在ETL阶段通过手工方式或者软件自动化的方式完成

对数据质量的确认.

２．３．２　数据质量评估框架及其方法

(１)数据质量评估框架

为了实现对数据质量和信息质量的测量和评估,MIT首

先提出了信息管理质量评估(AssessmentInformation ManaＧ

gementQuality,AIMQ)框架;国际货币基金组 织 (InternaＧ

tionalMonetaryFund,IMF)也提出了通用性数据质量评估框

架(DataQualityAssessmentFramework,DQAF),该框架可

被广泛应用于各成员国的统计数据质量的评价和改善.之

后,又出现了十多个评估框架(见表３)[２３],不断丰富着相关

研究成果.

表３　常见的数据质量评估框架

Table３　Commondataqualityassessmentframeworks

评估框架缩写 全称 主要创建者 创建时间

AIMQ Amethodologyforinformationqualityassessment Lee等人 ２００２
CIHI CanadianInstituteforHealthInformationmethodology Long和Seko ２００５
DQA DataQualityAssessment Pipino等人 ２００２
IQM InformationQualityMeasurement Eppler和 Munzenmaier ２００２

ISTAT ISTATmethodology Falorsi等人 ２００３
DQAF DataQualityAssessmentFramework IMF组织 ２００３
AMEQ ActivityＧbasedMeasuringandEvaluatingofproductinformationQuality(AMEQ)methodology Su和Jin ２００４
COLDQ LoshinMethodology(CostＧeffectofLowDataQuality) Loshin ２００４

DaQuinCIS DataQualityinCooperativeInformationSystems Scannapieco等人 ２００４
QAFD MethodologyfortheQualityAssessmentofFinancialData DeAmicis和 Batini ２００４
CDQ ComprehensivemethodologyforDataQualitymanagement Batini和 Scannapieco ２００６

　　表３中的一些框架主要针对通用领域的数据质量或者专

业领域的数据质量进行评估,其他框架则适用于企业内部的

信息系统或者协同信息系统的评估.

(２)数据质量评估方法

数据质量评估方法主要分为定性方法、定量方法和综合

方法.定性方法主要依靠评判者的主观判断.定量方法则为

人们提供了一个系统、客观的数量分析方法,结果较为直观、

具体.综合方法则将定性方法和定量方法结合起来,以发挥

两者的优势.

定性评估方法一般基于一定的评估准则与要求,根据评

估的目的和用户对象的需求,从定性的角度对数据资源进行

描述与评估.具体步骤是:确定相关评估准则或指标体系,建

立评估准则及各赋值标准,通过对评估对象进行大致评定,给

出各评估结果.评估结果有等级制、百分制等表示方法[２４].

通常,定性评估可划分为:用户反馈法、专家评议法和第三方

评测法.

定量评估方法是指按照数量分析方法,从客观量化角度

对基础数据资源进行的优选与评估.定量方法为人们提供了

一个系统、客观的数量分析方法,结果更加直观、具体.目前,

传统的纸质印刷品,如报纸、图书、期刊、标准和专利等内容都

已经实现数字化,并存放在各种数据库中供用户检索、浏览和

下载.为了评价各数据库中文献的数据质量,可以制定用户

注册人数、文献下载量、文献在线访问量以及引用率等评估指

标来评价各个数据库收录文献质量的优劣.

综合方法将定性和定量两种方法有机地集合起来,从两

个角度对数据资源质量进行评估.常用的综合评估方法有:

层次分析法(AnalyticHierarchyProcess,AHP)[２５]、模糊综合

评估法(FuzzyComprehensiveEvaluation,FCE)[２６]、云模型评

估法(CloudModel,CM)[２７]和缺陷扣分法(DefectionSubtracＧ

tionScore,DSS)[２８].本文从使用的难易程度、使用模型、应

用场景和适用范围４个方面来对比这４种评估方法,如表４
所列.

表４　４种综合评估方法的对比

Table４　Comparisonamongfourcomprehensiveassessmentmethods

评估类别 难易程度 使用模型 应用场景 适用范围

AHP 较简单
层次结构

模型
质量指标权重确定 无限制

FCE 复杂 隶属函数 模糊性的质量问题 无限制

CM 复杂 正态云模型
模糊性与随机性

共存的质量问题
无限制

DSS 简单 无 产品质量 特定专业领域

AHP方法需要将复杂问题分解成若干层次,建立阶梯层

次结构,然后构成判断矩阵,完成层次单排序一致性检验,最

后进行层次总排序和一致性检验,从而得出结论.由于使用

较为简单,适用范围广,在数据质量领域,AHP常用于指标权

重的确定.FCE方法以模糊数学为基础,被用于处理模糊性

的质量问题,通过建立隶属函数对事物做出综合评价,可应用

在产品质量评定、科技成果鉴定、港口环境评价等领域.在现

实世界中,许多事物的概念是不确定的,对于一个模糊性和随

机性共存的质量问题,更适合采用 CM 理论.CM 将概率论

和模糊集合理论结合起来,通过特定构造的算法,形成定性概

念与其定量表示之间的转换模型,并揭示随机性和模糊性的

内在关联性.缺陷扣分法指通过计算单位产品(数据或信息)

的得分值,由单位产品的得分值来评价产品质量的方法.然

而在实际操作中,该方法也存在着许多局限性和不足,仅适用

于一部分专业领域,如空间数据等结构化数据的质量评价,而

在全面的综合评价方面不完全适用.

２．３．３　数据清洗

如发现经过评估后的数据存在质量问题,就需借助数据

清洁技术来改善数据质量.数据清洁(DataCleaning,Data

Scrubbing),也称为数据净化或者数据清洗,是指检测数据集

合中存在的不符合规范的数据,并进行数据修复,以提高数据

质量的过程[２９].数据清洁一般是自动完成的,只有在少数情

况下需要人工参与完成.数据清洁可分为“特定领域(doＧ

mainＧspecific)数据清洁”和“领域无关(domainＧindependent)
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数据清洁”两类[３０].“特定领域数据清洁”需要用到相关领域

知识,并要求参与清洁过程的人员掌握相关领域知识;“领域

无关数据清洁”面向普通数据库用户,适用于不同的业务领

域,更方便与传统的 DBMS相整合.

数据之所以会出现质量问题,是因为“脏数据”的存在.

本文将脏数据分为单数据源模式层问题、单数据源实例层问

题、多数据 源 模 式 层 问 题 和 多 数 据 源 实 例 层 问 题 ４ 种 类

型[３１Ｇ３２].表５列出了“脏数据”类型与其出现的原因.

表５　“脏数据”类型、实例及出现原因

Table５　Categories,examplesandreasonsof“dirtydata”

类别 脏数据层次 类型 出现原因

单

源

脏

数

据

多

源

脏

数

据

模式层

实例层

模式层

实例层

缺少完整性约束 不在约束范围内

唯一性冲突 两个不同记录的主键重复

参照完整性冲突 超出设定的值范围,没有相应的对象数据

拼写错误 数据输入错误、数据传输过程中发生的错误

重复/冗余记录
现实中的同一个实体在数据集合中用多条不完全相同的记录来表示,由于它们在格式、
拼写上的差异,导致数据库管理系统不能正确识别;或者模式未做规范化处理

空值 字段空值设计不合理,或者用户不愿意填写

数据失效 原有数据经过一段时间后变成无效数据

噪声数据 由于采集设备异常,造成接收的数据取值不合理

命名冲突 同一实体在不同的来源中存在不同的名称

结构冲突 属性类型不一致、一个代码有不一致的含义、相同的意义不同的代码,格式不同

时间不一致 不同时间层次上的数据在同一层次进行比较与计算

粒度不一致 不同层次上的数据在同一层次进行比较与计算

数据重复 相同的数据在合并后的数据库中出现两次及以上

　　如表５所列,“脏数据”的类型有很多种.从实例层来说,
单数据源的“脏数据”就是不完整数据、不正确数据、不可理解

数据、过时数据、数据重复等;单数据源的数据清洁需要在属

性上对数据进行检测与处理.多数据源的“脏数据”更为复

杂,主要指大量的重复数据、冲突数据;多数据源的数据清

洁重点是对重复数据的检测与处理、解决数据冗余和数据

冲突问题.
为了提高数据质量,按照表５所列举的“脏数据”类型,可

将数据清洁方法划分为基于模式层和基于实例层的方法,具
体如表６所列[３２Ｇ３５].

表６　常见的数据清洗方法

Table６　Commondatacleaningmethods

脏数据层次 类型 清洁方法

模式层

实例层

属性约束 人工干预法和函数依赖法

避免冲突 数据重构,元数据方法

拼写错误 拼写检查器来检错和纠错

重复/冗余记录 基于字段和基于记录的重复检测后删除重复值

空值
忽略元组,人工填写空缺值,使用一个全局变量填充空缺值,使用属性的中心度量(均值、中位数等),
复杂的概率统计函数值填充空缺值

数据不一致 指定简单的转换规则,使用领域特有的知识(如,邮政地址)对数据作清洁

噪声数据
分箱(Binning)法、回归(regression)法、计算机和人工检查相结合处理、使用简单规则库检测和修正

错误、使用不同属性间的约束检测和修正错误、使用外部数据源检测和修正错误

２．３．４　数据溯源

溯源一词源自法语“provenir”,意思是出处、发源.在计

算机领域,溯源也称为世系(lineage)或者谱系(pedigree),用
于描述数据的起源或者出处.许多科学应用和数据管理应用

通常需要收集和处理大量不同来源的数据,由于来源复杂、质
量参差不齐,数据和应用结果的可信度会受到质疑[３６].因

此,能有效识别和查询数据来源的溯源技术成为数据质量研

究领域的一项重要技术,它可以帮助用户理解数据并处理结

果的可信度.

数据溯源可以划分成两种类型,即粗粒度的工作流溯源

(WorkflowProvenance)和细粒度的数据溯源(DataProveＧ
nance)[３７].当科学家使用工作流系统设计和运行科学实验

时,工作流执行的结果数据集可能需要与报告或论文一起发

布,以供其他科学实验的输入重复使用.此时,要求科学家在

发布数据的同时发布其溯源元数据,包括数据的演变历史、起
源和所有权,这一过程称为工作流溯源[３８].细粒度的数据溯

源是指某个转换步骤结果中的片段数据是如何衍生的,它更

加关注结果数据集的推导.早期的数据溯源通常细分为

Where和 Why型溯源[３９];之后,在此基础上引入了 HowＧ

provenance[４０];２０１０年出现了 W７模型[４１],该模型是指数据

溯源信息应该包括 Who,When,Where,How,Which,What,

Why７个部分.

目前,数据溯源追踪的主要方法有标注法和反向查询法.

此外,还有通用的数据追踪方法、双向指针追踪法、利用图论

思想和专用查询语言的追踪法,以及以位向量存储定位等方

法[４２].标注法通过记录处理相关的信息来追溯数据的历史

状态,即用标注的方式来记录原始数据中的一些重要信息,并

让标注和数据一起传播,通过查看目标数据的标注来获得数

据的溯源.采用标注法来进行数据溯源虽然简单,但存储标

注信息需要额外的存储空间.反向查询法主要用于数据库追

溯,即在一定的限制条件下,可以通过分析数据库操作语句得

出任意粒度的逆查询语句,追溯数据起源.与标注法相比,反

向查询法更加复杂,但需要的存储空间更小.
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２．３．５　ISO８０００数据质量标准

为了满足数据产品的质量需求,２００５年,ISO 下设的委

员会开始组织撰写ISO８０００标准,以突破数据质量没有国际

标准的困境.ISO８０００ 数据质量标准主要由 ４ 个部分组

成[４３]:１)通用数据质量,Part１－Part９９.其中Part１介绍ISO
８０００标准创建的目标、适用范围和进展,Part２介绍相关的术

语.２)主数据质量,Part１００－Part１９９.主数据下面又分为几

个 部 分:Part１００,Part１１０,Part１２０,Part１３０,Part１４０ 和

Part１５０.所有部分都已经在２０１２年之前制定完成.３)事务

数据质量,Part２００－Part２９９.４)产品数据质量,Part３００－
Part３９９.

自从２００８年底发布了第一部标准(ISO８０００Ｇ１１０、２００８
主数据、语法、语义编码和数据规范的一致性)以来,至今已陆

续发布了６部ISO.已发布的ISO８０００标准都集中在ISO
８０００１００系列部分,即主数据质量部分.目前,ISO８０００的

整体框架如图２所示[４４].

图２　ISO８０００体系架构图

Fig．２　ArchitectureofISO８０００standard

２．３．６　数据质量的相关立法

２００１年 美 国 “信 息 质 量 法”(Information QualityAct,

IQA)获得国会批准并正式生效[４５].“信息质量法”并不是一

个独立成章的法律文件,它只是美国财政部和政府机构拨款

法案中的一个条款规定;而且其重点关注的也仅是在美国联

邦政府机构中的信息传播活动.欧盟认为公共领域的信息是

数字内容产品和服务的原材料,对公共领域信息的再利用和

挖掘,有助于提高欧盟区域内的就业率并促进该地区经济的

发展.为了协调欧盟成员国公共信息再利用的市场秩序,促
进公民使用新的方法获取和利用知识,欧盟于２００３年制定了

«公共信息再利用指令»(简称指令).再利用公共部门信息的

企业应该按照合法的途径和方法加工制作信息产品,保证数

据的准确、完整、权威、及时.相关公共部门应该履行一定的

监督责任,防止企业滥用公共部门信息,建立一系列对信息质

量的评审和评价体系.

３　数据质量的发展趋势

２０１０年至今,物联网、云计算和大数据等技术已成为IT
领域的发展热点,这些技术的出现给数据质量领域带来新的

研究课题.随着数据的不断积累和政府及各行业数据的相继

开放,组织和机构获取数据的来源和类型越来越丰富.大数

据时代,有８０％的新增数据属于半结构化和非结构化数据,

这给以结构化数据为研究对象的传统数据质量理论带来了不

小的挑战.同时,如何在合理时间内完成对海量数据的质量评

估和清洗也成为一个亟待解决的问题.此外,物联网、众包模

式和公共数据开放中的数据质量问题也成为人们关注的焦点.

在新环境和新技术下,数据质量的研究方向在于:１)从大

数据的特征出发,研究针对数据模型和数据质量管理的新方

法和新 技 术;２)研 究 基 于 云 计 算 平 台 (Hadoop,Storm 和

Spark)的数据质量相关技术的实现,如数据清洁和数据溯源;

３)研究众包模式下数据的评估技术和质量保证机制;４)研究

物联网数据验证方法、数据清洗算法和数据质量保证技术;

５)研究数据质量与数据开放的关联性.下面简要介绍各研究

热点所涉及的相关理论和技术.

３．１　大数据质量

由于大数据本身呈现出一些新的特性,如４V 特性,因此

如何从海量的、快速变化的、来源丰富的大数据中提取出高质

量且真实的数据成为企业处理大数据过程中亟待解决的

问题.

３．１．１　数据质量模型

传统数据质量的理论、技术和方法都是以结构化数据为

研究对象,半结构化和非结构化数据质量的研究一直是一个

难点,尤其是在当前的大数据时代,非结构化数据占据了新增

数据总量的８０％以上.通常,有两种方式对非结构化数据进

行处理:一种采用“非结构化数据－半结构化数据－结构化数

据”这种逐步转换的方式,实现了非结构化数据向结构化数据

转换的功能,最终将数据存入关系数据库中进行管理;另一种

则采用“非结构化数据－结构化数据”的转换方式,借助元数

据完成相应的处理.

为了评估半结构化数据(如 XML 数据格式)的质量,

Scannapieco和 Virgillito等人[４６]提出了数据和数据质量模型

(DataandDataQuality,D２Q).D２Q模型可用于检验数据的

准确性、一致性、完整性和实时性.D２Q 模型是半结构化的,

允许每个组织采用一定的灵活性导出数据的质量.此外,质
量维度可以被关联到数据模型的不同元素上,范围从单个数

据值到整个数据源.

对于非结构化数据,学术界并未提出有效的数据质量模

型,现有研究更多集中在采用什么模型来表示这些数据.例

如:Siadat和Chu等人基于 EＧR图提出一种用于非结构化数

据的模型[４７Ｇ４８].针对多媒体检索系统,Marcus和 Amato等

人[４９Ｇ５０]提出了一个多层数据模型,用来表示语义描述、底层

特征和原始数据.四面体数据模型(TetrahedralDataModel)

是由Li和Lang于２０１０年提出的一个面向非结构化数据的

模型[５１],它可以为不同类型的非结构化数据提供统一、集成

和相关描述,并支持检索和数据挖掘等智能数据服务.

３．１．２　大数据质量管理

在大数据环境下,质量管理会面临如下挑战和问题.

问题１:分散的信息.对于管理工作而言,信息孤岛一直

是一个棘手的问题,且已存在很长时间.以前,企业常用的数

据仅仅涵盖自己业务系统所生成的数据,如销售系统、CRM
系统等.但是,现在企业所能采集和分析的数据已经远远超

越这一范畴.由于缺乏可以直接应用到这些数据上的统一的

规则和方法,企业要保证从多个数据源获取结构复杂的大数

据并有效地对其进行整合,异常艰巨[５２].

问题２:复杂的异构数据源.不同来源的数据在结构上

差别很大.一些数据是非结构化数据,如文本、视频、图像等,

一些数据是半结构化数据,如电子邮件、电子表格等,还有一

些是结构化数据,如数据仓库/商业智能数据、传感器/机器数
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据记录、关系型数据库管理系统的数据等.

问题３:海量数据.１９７０年以后,信息量大约每３年就增

加一倍;如今,全球信息总量每两年就可以增加一倍.２０１１
年,全球被创建和被复制的数据总量为１．８ZB,要对如此大体

量的数据进行采集、清洁、整合,最后得到符合要求的高质量

数据,在一定时间内是很难实现的[５３].

问题４:信息的可信度.由于企业采集到许多外部数据

源提供的数据,用户无法理清这些数据之间的关系,更不了解

这些信息是如何被交付的,因此更无法得知这些数据的质量

处于什么水平.

为了有效应对上述挑战,大数据质量管理需要一个能提

供多源异构数据整合、支持分布式和非结构化数据处理以及

完成数据质量相关操作的大数据质量管理解决方案.对于分

散的信息,可以使用 Linkedin的 Kafka、Facebook的 Scribe、

Cloudera的Flume和 Hadoop的 Chukwa等技术实现分布式

的数据采集;对于复杂的异构数据源,可采用基于本体的方法

完成异构数据的集成与融合;对于海量数据,可以采用 HaＧ
doop和Storm等分布式系统架构进行质量评估和数据清洗

等操作;对于信息可信度的问题,则通过建立统一的数据质量

标准和数据溯源来加以解决.

中国电信股份有限公司上海研究院从数据质量维度评估

指标角度切入,论述运营商该如何构建大数据的数据质量管

理体系,并提出了一个理想的实例,如图３所示[５４].

图３　运营商的大数据质量管理体系

Fig．３　Qualitymanagementarchitectureofbigdataforoperators

该质量管理体系的核心在于大数据质量体系、大数据质

量报表体系和大数据质量知识库体系的构建.大数据质量体

系用来“发现质量问题”,大数据质量报表分析体系需要从已

经发现的问题中寻找解决方法,而大数据质量知识库则针对

数据质量领域的问题求解提供帮助.

３．２　基于云平台的数据质量相关技术的实现

随着云计算技术的广泛应用,早期基于单机版的数据质

量技术已经无法满足海量和实时数据处理的需求,因此,如何

根据各种云计算平台的特点开发相应的系统就成为了数据质

量研究的热点内容之一.下面将介绍数据清洁和数据溯源技

术在云平台上的解决方案.

基于语义的大数据清洁系统(简称为 SPF)是运行在

Map/Reduce批处理工作流和Storm 流数据框架上的数据清

洁系统,能同时支持实时和非实时的大数据清洁,主要用来清

洁日志 文 件、Internet数 据 和 视 频 流.其 系 统 架 构 如 图 ４
所示[５５].

图４　基于语义的大数据清洁框架

Fig．４　SemanticＧbasedintelligentdatacleaningframeworkforbigdata

在图４中,各种来源的非实时大数据存储在 HDFS系统

中,这样,Map/Reduce数据清洁工作流可以访问 HDFS以获

得原始的海量数据.对于实时应用,SPF系统构建一个TopoＧ
logy连接到这些应用上,并使用 Spout获取持续的原始流数

据.发现和清洁异常数据的规则采用 Drools引擎进行管理,

相关规则有阈值规则、标准化规则等.该系统能够检测到的

数据异常情况包括错误数据、不一致性数据和重复数据.

SPF的并行清洁是由一系列的 Map/Reduce或者Bolt功能来

执行的.在整个数据清洁过程中,数据变化的日志为所有的

行动和引起这些行动的原因提供了一个审计追踪.最后,清
洁后的海量数据存储在 HDFS或者 Storm 框架中作为输出

结果.

大数据溯源是一种服务于大数据的科学计算和工作流的

溯源类型.在大数据时代,一些有效的溯源系统被开发出来,

如 Kepler分布式溯源系统[５６]、RAMP溯源系统[５７]、HadoopＧ

prov溯源系统[５８]和 PigLipstick系统[５９].Kepler分布式溯

源框架不仅能在 MapReduce任务中捕获溯源信息,而且还能

在非 MapReduce任务中溯源信息.在 MySQL集群中,这一

框架以一种分布式的方法———KeplerDDP架构来记录和查

询溯源.同时,它也提供了一个 API来查询所收集的溯源信

息.收集和查询溯源的可扩展性可以使用 WordCount程序

和生物信息学中的BLAST应用来评估.其分布式溯源框架

包括 ３ 部 分:KeplerGUI、Hadoop Mater 节 点 和 Hadoop
Slaves节点,如图５所示[５６].

图５　Kepler分布式溯源框架

Fig．５　KeplerMapReduceprovenancearchitecture

３．３　众包模式下的数据质量

众包模式是一种新的生产组织形式,它使得数据的产生

和获取不再局限于组织或者平台,个人用户借助一些硬件设

备和软件也能产生和收集数据.通过众包模式来采集数据降

低了数据获取成本,但是数据质量也参差不齐.维基百科是
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众包应用的一个成功案例,由于维基百科建立了一个比较权

威的数据质量审核团队来负责输入数据的监控和数据质量的

控制,因此其发布的信息内容的质量都非常高.
开放街道地图(OpenStreetMap,OSM)是众包模式应用

于 GIS领域的典型项目.从２００４年诞生至今,已经拥有上百

万用户;而且,其中约３０％的用户至少都在 OSM 地图中提供

了一个准确的地点;美国苹果公司甚至将 OSM 地图嵌入iOS
的iPhoto中,使其成为它的地图数据源之一.不同于收费较

高的专业测绘地图,OSM 上的地图数据都可以免费下载和使

用,因此,这些数据成为许多科研人员的研究首选.OSM 数

据质量的研究热点集中在３个方面:１)OSM 地图数据质量的

评估维度、评估模型和评估方法.文献[６０Ｇ６２]等使用参考地

图(如测绘地图、Google地图和 Bing地图)与 OSM 地图进行

对比,分析 OSM 地图数据的准确性、完整性、时效性和一致

性,其中一致性的评估是难点.２)改善 OSM 地图数据质量

的方法和系统.文献[６３]通过开发一个名为 OSMantic的标

签插件来提高 OSM 数据的语义质量并降低语义的异构性.

３)OSM 质量保证工具的开发与应用.OSM 网站提供了一些

质量保证工具来帮助使用者和数据贡献者提高数据质量,这
些工具包括:bug报告工具、错误检测工具、可视化工具、监控

工具、帮助工具和标签统计[１２].但是,这些工具还存在诸如

语言版本限制、检测错误类型少和不提供错误修复等问题,需
要继续对其进行完善或者开发出更实用的工具.

３．４　物联网中的数据质量

物联网是由数十亿或数万亿无线识别的“物体”彼此联结

和整合而成的动态网络,这些数量庞大的智能设备进行实时

数据采集和彼此之间的信息交互,产生了巨大的数据量.物

联网中常用的传感设备,如射频识别器和传感器网络,由于自

身的局限和电磁环境的影响,采集到的数据中往往存在差错,
如重读、漏读、数据冗余和数据错误.此外,物联网中的数据

具有多源和多模态的特征,需要进行数据融合和数据集成,即
在多源异构数据之间进行交互和转换.由于实现方法不同,
这也会影响到集成数据的质量.目前,物联网中的数据质量

的研究热点集中在３个方面:１)传感器数据验证的方法;２)数
据流清洗技术;３)数据质量保证框架.

传感器数据验证的方法主要包括[６４]:采用统计分析检测

异常值,使用指数加权移动平均法检查漂移,空间一致性方

法,解析冗余(检查相关物理模型中的数量),粗差检测,多元

统计方法和数据挖掘技术.针对传感器数据的错误和不确定

性,常用的数据清洗技术有[６５]:基于静态窗口的时间平滑策

略、基于自适应窗口的时间平滑策略、基于对象关联度的数据

清洗模型、基于SQL 查询模型的方法、基于时空冗余信息的

清洗方法、基于行为模式的数据清洗模型和基于代价评估的

最优清洗框架等.为了提高 RFID数据的质量,研究者提出

了一些数据质量保证模型,ESP(ExtensibleReceptorSteam
Processing)是一个基于 SQL 语句的在线清洗五层管道框

架[６６],主要由点机制、平滑机制、归并机制、仲裁机制、虚拟化

机制５个连续的清洗阶段组成.在 ESP框架的基础上,文献

[６７]设计了一个并行的质量评估框架.质量评估框架中的每

个模块都与一个特定的清洗模块相关联.随着数据流清洗模

块的处理,质量保证框架相应地评估出 RFID应用中的数据

流质量水平.

３．５　数据质量与数据开放

在大数据浪潮的推动下,数据开放,尤其是政府公共数据

开放成为席卷全球的运动.２００９年,美国联邦政府的数据开

放门户网站———Data．gov正式上线,全面开放政府拥有的

１０００多项公共数据.２０１０年,英国政府的数据开放网站 DaＧ
ta．gov．uk正式出炉,除去地理信息,该网站公布了３０００多项

民生数据.随后,全球五大洲的３０多个国家都正式建立数据

开放门户网站.公共数据开放需要具备八大基本原则[１６]:

１)数据必须是完整的;２)数据必须是原始的;３)数据必须是及

时的;４)数据必须是可读取的;５)数据必须是机器可处理的;

６)数据的获取必须是无歧视的;７)数据格式工序是通用非专

有的;８)数据必须是不需要许可证的.在这８项原则中,第

１),３)－５),８)项都是与数据质量有关的内容.公共数据开放

中最棘手的质量问题在于数据的一致性,即开放的数据来自

各个政府部分,难免存在交叉,如果两个部门的数据不一致,
应该以谁的数据为准? 又该如何向公众解释? 即使对同一性

质、同一类别的数据,新数据还在源源不断地产生和收集,如
何保证新旧数据之间的一致性? 现有研究未针对一致性问题

给出很好的解决方式,还需要继续探索.
结束语　在过去的３０多年,数据质量的研究取得了一系

列成果,但是在新技术和新环境下,仍然存在一些问题:１)数
据质量标准化尚未统一,虽然ISO制定了数据质量标准ISO
８０００,但是仅有２０个发达国家参与相关工作,这一标准还存

在争议,有待进一步成熟和完善;２)有效的半结构化和非结构

化数据模型较少,非结构化数据的质量评估没有得到很好的

解决;３)许多物联网应用和大数据应用都需要融合多源异构

数据,不过,对这些数据建立一个统一的质量测量标准和模型

的研究才刚刚起步;４)一些数据密集型企业(如通信运营商)
提出了基于云平台的大数据质量管理系统,但是这些系统的

运行效率和实施效果还有待验证;５)随着数据开放脚步的加

快,数据作为商品进行交易的趋势会越来越明显,参与交易的

数据有些是原始数据,有些是经过清洗、分析和建模的数据,
因此如何评估交易数据的质量、数据质量与数据定价的关系

以及不同来源数据间的一致性问题都值得我们深入探讨.
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