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面向服务的 自律 系统的自律可信性评估 
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摘 要 从面向服务的角度分析 自律 系统的 自律可信性 ，提出基于服务请求一服务过程一服务响应的层次化评估体系， 

该指标体系具有可拓展性和规范性。并采用层次分析法和模糊综合评估法，实现 自律评估的定量分析和计算。最后 

通过实例分析证实了指标体系的有效性和可行性。 
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Abstract Based on service-oriented aspect，a hierarchy evaluation system of service request-service process—service re— 

sponsibility was proposed，which analyses autonomic dependability of autonomic system．This index system has extensi— 

bility and standardization．According to the result of test，the index system is valid and possible． 
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自律计算具有 自我管理功能，能够降低人工干预的频率 

和复杂度，增强系统的可靠性和安全性，解决系统管理危机和 

安全危机。但目前自律计算研究还处于初级阶段，由于研究 

者的领域差别，实现的手段各异 ，使用的技术不同，取得的各 

项研究成果不能集成、共享、分析和比较，这些都制约着 自律 

计算的可持续性发展。当前明确 自律评估标准和规范，建立 

可度量的评估体系是自律计算研究亟待解决的问题之一。 

本课题针对自律汁算缺乏评估标准和度量工具，不能进 

行有效的评估和分析，在研究已有成果的基础上，将可信性应 

用到自律评估 中，从服务的角度对系统的自律可信性进行研 

究，建立可度量的指标体系，实现 自律系统的定量描述和分 

析。本文首先对已有的 自律评估研究进行总结；其次将 自律 

服务分解为服务请求、服务过程和服务响应 3个过程，建立自 

律可信性评估指标。最后经过实例验证了指标体系的有效性 

和可信性。实现自律系统评估的量化分析和计算可为优化自 

律系统的设计提供科学的依据。 

1 已有的自律评估方法 

目前自律系统的评估标准不统一，主要归纳为以下 3类 ： 

(1)利用已有的评估体系分析法 

典型研究成果主要包括：(1)采用 1809126质量模型定义 

的 6个特征 ，可信性、高效性、可维护性、可用性、功能性和便 

携性与自律特征的关系进行评估0]。(2)建立包括服务质量、 

开销、适应和反应时间、粒度、错误避免、健壮性、自动化程度、 

适应性、灵敏度和稳定性 ]的 1O个属性集合，作为评估系统 

自律性指标集合。评价强调服务的可靠性和可用性，是理论 

性分析方法，而且指标没有明确定义和约束，不能实现量化分 

析。不适合当前自律等级较低的 自律系统进行评估。 

(2)传统测评与自律屙 I生结合分析法 

在传统质量测评属性的基础上，增加某些 自律特性进行 

分析。其中质量属性主要包括可修改性、可扩展性、错误容忍 

和健壮性等。新增的自律质量特性包括可观察性、自我感知 

性、耦合性、复杂性、可测试性等。当A律计算系统进化后，可 

以重新分析系统对质量属性的影响并对评估属性进行改变， 

使其具有可扩展性，如文献Es]是采用该方法对自恢复系统进 

行评估，但该方法受限于应用领域 ，不具有通用性。 

(3)其它软件或工具评价分析法 

研究者构造特定领域的 自律计算系统，并进行 自我评价， 

评价标准将系统的自律性与任务目标结合，强调系统面临攻 

击、故障、意外事故等情况下，要保证系统任务 目标的实现。 

系统任务和目标体现在 向用户提供的服务上，关注系统服务 

的可持续性和可用性。服务的观点是自律性的基本观点，也 

是目前系统自律性常用的测定标准。如文献E4]通过异常状 

态的服务响应速度和服务恢复效益两个指标分析系统性能， 

评估其自律性。文献[5，6]采用对运行状态的分析进行服务 

自律性评估。评估指标过于简单，缺乏全面性、科学性和准确 

性 。 

通过以上分析研究不难发现，自律性评估研究存在标准 

模糊、指标不规范和不能定量计算等缺陷。而有效评估是提 

高和优化 自律系统设计的重要途径，是 自律研究的重要组成 
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部分，具有重要的实际意义。 

2 基于服务的指标体系 

自律系统具有 自我管理能力 ，其典型特征是 自我配置、自 

我优化、自我保护和自我恢复。依据自律计算的理论体系，可 

以判断自律可信性是 自律计算系统的眼务关键属性之一。在 

面向服务的 自律可信性分析中，评估不关注实现方式和技术 ， 

而关注服务执行过程和服务完成质量。因为面向服务的评估 

对不同的自律系统具有一致性，所以基于服务提取的评估指 

标具有通用性。本课题通过服务链上服务请求、服务过程、服 

务响应 3个过程进行综合分析，服务请求记录系统的服务类 

型、次数和频率。服务过程记录请求执行过程中的全部状态 

指标 ，全面有效地反映服务的可靠性和可信性。服务响应记 

录服务响应速度、成功率等。从服务运行状态的不同层面，可 

以反映 自律系统整体的自律可信性 。 

2．1 服务请求 

按照自律系统的服务特性 ，将服务请求划分为服务配置 

请求、服务优化请求、服务保护请求和服务恢复请求 4个方 

面，其范围比自我管理的内容更宽泛。 

1)服务配置请求：系统接受用户请求，并根据系统的当前 

运行状况，动态地实现服务资源的重新配置等操作，包括自律 

组件的增加或减少、优先级的分配、网络流量的变化等。 

2)服务优化请求：系统在资源重新调配的基础上，寻找最 

优的服务资源和通道 ，为用户提供高可靠可用服务质量的操 

作请求。 

3)服务保护请求：针对各类异常、故障等意外事件 ，系统 

发现并保护所完成的操作请求。 

4)服务恢复请求：系统在维持正常工作的前提下自动修 

复各类错误所完成的操作请求。 

2．2 服务过程 

自律可信系统的关键特征是面对资源重组、系统故障、入 

侵、意外等事故时能完成服务的能力。系统具有的 4个关键 

自律属性是保证有效服务的基础，服务过程的量化指标主要 

是对服务配置、服务优化 、服务保护和服务恢复等不同服务请 

求的运行状况的具体解析。表征其服务运行过程的参数很 

多，具有通用性的参数主要有 ： 

1)CPU 占用率：CPU线程的处理时间是影响系统服务速 

度和质量的重要指标，若系统的 CPU 占用率过高，则系统服 

务响应时间增加 ，服务质虽下降。 

2)感知能力：系统在单位时间内，感知风险次数和总风险 

数量的百分比。感知能力是影响系统服务及其质量的关键性 

指标。 

3)服务可用性：单位时间内系统可以提供有效服务的数 

量与总服务数量的百分比。完备的自律系统的运行状态始终 

始是有效的和可用的，各项服务都具有可用性 ，但考虑当前处 

于自律计算的研究初期 ，大多数是不成熟的半 自律系统，所以 

运行状态受病毒、网络攻击、意外事故等行为的影响会产生眼 

务失效，记录服务可用性能够获得较全面的自律可信性分析。 

4)自优化周期：在服务过程中，系统执行自优化的平均时 

间间隔。自律系统具有知我感知和环境感知能力，自动实现 

自优化保持完备服务。 

5)失效时间：系统的各项服务在单位时间内的失效时间， 

用平均失效时间进行测量和表示。完备的自律系统不存在服 

务失效，但是当前 自律系统等级较低 ，所以允许存在服务失 

效。 

2．3 服务响应 

自律系统通常具有大型的、异构的和复杂的应用环境 ，系 

统作为服务的提供者要具有可控性和灵活性。服务响应能够 

反映系统服务运行的最终结果，其中主要的量化指标有： 

1)响应时问：系统完成各类操作所花费的时间，即系统或 

用户从提交服务请求到响应完成所需的时间。 

2)响应速度 ：系统单位时间内响应系统或用户服务请求 

的速度。 

3)服务恢复率 ：系统恢复完备服务或者是修复受损系统 

的百分 比。 

4)成功率 ：系统成功地完成服务请求的数量占服务请求 

总数量的百分比。 

5)服务失效率：系统提供的有效服务数量占总服务数量 

的百分 比。 

基于服务请求、服务过程和服务响直的评估指标，构成了 

系统的自律可信性评估模型，如图 1所示。 

成功率 

服务恢复率 

响应速度 

响应时间 

I， 失效率 

图 1 自律 日】信性评估模型 

该评估体系模型具有可拓展性，每一维的指标要素根据 

自律系统的应用领域和进化程度的不同进行调整，适用于不 

同类型 自律系统的自律可信性评估描述和分析，不涉及 自律 

系统的具体实现过程，所以该指标体系具有规范性和通用性。 

3 层次化指标体系和评估过程 

3．1 层次化指标体系 

自律可信性评估指标是一个层次空间模型 ，各指标属性 

之间具有一定的关联性，层次关系如图 2所示。可以利用层 

次分析方法 AHP{ 采取自底向上的计算方法 ：首先计算评估 

第一层指标『犬J素，得到各指标的相对权重 ，获得上层的评估结 

果；利用所得结果进行综合评价，依次一直评到最高层次得出 

总的综合评价结果。 

自律系统的自律可信性评估 

服务配置 l I服务优化l f服务恢复l l服务保护 

錾 篓 耋 
图 2 自律可信性指标层次图 

模型由上至下具体描述如下：顶层(第一层)iE录自律可 

信性评估结果 ，记为 ，，；中问层(第二层)为服务请求，记为 5； 

底层(第三层)为因素集，记为 N。每个服务请求由 ”个相关 

．
因素决定 。s 表示第 i个服务请求组成的重要程度(即权 

值)；S 表示第 i个服务请求的值。系统的 自律可信性 T由 
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计算公式得出：T一∑SiS⋯ 

同理，设 N 表示第 个因素的值，N 表示对于第 m个 

服务请求定义分组第 i个因素的重要程度，第 ”z个服务请求 

定义分组的值 5 可表示为：S 一∑ N 。 

3．2 综合评判过程 

自律系统具有不确定性和不稳定性，为了定量化分析不 

易定量的因素，采用了多级模糊综合评价的方法。该方法以 

模糊数学为基础，应用模糊关系合成原理进行综合评价。 

多级模糊综合评价的实现过程如下： 

1)首先建立影响评价对象的因素集，U一{ ，U ，⋯，U )， 

并将 一{ 一1，2，⋯， }划分为子集 Ui一{ ， ，⋯，㈨ }， 

如果需要再细化分子集。 

2)然后建立评价集 ，由评价结果组成 V一{Vl， ，⋯， 

Vm}。 

3)分配各因素权值，建立权重集，表示为权向量 A一{a， 

az，⋯，a )，嘶为对第 i个因素的加权值，规定∑a 一1，对第 i 

个因素的单因素模糊评价为 上的模糊子集 R 一{ ，riz， 
⋯ ，rbn}。 

该评判对象所有因素的模糊综合评判结果是 上的模 

糊子集 B—A。R 。根据权重集 A与单因素模糊评价矩阵R 

合成 ，进行模糊综合评价求取评价模糊子集 B。算子 M(。， 

+)考虑所有因素，能够保留各因素评价的全部信息，是 自律 

性评价的优化算子 ，计算 一 ∑n ( 一1，2，⋯，m)，其中∑ 
1 l 

a 一 1。 

第 1)一第 3)步可循环多次，给出指标体系中最低层因素 

的模糊变换矩阵和权重值矩阵，就可以计算各层次的综合评 

判结果。 

4 实例应用与分析 

4．1 实验过程 

采用仿真实验方式对指标体系进行验证 ，主要验证其有 

效性和可行性。实验环境选取基于 B／s结构、UNIx开发环 

境下的程序自动评测系统(具有 自配置、自优化、自保护等功 

能)进行验证，实验环境配置如图 3所示。实验室核心设备采 

用华为 $6500路由器，接入层设备采用华为 E050交换机，出 

口采用华 为 NE40路 由器连接 网通出 口，并使用华为千兆 

(Eudemon 1000)防火墙实现对外安全防护。本次实验共有 

3O台客户机向服务器发出服务连接请求，没有外来服务连接 

请求和攻击等其它故障，同时开启网络监控软件和系统监测 

模块 ，实验持续进行 3O分钟。 
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图3 实验环境配置 

4．2 算例分析 

自律系统的自律可信性评估按照以下步骤进行 ： 

1)通过仿真实验测得的数据 ，经过分析和计算 ，给出待评 

估系统的各性能指标的初始评估值，并应用层次分析法计算 

各级评估要素权重，如表 1所列。 

表 1 待评估系统的初始数据与指标权重表 

(2)建立评估集合 和对应的决策值集合x： 

V一{V ，V2，Va，V4，Vs}一{优 较好 一般 较差 很差)； 

X一{90，80，60，40，20}。 

(3)对指标体系的底层要素进行单个指标的评估，根据初 

始评估值分别计算其权重值并构造模糊化向量 A，计算并确 

定底层的模糊矩阵，计算过程数据如表 2所列。 

表 2 模糊层次评估计算过程 

(4)计算二级模糊评估向量。已知二级因素权重向量和 

一 级运算结果，则依据层次分析法模糊公式V=W。R，二级模 

糊运算结果为： 

V—W 。R一{0．15 0．15 0．35 0．35} 

誉 0．57 0 0 0] 0．55 0 0 0 1 0．26 0．2 0 0 l 0．70 0 0 0j 
一 {0．43 0．50 0．07 

(5)应用合成运算公式 丁 

合评估结果为 ： 

0 0} 

：A。 ，系统 自律可信性的综 

一 A。 一 (O．43 0．50 0．07 0 O) 

90 

8O 

60 

30 

2O 

= 82．9 

由计算结果可知，系统的自律可信性综合评估值为82．9， 

属于较好等级。 

结束语 本文提出一种基于服务的自律可信性定量评估 

指标体系，它能够准确全面地反映系统的自律可信性，并结合 



实例应用层次分析法说明其具体应用，计算过程简单。实验 

结果表明，评估方法是有效 的和可行的，可用于不同应用领 

域、不同类型的自律系统的量化评估计算。在今后的研究 中， 

需要对评估模型进行形式化描述，并通过实验数据，优化各指 [4] 

标的权值，提高自律评估结果的精确度。 

Eli 

E2] 

E3] 
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具 VALSOFTc ]，它也只能对中小规模程序计算程序 Chop， 

对于大程序图形可视化仍是一个非常复杂的问题。这些工具 

由于难以构造大程序的SDG，进一步导致了难以计算大程序 

的程序 Chop问题。 

针对以上问题，本文基于文献[6]介绍的一种简洁的Java 

程序描述方法，提出一种 Java程序 Chopping方法 。这种描 

述方法中，不同的程序方法通过参数之问的依赖关系相互影 

响；每个 PDG是一个独立的图，不与外部连接，这有利于本文 

工具 JChoper的开发实现，有效地解决了计算大程序的程序 

Chop问题，也成为本文工具的特色。与基 于 SDG的计算 

Chop的算法相比，本文方法不必建造复杂的 SIX；-，减少了出 

错的可能性。而且本文的算法改变 Chopping准则时，能重用 

先前保存的结果；它还能够并发构造，从而提高了 Chopping 

的效率。 

结束语 本文基于 JavaSDG 的描述方法 ，首先分析了 

Java程序方法调用引起的参数之间的依赖关系，给出了参数 

Chop、方法问程序 Choppig算法。接着用实例和实验说明了 

如何计算一个给定 Chopping准则的程序 Chop和本文算法的 

有效性。然后比较本文 Chopping方法与已有的 Chopping方 

法。最后概述了与本文相关的研究工作。与基于 SIX}的计 

算 Chop的方法相比，本文方法不必建造复杂的 SIX3，减少了 

出错的可能性。而且本文的方法改变 Chopping准则时，能重 

用先前保存的结果 ，因而大部分 PI 不需要遍历 ；它还能通 

过参数之间的依赖关系，把方法问的依赖分析和 Chopping转 

换到方法内分析和 Chopping，而且每个 PDG是独立的，因此 

能够并发构造，从而提高了 Chopping的效率。 

下一步可进行的研究包括：(1)完善本文实现的 JChop— 

per工具，期望本文算法能在工业应用中得到推广；(2)进行 

动态 Chopping算法的研究；(3)研究其它新 的类型程序 的 

Chopping算法，如AspectJ。 
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