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WiMax网络中数据通道标识的动态分配方案设计 
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摘 要 wiMax系统中的数据通道采用 GRE封装机制，隧道信息的扩展部分被定义成数据通道标识(DPid)，它的作 

用范围是整个NAP。针对DPid的有效性问题，提 出DPid服务器的概念，用于存储和管理 NAP范围内的 DPid，进而 

提 出数据通道标识的一种动态分配方法，用以保证 DPid的唯一性，简化了DPid分配流程，降低了DPid管理难度和维 

护成本，同时，还对该方法的设计和效果进行 了分析。 
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Abstract GRE(Generic Route Encapsulation)encapsulation is used as the tunneling protocol for the data plane in 

W iMax network，while the key option is applied on R4 and R6 for providing the DPid(Data Path ID)of the tunne1．DPid 

assigned by the Data Path Function uniquely identifies a particular tunnel for user payload，and it’S area of validity is the 

NAP．This paper proposed a concept of DPid Server for the effectiveness Of the DPid，which is used to store and manage 

al1 of the DPids in the NAP，and then a dynamic approach of DPid distribution was presented to guarantee the DPid’S u— 

niqueness and safety-reliablely distribution in the NAP．This approach simplifies the processes of DPid distribution，re— 

duces the management difficulty and maintenance COSTS．Furthermore，this paper also analyzed the design and perfor 

mance of this approach． 
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wiMax系统中的数据通道采用 GRE协议r1]，主要是为 

了完成 BS和 ASN—GW(R6)之间以及 ASN-GW 和 ASN—GW 

(R4)之问的数据传输，通过应用层会话来选择、建立以及管 

理相应的隧道。隧道采用 GRE封装机制，隧道信息的扩展部 

分被设 成 GRE KeyE 。GRE Key由 ASN-GW 和 BS或 

ASN-GW 和 ASN GW 之 间定义出。在 WiMax系统 巾，GRE 

key被定义成 Data Path ID(DPid)，是一个 32位的无符号整 

型l2j，由BS或 ASN-GW 中的 Data Path Ftmetion唯一指定，它 

的有效范罔是整个 NAP(Network Access Provider，网络接入提 

供商L3』)。如何保证 DPid的唯一性，是当前必须解决的问题。 

本文提出了一种 WiMax系统中的数据通道标识的动态 

分配方法，用 以保证 DPid在 NAP范 围内的有效性，实现 

DPid的安全、可靠分配。 

1 数据通道管理 

1．1 DataPath定 义 

当一个数据包被封装在另一个数据包的净荷中进行传送 

时，所经过的路径称为隧道Ⅲ4】。 

如图 1所示 ，wiMax系统中的数据通道(Data Path)主要 

是为了完成 BS和 ASN—GW (R6E ])之间以及 ASN-GW 和 

ASN—GW(R4Ⅲ5])之间的数据传输，通过应用层会话来选择、 

建立以及管理相应的隧道传输技术l6]。 

Rl R6 R4 R 

MS BS ASN GW (Sew．) ASN(Anc．) HA 

图 1 数据通道功能接口 

1．2 DataPath封装 

WiMax数据包的封装格式采用 GRE(Generic Routing 

Encapsulation，通用路由封装协议)协议，封装报文格式如图2 
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所示，GRE报头放在净荷包和分发包之间⋯。 
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图 2 GRE封装格式图 

其中 GRE头部帧格式如图3所示Ⅲ。 

0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 

Key DataPathID 

Sequence Number (可选) 

图 3 GRE报头格式 

对 AS GW 和 BS(R6)以及 ASN_GW 和 ASN-GW(R4) 

之间的隧道采用 GRE封装机制时，隧道信息的扩展部分将被 

设成GREKey。GREKey由ASN—GW 和 BS或 ASN—GW 和 

ASN—GW 之间定义出。在 wiMax系统 中，GRE key被定义 

成 Data Path ID。 

1．3 DataPathID管理 

Data Path ID是一个 32位的无符号整型，用来唯一标识 

一 条数据通道，它由 BS或 ASN-GW 中的 Data Path Function 

唯一指定l5]，有效范围是整个 NAP。 

如图 4所示 ，当多个终端同处于切换或人网状态时 ，就有 

可能出现数据通道标识冲突的场景。而作为数据通道的唯一 

标识，若终端请求的 Data Path ID相同，则会直接导致数据通 

道的建立失败，而承载面数据通道不通，必将导致大量数据包 

的丢失以及业务的停止，因此 ，一个完善的 Data Path ID分配 

系统就显得尤为重要。 
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图4 数据通道建立场景图 

为了避免 DPid冲突的出现，wiMax协议[2】把 DPid定义 

成 NAP范围内的唯一值 ，但却没有给出一种合理 的解决方 

案。本文针对 Data Path ID的有效性问题，给出一种 WiMax 

数据通道标识的动态分配方法，以实现 DPid的安全、可靠分 

配 。 

2 DPid动态分配系统设计 

2．1 系统架构 

为了提高数据通道标识的安全性，采用了一种动态分配 

的模型，并提出了DPid服务器的概念 ，用于管理 DPid的分配 

和管理，从客观上保证了终端用户建立的每一条数据通道的 

标识在 NAP范围的唯一性。 

图 5是 Data Path ID分配系统的一个架构图，该系统包 

括 ：接入服 务网关 ASN—GW、基站 BS、DPid Server。其 中 

DPid Server是DPid pool的逻辑实体，作为一个逻辑单元，它 

可以与 AAA等服务器在一个物理实体上ll8]。与之对应，我 

们把 ASN功能网元 BS和 ASN—GW称为 DPid Client。 
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图 5 Data Path ID分配系统架构图 

2．2 系统设计 

Data Path ID是数据通道的唯一合法标识，一套完整的 

分配系统既要保证每个 MS建立数据通道时均能分配到一个 

合法有效的 DPid，又要保证 DPid的安全性，同时还要对因 

MS退网、切换等操作而被拆除的数据通道标识进行回收处 

理 。 

本文提出的数据通道标识分配模型定义以下变量。 

：DPid子集长度 ，即每个 DPid子集包含 个有效 DPid 

值。 

lifetime：DPid子集的生命期，是为了确保在客户端当前 

没有使用这些 DPid子集时，它们能够被及时地释放出来。 

：生命期阈值，当DPid子集的生命期低于 t时，DPidCli— 

ent要视 DPid的使用情况进行续约操作或 DPid子集释放操 

作。 

：DPid个数阈值 ，DPid Client中的有效空闲 DPid个数 

少于 y值时，会发起新的 DPid子集申请操作，可以保证满足 

某一时刻大规模的用户接入不受限制。 

本方案通过执行以下步骤来对 Data Path ID进行分配和 

管理。 

(1)DPid Server创建全局 DPid pool。 

(2)受理 DPid Client的请求消息，将 DPid子集动态分配 

给 DPid Client(BS或 ASN-GW)。 

(3)ASN功 能网元 (BS或 ASN-GW)发起数据通道的 

(预)建立时，从 DPid Server为其分配的取值区问中任取一值 

作为将要(预)建立的 Data Path ID。 

(4)当 DPid客户端 的可用 DPid值少 于某一个 阈值 y 

(0<y<A)时，DPid客户端会主动发起新的 DPid子集申请， 

以保证满足某一时刻大规模的用户接入不受限制(当 DPid客 

户端中的可用 DPid值过少时，会发生 MS创建 Data Path无 

法分配 DPid的情况)。 

(5)当 DPid Client中的 DPid子集 lifetime到期 ，而数据 

通道正在使用，则 DPid Client将发起生命期续约申请 ，更新 

DPid子集 lifetime。 

(6)DPid Server轮询 DPid pool，若某一个 DPid子集生命 

期终止，则直接回收此 DPid子集。 

进一步，步骤(1)具体为： 

(a)将 DPid的取值范围 142 以 为单位划分成若干个 

等长区间进行管理，即[1， ]， +1，2 ]，[2 +1，3a]，⋯，(a6 

N )； 

(b)创建一张 DPid子集管理表，用于保存分配给各 DPid 

Client的子集信息。 

图 6定义了表单元的元素信息。 

!! ! !：I ! ! !! I ! 堡 竺! l旦!塑!! ! l 
int boo1 struct tim eval struct sockaddr i11 

图6 DPidPool表单信息 
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Serial Number：DPid子集编号 ，代表了一个 DPid的取值 

区间，如编号为 (int型)的子集区间为[(n 1) +1，，n]，当 

它被分给 BS1，那么从 BS1入网的 MS，发起数据通道的建立 

或预建立时，Data Path ID的取值可以是[( 一1) +1，以]中 

的任意值，而且不用担心会出现冲突。 

Status Bit：DPid子集使用与否的状态指示位 ，用来控制 
一 个 DPid子集是否可用。如定义一个 bool型变量 flag，让 

flag=1时代表此 DPid子集已经分配出去，flag=0表示 DPid 

子集可用(即DPid Server可以在 flag=0时将此指示位对应 

的 DPid子集分配出去)。 

Lifetime：DPid子集的生命期，是为了确保在客户端当前 

没有使用这些 DPid子集时，它们被能够被及时地释放出来。 

对每一个分配出去的 DPid子集，都会随之定义一个生命期 

(如 time—num 秒，当然，这个生命期 可以是一个全局统一 

值)，从它被分配出去的那一刻开始计时，当生命期为 0时， 

DPid Client可以选择申请更新生命期 ，DPid Server会重置对 

应的 lifetime值，反之，DPid Server将会收回对应的 DPid子 

集 ，并将 flag位置 0。 

DPid Client：用 来指示这个 DPid子集 的绑 定对象 ，即 

．
DPid子集将会与 DPid Clieht建立一个映射关系，同时管理表 

中的DPid Client值也将用于在更新生命期的认证过程中。 

至此，DPid Server中的 DPid pool就建立完成。 

步骤(2)的主要 目的是建立每一个 ID区间(即 DPid子 

集)和一个 ASN功能网元(DPid Client)之间的映射关系，如 

aGWl的 DPid取值范围定为[1， ]，aGW2的 DPid取值范围 

定成 +1，2 ]。每一个 DPid Client启动以后，都会向 DPid 

Server发送请求消息，申请 DPid子集。 

图 7给出了 DPid pool的分配过程，它进一步解释了步骤 

(2)的具体工作 ： 

(a)DPid Client向DPid Server发送 DPid子集请求消息 

DP试
一 set req。 

(b)DPid Server遍历全局 DPid pool，找到一个闲置的 

DPid子集 ，并回应 DPi d__set—rsp消息，消息中包含 DPid的取 

值区间和生命期信息。 

(c)DPid Client发送确认消息 DPid—

set
— ack，同时开始生 

命期计时工作。 

DPid子集的 indicator均为 0时，便可转入步骤(6)，执行DPid 

子集的释放回收操作。 

表 1 DPid客户端表单 

进一步 ，步骤(5)具体为： 

(a)DPid Client向 DPid Server发送 DPid子集生命期更 

新指示消息 lifetime update_

ind。 

(b)DPid Server确认消息，同时更新 DPid子集对应的 1i— 

fetime值。 

图7为回收 DPid子集的流程图，根据图 7，步骤(6)具体 

为： 

(a)确定要回收 DPid子集的编号。 

(b)在 DPid管理表中取消 DPid Client的绑定。 

(c)将 DPid子集设置成空闲状态，即 status bit置0，同时 

将它返还给 DPid pool。 

2．3 系统流程 

如图 8所示，令 DPid Server与 AAA Server在同一个物 

理实体中，基于本文的 Data Path ID动态分配系统的使用方 

法包括以下步骤 ： 

一 ⋯  一 ⋯ —  

M S DPid Client DPid Server 

图 7 DPid子集回收流程图 

其中，在步骤(3)中包括以下处理：DPid Client将申请到 步骤 1 

的 DPid子集按分配时问依次存放，同时对每一个 DPid(均如 步骤 2 

表 1所列)设置一个指示位 indicator(默认值为 0，当建立了一 ￡， ，7值； 

条以此 DPid值为标识的数据通道时，indicator置成 1)，用于 步骤 3 

表示此 DPid是否已经被分配出去。终端接入以后 ，发起数据 步骤 4 

通道的(预)建立时，Data Path ID将优先从分配时间最早的 步骤 5 

DPid子集取值，这样可以达到 DPid pool的集中使用，当某个 

· 】】8 · 

图 8 DPid动态分配系统的使用方法流程图 

DPid Server创建全局 DPid pool； 

配置 DPid Server全局信息，包括定义 lifetime， 

DPid Client@W BS或 ASN—GW)启动并入网； 

DPid子集动态分配过程； 

判断子集 lifetime是否小于 t，如果小于 t，则不 
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推荐的度量可以满足软件尤其是安全关键软件在不同完整性 

级别上的需求。本文旨在解决如何为不同完整性级别的软件 

选取合适 的软件可靠性度量的问题 ，不但提供了解决该问题 

的思路和手段(选取方法和选取体系)，而且给出了可供软件 

可靠性工程人员参考的度量选取结果(将 ISO／IEC 9126质量 

模型中的 18个软件可靠性度量分别推荐给合适的完整性级 

~It1)。所以，本文的研究成果在理论研究和工程实践上都有一 

定的参考价值 。 
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操作，反之，进一步判断子集内是否所有的 ID号都在使用 ，若 

是，则转入步骤 6，进行生命期更新操作，若否，则转入步骤 7， 

进行 DPid子集回收操作； 

步骤 6 DPid子集生命期更新操作 ； 

步骤 7 DPid Server轮询 DPid pool，若某一个 DPid子 

集生命期终止，则直接回收此 DPid子集； 

步骤 8 DPid Client将申请到的 DPid子集按分配时间 

顺序存储，同时对每一个 DPid均设置指示符 indicator； 

步骤 9 移动终端 MS发起数据通道的(预)建立； 

步骤 10 DPid Client从 DPid子集中任取一个空闲值作 

为(预)建立的数据通道标识，同时置 indicator=1； 

步骤 11 判断 DPid Client中的可用 DPid号是否少于 

Y，如果少于 y，则转入步骤 4，申请新的 DPid子集 ，反之，不进 

行任何操作 ； 

步骤 l2 移动终端 MS因退 网或切换而执行数据通道 

拆除操作； 

步骤 13 DPid Client释放被拆除的数据通道的标识，并 

把此 DPid重新设置成空闲状态 ，即置 indicator=0； 

步骤 14 判断 DPid Client中的可用 DPid号是否多于 

十̂y，如果多于 +̂y，则转人步骤 7，进行 DPid子集 回收操 

作，反之，则转入步骤6，进行生命期更新操作。 

3 DPid动态分配方案有效性分析 

对某一个 DPid子集[( 一1)A+1，以]，当它被分给某个 

BS(或 ASN-GW)时，那么从 BS(ASN-GW)入网的 MS，发起数 

据通道的建立或预建立时，Data Path ID的取值可以是r( 一 

1) +1，na]中的任意值，因为 DPid Server中的各个 DPid子 

集是没有交集的_1 ，所以，任取其中的一个 DPid有效值，必 

是唯一 的。 

结束语 本文提出了一种 WiMax系统中的数据通道标 

识的动态分配方法，以实现 DPid的安全、可靠分配，它具有以 

下特点： 

1．通过 DPid Client与 DPid Server之间的信令交互，自 

动完成 DPid的分配、回收等工作，简化了DPid分配流程，降 

低了 DPid管理难度和维护成本； 

2．通过设置 DPid生命期 ，更加合理地生成和分配 DPid， 

提高了 DPid的利用率； 

3．提供安全可信的配置，解决了 DPid冲突的问题。 

本文在对已有系统流程改动及影响最小的情况下，给出 

一 种动态分配 Data Path ID的方法 ，下一步的研究方向是通 

过添加认证信息等方法，使 Data Path ID分发的安全性得到 

进一步的加强。 
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