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摘 要 传感器网 (Wireless Sensor Networks，WSN)的事件检测型应用中，如何通过可靠性 维护来保证在检测到 

事件时报警信息能及时、可靠地传输到监控主机至关重要。通过对不可靠的无线链路和网络传输的分析，提出多路冗 

余可靠性维护算法MPRRM。通过解析方法和仿真分析证明，该算法在可靠性、误报率、延迟和消息开销量上比同类 

算法具有优势。 
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Abstract The reliability maintannace of the wireless sensor network is a key point to keep the alarm messages delivered 

reliablv to the monitor center on time in a event—detection application．Based on the unreliable links in the wireless sen— 

sor network and the network charateristics of an event detection application，MPRRM ，a multiple path redundant relia— 

bility maintanace algoritm was proposed in this paper．Both analytical and simulation results show that the MPRRM al 

gorithm is superior to the previous published solutions in the metrics of reliability，false positive rate，latency and Hies— 

sage overhead． 
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1 前言 

无线网络、传感器和微机电系统等技术的飞速发展，推动 

了具有现代意义的无线传感器网络(WSN)的产生和发展[1]。 

WSN涉及众多学科，成为目前信息技术领域的研究热点，相 

继被一些重要机构预测为将改变世界的重要新技术。如今科 

学界正在部署大量的实验网络用于生态环境监测，工业界正 

在逐步利用 WSN监控生产设备和实现智能家居环境。可以 

预见，WSN将广泛应用于对自然环境、生产环境和家居环境 

等的监控。 

然而，监控 WSN本身的健康状态依然是未解决 的难 

题l2]。由于节点失效、无线链路的不可靠、节点的睡眠调度以 

及网络拓扑变化的不可预测性，要获取 WSN完全的健康状 

态信息变得非常困难。但是网络健康状态监控又是 WSN应 

用中不可缺少的功能性要求，冈而近来 WSN的网络管理和 

健康监控成为 WSN领域的研究热点 ]。 

WSN按照应用分类为数据采集型和事件检测型。数据 

采集型 WSN周期性地采集数据，基站通过分析数据来判断 

节点的状态。事件检测型 WSN中无周期性数据，只是在事 

件发生时才报告给基站[7 ]。长期以来，事件检测型 WSN的 

应用面临挑战：一方面，应用者希望网络在事件未被检测到 

(如温度正常时意味着无火险)时不要传输数据，以节约功耗； 

另一方面，事件被检测到时(如温度过高意味着发生火险)又 

希望能够将事件消息可靠、及时地传输到监控中心。这两种 

需求是矛盾的。由于无线链路不可靠或者节点失效 ，导致事 

件被检测到时数据传输路径可能不可用或者需要较长延迟重 

新寻找路由。如何采用尽量小的开销，为事件检测型无线传 

感器网络提供可控性维护，是事件检测型无线传感器网络中 

的重要课题。 

WSN的管理方案可以分为主动侦听管理模式[10 1 2]和被 

动侦听管理模式~13,1 4]。主动侦听管理模式是利用 WSN本身 

的节点收集传输管理数据，占用网络本身的资源；被动侦听管 

理模式则不使用工作网络本身的资源，而是在 WSN网络之 

外建立一套平行的监 听网络 ，用 于收集工作 网络 的数据。 

SNIF工具[33]和 Pimoto工具[“]都采用了被动监听管理模式。 

SNIF在所部署的工作网络之外建立一个专用的支持劂络，支 

持网络中的节点偷听(overhear)工作网络中传输的数据，分 

析工作网络中的问题。类似地，Pimoto在工作网络中放置额 

外的监听节点，收集工作网络中的数据包，并传输到监控中心 

进行分析 ，主要用于部署前的 WSN协议开发。 
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被动监听管理模式的优点是不干扰原工作网络以及不受 

原工作网络中的不可靠通信的影响，适合于 WSN开发。但 

是，建立一套平行的监控网络对于实际部署大规模 WSN来 

说需要增加过多的节点而增加硬件投资，所以在实际的 WSN 

管理中，被动监听管理模式是不可行的。学术界更多探讨的 

是主动侦听管理模式，如 SNMS[ ]，L-SNMS[I5]，Sympathy 

的直接心跳法(DirectoryHeartbeat，DH)_l1_和 Memento的分 

布式聚合法(Distributed Aggregation，DA)【 ]。 

但是，SNMS和 L-SNMS都需要用户干预，而其 中的节 

点失效或者链路失效是不可预测的，所以不适用于事件检测 

型传感器。DH算法和 DA算法的可靠性维护算法设计是针 

对数据收集型传感器网络的，虽然可以用于事件检测型应用 ， 

但其在数据量、误报率 、灵敏性上都不满足事件检测型应用的 

要求，存在改进的空间。 

基于目前学术界还没有专门针对事件检测型应用提出可 

靠性维护 算 法 的事实，本 文 提 出多 路冗 余 可靠 性维 护 

(MPRRM)算法，它能够减少用于可靠性维护的数据量，降低 

误报率。 

2 多路冗余可靠性维护算法 

MPRRM 算法的核心思想是通过控制节点密度 (Over 

deploym ent)，使得每个节点有至少两个父节点，这两个父节 

点都作为该节点的观察者(Observer)，负责报告本节点的失 

效(failure)信息。基站节点看成虚拟的两个节点。 

Ⅳ【PRRM 

Step1 Initlization at node S：S is not a Base Station，，( )is the main 

observer of S，re(s)is the second observer of ，C is the collec 

tion of the nodes who are the children of S and take S as main 

observer；denote current time as O，schedule the event for 

next detection interval at tO+ DT，DT is the detection inter 

va1． 

Step2 

loop on receiving，call UponMessege(msg)if msg received； 

W hen￡一 一 tO+ delta．new Reportl。Report1．rpttype一 1，send Re— 

port1 to l厂(s)； 

if no ACK from ，(s){new Report2，Report2．rpttype=2；send 

Report2 tO m(s)；) 

W hen t一 一tO+ 0．5*DT，check all children yEC， 

if ．ReportFlag==false{new Report(y．failure=true)；route 

Report to Base Station；) 

When t一 一￡0—卜detectioninterva1， 

at s．update tO=t；schedule next interval event fO+DT； 

goto Step2 

at base station，if(only received one report s．failure= true)S．fmture= 

true}else 5．failure=false；goto Step2 

Function UponMessege(msg){ 

if(msg．rpttype=一1&＆ s一=f(msg．sender)) 

{msg．sender．ReportFlag=True； 

end ACK tO msg．sender；} 

else if(msg．rpttype=一2&& 一一m(msg．sender)) 

{new Report(msg．sender．failure—false)；route Report to 

Base Station；) 

else forward(msg)；) ． 

图 1 MPRRM的伪代码 
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在 MPRRM 中，一个网络节点的两个父节点都可以为本 

节点转发消息，其中一个为主观察者，另一个为副观察者。如 

图 1所示，在每一个检测周期 中，网络节点给主观察者发送 

“存活”报告，主观察者若收到“存活”报告，将给该节点发回确 

认消息，该检测周期结束。若没有收到“存活”报告，则向基站 

报告该子节点失效。一个节点如果在给主观察者发送“存活” 

报告后没有收到确认消息，则向副观察者发送“存活”报告。 

副观察者在接收到“存活”报告后会给基站发送消息，表明该 

子节点有效，以修复可能被主观察者误报的消息。 

在 MPRRM 中，某节点如果失效，那么在一个检测周期 

中，其将被主节点发现并通过基站报告给监控中心。而节点 

未失效时，主观察者如果收到存活报告，就可以判断该子节点 

有效，无需通过较长的路由经过中间节点逐跳到基站来报告 

节点的有效性，相对于 Sym pathy和 Memento减少了消息量， 

从而降低了功耗。如果由于链路不可靠导致主观察者未收到 

报告，可以由副观察者进行修正，这减少了节点被误报为失效 

的概率。 

3 MPRRM 分析 

本部分将从误报率、消息量、延迟方面分析 MPRRM 的 

性能，并与 Sympathy的直接心跳法(DH)和 Memento的分布 

式聚合法(DA)进行比较。首先，为了公平起见，假设 3种算 

法采用相同的检测周期 ，DH／DA算法需要发送数据的次数 

假设为 r；其次，选取同一网络中某一深度为 d的网络节点； 

第三，假设每跳消息成功接收概率为 P ，失败概率为 Pl一1一 

P 。 

3．1 误报率分析 

由于链路不可靠，使得正常工作的节点被误判为失效。 

网络中误报的节点个数与正常节点个数的比值即为误报率 

(false positive rate)。 

在 DH／DA算法中，对深度为 d的节点A，其误报率为(1一 

ps) 。在 MPRRM 中，深度 为 d 的节 点 A 的误 报 率为 

P p(d_1 (1一 _1’)，其中 P 一1一 为冗余拓扑中消息成 

功递送到下一跳的概率 ；P _1’是主观察者未收到“存活”报 

告而向基站节点报告节点 A失效的消息成功到达基站的概 

率；而(1一 p(d )是副观察者未能将失效误报修复消息送 

达基站的概率。 

令 r一3，得到不同算法下深度为 5的某节点被误报失效 

的概率，如图 2所示 ，x轴为数据传输成功率(Packet Success 

Rate，PSR)，反映不同的无线通信质量。在 PSR较低 时， 

MPRRM 比 DH，DA表现出更少的误报率。 
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图 2 DH，DA和 MPRRM 的误报率 

3．2 消息量分析 

用于节点失效检测的算法消耗的消息量的多少决定了功 

耗的大小。在事件检测型 WSN中，消息量直接反映了可靠 
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性维护算法的能量消耗。 

在一个检测周期中，DH在一个周期中节点 A消耗的消 

息总量为 rd。DA因为使用了数据聚合的优化方法 ，在一个 

周期中节点 A消耗的消息总量为 r。在 MPRRM 中，消息量 

的期望值为 1+ (2(d一1)+1+p2 ( 一1))。其 中 1为节 

点A向主观察者发送的报告，P (2( 一1))为主观察者未收到 

报告而给基站汇报节点 A失效所产生的消息量上限， (1+ 

声2 ( 一1))是 A向副观察者发送存活报告 以及副观察者向 

基站发送修复信息的消息总量上限。 

图 3给出了 3种算法中某深度为 5的节点每检测周期用 

于可靠性维护所消耗的消息量。在不同的 PSR下，DA和 

MPRRM消耗的消息量比DH少，而 DA和 MPRRM 消耗的 

消息量类似。在 PSR较小即通信质量不好的情况下 ，DA的 

消息量比MPRRM 略少。但由图 2知道，这是以此时 DA误 

报率高为代价的。在 PSR大于 9O ，即通信质量较好的情况 

下，MPRRM 的消息量略少于 DA算法。 

●——————————●———————————●—————— ———-●——— ———一  

— — 一 一 —

一：DADii 广 
【 I J̈ 

— 一  

图 3 DH，DA和MPRRM 在深度为 5的节点上的消息量 

3．3 延迟 分析 

假设节点 A某时刻 丁。失效 ，而基站判断出节点 A失效 

的时刻为 T ，那么 丁l— 即为节点失效检测算法的延迟。 

在相同的检测周期条件下，3种算法的延迟是一致的(忽略路 

由延迟)，但 DA和 DH是以牺牲消息量为代价的。在相同的 

误报率要求和相同的心跳间隔(即 DH和 DA中的r一1)下，3 

者的延迟是有差异的。如假设 3种算法检测周期都为 5min， 

每跳数据递送率为 95 ，为了使误报率不高于0．3 ，3者 的 

延迟如表 1所列 。 

表 1 检测周期为 5rain，在相同误报率和相 同心跳间隔条件下 

DH，DA，MPRRM的节点失效检测延迟 

竺垄 堡 旦旦 
延迟(分钟 ) 5 20 2o 

4 仿真 

为了实际检验 MPRRM 的性能，我们在无线传感器网络 

仿真系统 Castalia_】。 中实现了 MPRRM。为了与 DH算法和 

DA算法进行比较，同时实现了 DH和 DA算法。 

Castalia仿 真 的事件 检测型无 线传感 器 由 5O个 Te— 

losBE”]节点组成 ，按照网格部署在长 300m、宽 300m 的区域 

中并形成冗余拓扑 ，最大深度为 5。为公平 比较各算法的优 

劣，所有算法都采用 5rain的检测周期。DH／DA算法中每个 

节点在每个检测周期报告 3次，而 MPRRM 中每个节点每周 

期只报告 1次。 

图 4给出了仿真中在不同通信质量下 3种算法的误报率 

的比较。在不同的通信质量条件下，DH算法和 DA算法的 

误报率是类似的，而 MPRRM 的误报率明显低于 DH算法和 

DA算法。特别是在网络通信质量不好的情况下，这种优势 

更加明显。如在 PSR一80 时，DH／DA算法的误报率达到 

30 ，而 MPRRM 的误报率则比DH／DA算法的误报率减少 

了 8O 。这得益于 MPRRM采用了多路冗余机制，使得主观 

察者的误报能够被副观察者修复。仿真结果表明，MPRRM 

具有较低的误报率和较少的消息开销。 

图 5给出了不 同通信质量下 3种算法消耗的消息量。 

DH 算 法 的 消 息 量 明显 高 于 DA 算 法 和 MPRRM，而 

MPRRM 的消息量约为 DA算法的 2／3。因此 ，MPRRM 是 3 

者中消息量最少的。又因为事件检测型 WSN 中的消息量直 

接反映了可靠性维护算法的能量消耗，因而 MPRRM也是 3 

种算法中能效最高的。这是因为MPRRM采用冗余结构，不 

需要在每个周期中多次报告“存活”消息。 

童 

i 15％ 
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packet Success Ra忙 Packet Sucee~ Rate 

图 4仿真中DH，DA和 MH RM 图5仿真中DH，DA和 MPRRM 

的误报率 在一个检测周期中的消息量 

结束语 事件检测型传感器网络中，监控网络本身的健 

康状况非常重要。传统 的健康状况监控算法由于消息量大、 

误报率低，不适合于事件检测型无线传感器网络。本文提出 

多路冗余可靠性维护算法，它采用冗余观察者结构，能显著减 

少消息量，降低误报率，比其他同类算法更优越。 
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式中，E 和E 表示无线发送和接收模块的能耗 ；卧 

和e 分别表示 自南空间模型和多路衰减模型的放大器能耗 

参数；d。是常数。其它的仿真参数详见表 1。 

表 1 仿真参数表 

5．1 不同网络覆盖度下活跃节点数量对比 

本实验研究在不同网络覆盖度情况下网络中活跃节点的 

实验数量，如图 6所示。随着网络覆盖的提高，网络中活跃节 

点的数量明显增加。通过与 CCP协 议对比，可 以看到使用 

RTS算法的网络中处 于活跃状态的节点数量 明显 比使用 

CCP协议的网络活跃节点的数量要少。在保证网络 3度覆 

盖情况下，两种算法下活跃节点数量相差不大。但随着网络 

覆盖度的提高，两者的活跃节点数量差距增大，这说明了 RT— 

CA算法在保证网络覆盖度要求的条件下能更有效地提高计 

算网络覆盖度的准确性，从而调度更少的传感器节点处于活 

跃状态 。 
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图 6 不同网络覆盖度时网络中活跃节点数量对比 

5．2 网络生存时间对比 

图7反映的是在网络3度覆盖条件下网络中节点剩余能 

量随时间变化的对 比情况。从图中可以看到，运行巾的网络 

节点总的剩余能量随时问变化而在不断地减少。与 CCP协 

议相比，RTCA算法在保证网络覆盖度要求的同时消耗的能 

量更少。当网络运行相同长度的时问后，使用 RTCA算法的 

网络能够比使用 CCP协议的网络大约平均节省 2O 的能量， 

·  86 · 

这是 为 RTCA算法在计算网络覆盖度时计算开销较小，对 

节点的能量消耗较少。 
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图7 网络剩余能量随时间变化对比 

结束语 本文以无线传感器网络的 k度覆盖为出发点， 

提出了一种应用鲁洛三角形的分布式 k度覆盖算法。算法根 

据传感器节点局部位置信息判断网络监测区域覆盖度大小， 

并根据网络节点的剩余能量和冗余情况调整传感器节点的状 

态，以提高节点的能量效率。仿真结果表明，本文算法在保证 

网络覆盖质量时能够有效地减少活跃节点的数量 ，延长网络 

的生存时间。本文算法做进一步的扩展后还可以用于判断异 

构无线传感器网络多重覆盖。 
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