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摘 要 在对海量数据进行分析和处理的过程中，敏感信息的隐私保护显得尤为重要。针对统计类型数据分析服务 

的效率和安全问题，在Map-Reduce计算模型的基础上引入差别隐私保护机制。在该模型上疆l出一种带有隐私保护 

的决策树生成算法，并证明其满足 ￡_差别隐私。实验表明，该算法具有良好的分类精度和满意的计算效率。 

关键词 Map-Reduce，差别隐私，统计数据，并行计算，决策树生成算法 

中图法分类号 TP309．2 文献标识码 A 

Research of Data Privacy＆ Security in Map-Reduce M odel 

YANG Shao-yu WANG Shi—qing 

(College of Information Engineering，Zhengzhou University，Zhengzhou 450052，China) 

Abstract In analyzing and processing of the large-scale database．it is crucial for protecting the privacy of sensitive da— 

ta．In order to analyze the service efficient and security for the mass data with statistical character，the mechanism with 

differential privacy was implemented in the Map-Reduce computation mode1．A decision tree’s generation algorism was 

proposed at the computation model，and proved to satisfy the e_differential privacy．The experiment indicates that the 

algorism has wet1 classification accuracy and computation efficiency． 
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．一  差异。 1 
引 罱 

随着网格计算和云计算等高性能计算模型的发展，针对 

海量统计类型数据的分析和处理效率得到很大程度的提高。 

相比传统的相对闭合的数据处理环境，新的计算模型大多建 

立在开放的系统环境下。这样的数据处理环境为分布式数据 

存储和并行计算提供了良好支持，但同时也存在着很多的数 

据敏感信息泄漏隐患。数据拥有者对于数据保密性的控制权 

在很大程度上被削弱了。原始数据可能在数据采集、传输和 

存储的任何过程被敌手获取或者篡改。数据隐私无法得到发 

布者有效的安全确认，数据敏感信息甚至可能被数据库管理 

员通过非法手段获取[1]。如何在保证数据隐私的前提下尽可 

能地提高海量数据的计算效率，成为海量统计类型数据处理 

需要解决的新问题。 

本文从统计数据分析的特点出发，在保证统计数据分析 

准确性的前提下，应用 Map-Reduce计算模型处理数据，提高 

数据处理效率；并把差别隐私保护技术应用于分布式统计数 

据库中，使得敌手在获取统计数据信息后，无法得到敏感数 

据；进而，在非交互式的数据访问环境中，达到数据隐私保护 

的目的。本文第 2节分析了数据隐私保护的定义和目前的研 

究方法；第3节构建了基于差别隐私的Map-Reduce模型；第 

4节在这个模型基础上设计验证其性能的分类算法；第 5节 

比较了典型的几种分类算法在安全性和高效性上与此算法的 

2 数据隐私与问题描述 

数据隐私问题的研究有着很长的历史，其中包括加密技 

术、匿名化技术、去可识别性技术等很多研究方法。根据统计 

数据库的特点，关于数据隐私性的保护主要是在不影响数据 

统计趋势的前提下，提供对某些敏感信息的隐私保护，比如医 

疗统计信息中的个人病历信息、人I=I普查信息中的收入状况 

信息等。 

2．1 数据隐私定义 

定义隐私是一个困难的工作，主要挑战来自于如何对敌 

手背景知识进行描述。敌手对于打算攻击的数据可以是零知 

识背景的，也可以在合法的数据请求附加信息查询和连接查 

询等方法，间接地获取敏感数据。比如，敌手通过合法查询获 

取某人的全名信息和出生 日期，可以用一些手段连接查询某 

医疗病历数据库，进而获取更多的个人隐私信息。 

统计数据分析研究者Dalenius在早期的研究中对数据隐 

私保护目标做了非形式化的说明，他认为任何能够从统计数 

据库中获取的信息，都可以不通过访问数据库来实现。文献 

[6，7]从敌手对数据认识的角度来定义隐私，要求敌手之前和 

之后对于个体认识的观点不应有很大的不同(比如在访问统 

计数据库之前和之后)，或者说访问统计数据库不应该很大程 

度地改变敌手之前对于数据库中个体的认识。Dwork等人在 
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文献[1]中给出了针对于统计数据库的隐私保护目标：无论是 

数据库在线还是离线状态，确保数据库访问前后的数据威胁 

最小化。敌手在之前和之后对个体认识的比较转换成比较个 

体在数据库中的威胁的变化。 

2．2 隐私攻击 

在数据库交互式数据访问环境中，敌手可以通过数据侦 

听、伪访问操作等方式来对数据库敏感信息进行攻击。为了 

保证这些敏感数据在交互过程中不被敌手获取，可以通过访 

问操作上下文来确定访问操作是否安全。如果有暴露隐私的 

危险，则拒绝。但是这种方法也存在着缺陷，即可能拒绝访问 

某些操作本身就会暴露数据的隐私性 ]。非交互式数据访问 

形式是在统计数据库未进行数据发布之前对数据进行相应的 

处理以保证敏感信息不被暴露。这些处理有很多的技术和方 

法，比如替换可识别性敏感信息l_3]、 匿名隐私保护 、添加 

噪音数据_6 等。但是，它们也存在着一些问题，敏感数据属性 

替换方法容易受到敌手的连接攻击；k_匿名保护方法可能会 

覆盖一些特征数据；而噪音数据的大小可能会很大，从而影响 

数据的发布。 

3 基于差别隐私的Map-Reduce模式 

统计类型数据分析的研究对象并非针对某一个或者几个 

数据单元，而是研究数据的群体性现象。对于此类数据的敏 

感信息隐私保护，可以采用数据失真隐私保护方法。这种方 

法的特点是计算开销低、隐私保护强度较高等，但是个体信息 

的数据损害比较大，可能很难保持原始数据的真实值。对于 

海量的统计类型数据，由于其研究目的和数据规模，采用失真 

的隐私保护机制和并行计算模型可以很好地保证数据的安全 

性和计算的高效性。下面介绍的差别隐私保护机制就是一种 

基于数据失真处理的隐私保护机制。 

3．1 差别隐私保护 

差别隐私是对原始数据集进行的一种数据处理方法，经 

过这种方法得到结果输出的概率与真实数是否存在于输入数 

据集中无关。这个输出的概率不依赖于这个数据在数据集中 

的存在与否。或者说，对于一个隐私保护机制处理过的输出 

数据，敌手无法分辨其中的某个来自真实数据的输入，因为这 

个输入的存在性对于产生输出数据没有任何影响。差别隐私 

的定义是这样的。 

定义 1 一个隐私保护机制 _厂满足(￡， 一差别隐私[7](其 

中，e， 是隐私参数)，当对于两个数据集D和D 来说，它们的 

差别最多包含一个记录(1 D△D 1≤1)，则对于所有的输出 S 

C
_Rang(_厂)，有 

Pr[-f(D)∈S]≤ ×Pr[-f(D )∈s]+ (1) 

式中，隐私参数 主要是针对一些特殊计算的松弛参数， 参 

数的引入保证了数据集中可以包含小概率差别数据，在本文 

中， 设置为0。对于函数F来说，为了能够衡量其在原始数 

据处理过程中的敏感程度，也就是当原始数据发生差别性变 

化后，输出结果的最大变化量，引人函数敏感度概念。 

定义 2(敏感度，Sensitivity) 对于函数 厂：D一 ，厂敏感 

度是 

Af----max ll_厂(D)--f(D )l{ (2) 
D． 

对于所有的 D和D 来说，lDAD l≤1。 
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为了实现差别隐私，需要对个体数据信息添加噪音数据。 

关于噪音数据的添加，差别隐私提供了很多机制_9 oj来保证 

其满足安全参数e的要求。本文采用比较常用的拉普拉斯机 

制来添加噪音数据。 

定理 1_1 对于任何函数_厂：D一 ，隐私保护机制 ，满 

足e一差别隐私，通过为每条记录的输出添加拉普拉斯分布 

Lap(Af／e)独立产生噪音数据。 

l厂( )+Lap(Af／e) (3) 

式中，Lap(Af／e)是一个标准差是、／2 厂／￡的对称拉普拉斯分 

布。 

差别隐私保护通过对原始数据添加噪音的方式来实现对 

个体数据的敏感信息保护。这些噪音数据与函数敏感度有 

关，函数敏感度越高，说明数据存在性越易暴露隐私信息，因 

而需要添加更多数量的噪音数据信息来屏蔽输入数据和输出 

数据的差别。这样，对于敌手来说，输出的数据与其背景知识 

无关。 

定理2_1 ] 对于任意函数 f：(DX T)一 ，算法A 以概 

率 Pr选取输出 t来满足e一差别隐私，其中 

Pr=exp( ) (4) 
／＼ 凸 U 

在实际问题中使用差别隐私为数据提供安全保障，有很 

多满足e-差别隐私保护的安全机制[1 ，指数机制是其中应用 

比较广泛的一种。这个机制中证明了通过计算 “(D， )函数， 

算法以指数分布的概率选取某一输出来满足 差别隐私，这 

为 4．2节中证明候选参数的选取过程是否满足 差别隐私提 

供了理论支持。 

3．2 改进的Map-Reduce模式 

Map-Reduce是 Google研究人员面向分布式并行计算环 

境所设计的高效的计算模型口 。它与GFS(Google File Sys— 

tern)文件系统和 BigTable表结构共同组成了可实现分布式 

数据存储和并行计算的框架。 

Map-Reduce计算框架主要包含 3个部分，如图 1所示。 

1)输入：将处理数据分配给一个分布式的文件系统，这个文件 

系统可以将数据按照要求分解成若干个切片。2)Maper：编 

程人员需要对每一个分解的切片按照需求设计 Maper函数， 

这些 Maper函数的输人是每一个切片中的数据，输出是一个 

键／值对列表数据；3)Reducer：这个阶段 由 Reducer函数对 

Maper阶段产生的键／值对列表进行相应操作(如求和、计数、 

最值等)，并将得到的结果输出。 

纵向划分 横向划分 

隐私保护边界 隐私保护边界 

数据切片1 一  堠詈 1 数据切片2 数据切片3 ， 数据切片4 ]／ 数据切片m 
输 理 阶段 笺荐 

图1 差别隐私保护的Map-Reduce模型 

Map-Reduce计算框架采用并行计算的模式，很大程度上 

提高了计算效率，降低了分析海量数据的时间复杂度。对于 

统计数据库来说，其数据量庞大，数据维度一般比较高，利用 



并行化计算模型可以极大地提高具有同步性特点计算的运行 

效率。为了更好地对统计数据进行处理，采用横向和纵向两 

种划分形式对统计数据进行输入预处理[1a,14]。横向划分是 

将大小为 S的统计数据根据maper单元的数量M水平分割 

记录集，每一个 reaper单元的记录集的大小为 S／M；纵向划 

分是将统计数据集S根据maper单元数量和容量把属性集A 

划分成(UAm≤母 ，A )的形式。水平划分数据集方式可以 

使 maper函数计算过程具有良好的并行性，可降低 0(1／M) 

的时间复杂度。但是，由于在每个 maper过程中破坏了数据 

的完整性，因此需要增加各并行进程的通信开销；纵向的属性 

划分由于保持了属性上的数据完整性，减少了通信开销，因此 

适合对统计数据进行整体分析，但是会有敏感性属性信息泄 

漏的危险。 

在输入预处理 阶段，用户通过 Map-Reduce框架 reaper 

函数对每个reaper单元的数据进行读取，通过 reducer函数完 

成结果汇总。根据不同的预处理输入方式可以选择不同的差 

别隐私保护机制。对于水平预处理输入，由于得到的是不完 

整的数据集，可以在 Reducer阶段添加噪音数据以屏蔽结果 

数据；对于垂直预处理输入，则需要在 Maper阶段后添加噪 

音数据，防止敌手从 Shuffle中获取敏感性信息。 

4 带隐私保护的决策树生成算法DP-MR 

基于差别隐私保护的 Map-Reduce模型将数据处理过程 

分为了3个阶段和2种划分的形式。为了有效地验证这个模 

型在分析统计类型数据过程中的可行性，本节针对统计数据 

库提出一种基于Map-Reduce模型带有差别隐私保护的决策 

树生成算法，并给出了算法满足e_差别隐私的证明，最后讨论 

了这个算法实现的时间复杂度。 

4．1 概述 

对统计数据进行数据分析有很多方法，为了更好地验证 

差别隐私在保证数据一致性上的效果，本文提出一种决策树 

生成算法DP-MR。其通过数据的水平分解对统计数据库进 

行切片划分，采用 Map-Reduce模型对这些数据切片进行处 

理，采用信息增益度作为节点候选计算函数，以指数机制作为 

控制输出的概率分布，保证决策树节点生成满足 e-差别隐私。 

最后，在拉普拉斯分布内完成对原始数据的噪音添加，确定隐 

私保护边界。算法 DP-MR描述如下： 

输入：统计数据库 D，隐私保护参数 e，迭代次数 n； 

输出：统计数据决策树 T。 

步骤 1 输入预处理 

初始化数据切片 split．，1≤j≤M，且 spliti的属性向量为(AI，⋯， 

Ak，A 1。)，其中A 1 是分类属性 ，有 t个不同取值 aq，。 

步骤 2 执行 maper函数 

maper(<key，value)，<key ，value >)，其中 key为数据切片中的每 

一 个属性 AiE{tl，⋯，Ak}；value为数据切片中的记录 r；∈split~，j— 

lRows soIi l；key『为输出的属性键值列表，value 输出的键值列表对 

应的值。具体实现如下： 

1．for each ： 

2． if Ai．rj(>aqt then： 

3． (key ，value >一<key UAi，value +1>； 

4．next rj； 

5．return<key ，value >； 

步骤 3 执行 reduce函数，选择决策树属性扩展节点 

reducr((key ，value ))，其中 u(S，Ai)函数是确定生成节点选择 

函数的一个描述；infoGain(value ，Ai)表示计算 key 列表中 Ai个属 

性的信息增益度；通过递归方法获取决策树节点并返回阶段属性值和 

添加噪音数据的计数 。具体实现如下： 

1．初始化(key ，value )列表中具有相同属性的键／值对，形成新的键／ 

值列表(UKey ，Value )； 

2．判断迭代次数是否达到用户定义最大值 

3．计算候选节点信息增益度 infoGain(value ，A。)； 

4．以定理 2中的概率 Pr在 AE Ukey 取信息增益度最大的节点输 

出 ； 

5．为 A．value 添加噪音数据 Lap(Af／O； 

6．输出键值对(A，A value >，记录决策树节点； 

7．在原始键值对中去除已输出项，并更新； 

8．递归调用 reduce函数。 

步骤 4 生产决策树 

利用 reduce递归过程获取的(A，A．value )键／值对依次生成决 

策树节点v，并将当前节点 r位置指向其子树节点r~child(r)，返回统 

计数据分类决策树 T。 

4．2 算法隐私性分析 

算法DP-MR的核心部分在于 reduce阶段在键／值对(U 

Key ，Value >中选择生成节点的步骤。节点选择的依据是该 

节点的信息增益度 infoGain(value ，A )。在这里用 S表示 

键／值对列表(UKey ，Value >，Ai表示候选生成节点，Aj． 

child表示A 节点的划分，则属性 Af的信息增益度可以表示 

为： 

infoGain(S，Ai)一HA．(S)一Ĥ ÎA (S) (5) 

式中，H A_(S)是属性 A 相对于数据集 S的信息熵， 

HÂ lA
． (S)是取值介于 1到 H (S)之间属性 A 的条件 

熵。信息增益度函数的敏感度 Af=logt Ads)。算法DP-MR 

中的lD(A“ )l表示分类属性取值范围，对于 A 的结果只有 

Yes／No，所以其取值范围为2，af的最大取值是1。 

引理 1 从键／值对列表<UKey ，Value >中选取生成节 

点的算法Ag满足e差别隐私，当选取生产节点的概率是 Pr 

(见定理 2)。 

证明：在候选节点选取过程中，选择过程满足指数机制， 

选择概 率是：Pr／ ∑ ．Pr，其 中函数 “的敏感 度 为 
Ai∈UKey 

log Ad ，即Au=1。根据定理2可知，在对键／值对列表(U 

Key ，Value )进行选择输出时，选取概率满足指数机制，所以 

节点的选取满足e-差别隐私。 

引理2 DP-MR算法满足e_差别隐私。 

证明：算法首先对统计数据进行横向划分，生成数据切 

片，根据并行组合定理[ ]，对于正交数据集上的算法序列满 

足￡-差别隐私。其次，对于算法中决策树节点的选取，由引理 

1可知其满足e_差别隐私。最后，对每一个组中带噪音数据 

的统计计数输出采用拉布拉斯机制，它能够保证e／△ 差别 

隐私，af=1，所以也满足 e_差别隐私。综上所述，DP-MR算 

法的各阶段均满足e_差别隐私，根据顺序组合定理，可知DP- 

MR算法满足￡_差别隐私。 

4．3 算法复杂度 

相比于传统的决策树生成算法，由于 MapReduee计算模 

型的并行性特点，算法DP-MR的运算效率得到很大提高。m 
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个reaper单元可以将扫描一次统计数据库的时间减少到原来 

的 1／m，每一个 maper阶段由一次数据切片遍历构成，其时间 

复杂度为0(1 Dl／m)。统计数据库经过reaper阶段处理会产 

生m个缓存Shuffle，在每一个Shuffle中包含了(key，value> 

列表，这个列表用来统计这个数据切片中的属性及其计数。 

在 reduce阶段，首先初始化(key ，value >列表，时间复杂度为 

O(m)；其次，采用指数机制选择候选节点输出和添加噪音数 

据均为 O(UKey 1)。利用迭代方式选取生成节点，则复杂 

度为 o(nX I UKey 1)。 

综合两个阶段可知，总的时间复杂度由0(1 D I／m)、 

O(rn)和O(n×I UKey 1)决定，这与 Map-Reduce计算模型 

并行程度，即数据集 D的细化程度以及数据集D的属性分类 

有关。通常情况下，由于 maper数量相 比较统计数据集 D中 

记录个数要小得多，生成 的决策树迭代次数 也在指数范围 

内，因此可以用 O(ID／m)来描述算法的时间复杂度。 

5 实验与评价 

为了更好地说明算法DP-MR在保证数据分析准确性的 

基础上，能提供敏感信息的差别隐私保护，将本文算法与典型 

的决策树生成算法 ID3和 c4．5算法的分类精度进行对比。 

实验数据采用开源的人口普查数据集Adult，其中包含45468 

个普查数据，14个不同类型的属性。为了便于数据分析，选 

择其中的 8个分类性属性数据作为分析对象。数据集中 

50 作为训练集，用来生成决策树，其余为测试集，利用生产 

的决策树测试其分类精度。硬件平台采用 8台 PC，其中 3台 

配置为四核 3．6G，4G内存，其余机器为双核 2．8G，2G内存。 

构建 Hadoop集群使用 Hadoop 1．0版本，在每个节点上部署 

R统计数据分析工具。集群中各节点通过千兆以太网连接。 

通过调节隐私保护参数e来控制隐私保护强度，e取值越 

大，说明隐私保护能力越弱，反之越强。在不同的隐私保护强 

度下，利用不同的算法生成决策树，在测试集上得到的测试精 

度数据如图 2所示。 

图2 隐私保护强度与分类精度 

3种算法的分类精度基本上在8O 到85 之间，ID3算 

法没有隐私保护机制，参数e对其没有影响，分类效率稳定在 

82％。两种带有隐私保护的算法 Diff_( ．5和DP-MR在不 

同的隐私保护强度下表现各不相同，但是趋势比较类似，都是 

随着隐私保护强度的减弱，分类精度呈现升高的趋势。相比 

于I)iff-C4．5算法，DP-MR算法的隐私保护参数e<3时，其 

分类效果要优于前者 ，随后两者比较接近。因为对于统计类 

型数据集来说，为了很好地保护数据隐私，￡一般取值小于1， 

所以DP-MR算法相比于其他两个算法，在限定的隐私保护 

强度内有一定的优势。 

为了更好地分析 DPMR算法的计算效率，对上面 3种 

算法在不同迭代次数情况下在测试集上的分类效率进行分 
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析，如图 3(a)所示。分类精度开始时随着细化次数的增加而 

增加，但是，在一个确定的细化次数后，分类精度开始随着细 

化次数的增加而减小。这是因为随着迭代次数的增加，U 

Key 中的数量也在增加，这就造成每一个节点的统计计数值 

很小。虽然迭代次数越多，得到的分类属性越细，但是拉普拉 

斯噪音数据对于统计值的影响也越来越大。当迭代次数超过 

某一阈值时，可能出现噪音数据与计数值接近。这样得到的 

决策树会影响到分类精度。图 3(b)用时间开销来衡量 DP- 

MR算法在时间上相比于其他算法具有显著的优势。不过， 

在实验过程中，发现当maper节点数量 m在增加的过程中，m 

小于5时，时间开销接近串行计算开销的1／,n；但是，之后时 

间开销基本相同，稳定在一个时刻上。这是由于 DP-MR算 

法的主要时间开销在 Reducer阶段的迭代环节，如果数据切 

片划分得越多，Maper阶段 的时间开销就会与 Reducer阶段 

越接近。 
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图3 分类精度与M-R模型效率 

结束语 本文对海量统计数据库中敏感信息的隐私保护 

机制进行了研究，利用 Map-Reduce计算模型在一定程度上 

提高了海量数据的处理效率，同时又能够提供用户控制的隐 

私保护机制。针对分类决策树生成问题，引入差别隐私保护 

机制，在 Map-Reduce计算模型下提出高效、安全的 DP-MR 

算法。文章分析了这个算法的复杂度，并证明了其满足 差 

别隐私，最后对这个算法的分类精度、隐私保护强度和运行效 

率进行了验证。本文提供的算法DP-MR能够很好地适应并 

行化的计算环境，提高了运算效率，并对数据的敏感信息提供 

了有效的隐私保护。 
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知识库规则： 

条件：在 TBox中存在CWD操作： 

操作：L(x)一L(x){一CuD} 

2．推理算法优化：由于算法采用深度优先的策略进行生 

成，算法执行时的最大深度为知识库规模的指数，因此推理算 

法的执行耗费很大，需要进行一系列的优化。主要的优化包 

括：a)设计存储比较结果的数据结构，因为在算法中不需要关 

心具体的数值，仅需要关心数值间的大小比较，所以在算法初 

始化阶段就将所有出现的数值比较一次，在后续的算法过程 

中不再重复比较．b)算法中已经遍历过的标记集L( )可能在 

后续被再次检查，因此在算法中保留全局的标记集寄存集合， 

若该标记集L( )被检查过就将该集合放人标记集寄存集合。 

3．推理分割机制：由于算法的复杂度较高，执行一次全局 

知识库的推理耗费很大，因此可以将全局的大知识库 。_( 

>分成小的局部知识库： 

一  

， )； = ， )；⋯ ； =( ，4 > 

式中， 奶1≤ ≤ 。通过对局部知识库的检查获得 

全局知识库的近似结果，如果局部知识库不可满足，全局知识 

库也不可满足；但反之不成立，因此该方法是查错的不保真的 

方法。但由于原算法的复杂很高，局部推理的代价将远远小 

于全局推理，因此该分割机制能极大地降低推理的耗费。 

结束语 本文分析当前基于描述逻辑的软件建模中的现 

状和问题：对于复杂的数值间关系，描述逻辑直接表示会导致 

极高的推理复杂性甚至推理问题不可判定。为解决该问题， 

本文提出一种模糊近似化软件数值域，然后将扩展模糊描述 

逻辑作为软件模型的形式化基础的软件模型建模框架，讨论 

了框架的3个核心问题：软件数值域模糊化、软件数值知识库 

构造和软件数值模型推理；研究解决了3个核心问题的方法 

和步骤。未来工作包括对现有的描述逻辑体系增加支持动态 

特性的逻辑组件，构建更具表示能力和推理能力的软件模型。 
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