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对一类基于身份的门限代理签名方案的伪造攻击 
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摘 要 近来，-T-K科等人提 出了一系列标准模型下基于身份的门限代理签名方案 ，并以其中最新的于 郑方案作为 

攻击目标 ，设计了3个有效的伪造攻击算法。利用这些算法，攻击者可以在得不到原始签名人和任何代理签名人私钥 

的情况下，仅通过选取随机参数以及多项式时间内的计算，就可达到以显著的成功概率伪造普通签名或任意代理签名 

人的部分签名的目的。这些伪造攻击算法对于一郑方案及与其同类的其他几个方案都具有有效性。攻击显示，此类基 

于身份的门限代理签名方案是不安全的。最后分析了方案遭受攻击的原因，并给出了两种可能的改进措施。 
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Abstract Recently，YU Y K et a1．proposed a series of ID-based threshold proxy signature in the standard mode1．This 

paper constructed three attack algorithms for the latest scheme of YU-ZHENG，with which attacker can forge valid 

both regular signature on behalf of the original signer and proxy signature of any proxy signer on any message without 

knowing the signing key of these signers．Our attacking algorithms work well with scheme of YU-ZHENG and the de— 

cedent schemes．Attacks show that this series of schemes are unsecure．W e ana lyzed the root cause of attacks and gave 

some suggestions for modifications in the end． 
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1 引言 

数字签名是密码学研究领域最为重要的分支之一。在传 

统的公钥签名方案中，签名者的公钥是某个给定的集合中的 

随机串。公钥和签名实体之间的绑定通常要借助PKI的证 

书机制来实现，因此不可避免地带来了证书的管理问题。为 

了解决此问题 ，Shamir于 1984年首次提出了基于身份的密 

码体制，并基于整数分解难题给出了第一个基于身份的签名 

方案 。2001年，Boneh等人利用 Weil配对提出了第一个安 

全、实用的基于身份的加密方案。此后，基于身份的密码体 

制引起了国内外众多学者的广泛关注并得到迅速发展，提出 

了大量的基于身份的加密和签名方案。 

1996年，代理签名的概念首次由 Mambo等人l2 提出。 

在一个代理签名方案中，原始的签名人可通过委托的方式将 

其签名权暂时或者永久性地委托给代理签名人 ，由代理签名 

人代表原始签名人生成有效签名。代理签名在很多电子商务 

领域中有着广泛的应用背景，比如股票交易、电子投票或电子 

签章等应用。 

把基于身份的密码体制和代理签名相结合，形成了基于 

身份的代理签名。2003年，Zhang等人[3 构造了第一个基于 

身份的代理签名方案。该方案只考虑了把权限全权委托给单 

个代理人的情况 ，导致权力过于集中。Zhang等人Ⅲ4]最早提 

出了门限代理签名方案。另外一些基于身份的门限代理签名 

方案_5]也相继被提出。然而，这些方案的安全性都是建立在 

随机预言模型下。2005年，Waters等人创造性地提出了标准 

模型下的高效 IBE方案l6]，同时也指 出该方法可用来构造标 

准模型下安全、高效的 IBS方案。2006年 ，Paterson等人在 

Waters等人基于身份加密方案的基础上提出了一个标准模 

型下基于身份的签名方案[7]，该方案被证明能够归约于计算 

的 Diffie-Hellman问题。同时，文献E7]给出了基于身份的签 
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名方案的可证安全模型。然而，该方案的计算效率不高，需要 

多次乘法和双线性对计算。随后，谷科等人 又对 Paterson 

方案进行了改进。 

201 1年，于义科等人使用 Waters方法，在谷科等人工作 

的基础上，提出了一系列的标准模型下基于身份的(动态)门 

限代理签名方案129,lO3。虽然他们都声称其方案能够满足普通 

签名和门限代理签名强不可伪造性等一组安全需求 ，但是经 

过分析发现，他们的方案都是 不安全的。本文 以于一郑方 

案l1 为例，构造了3个攻击算法。利用这些伪造攻击，攻击 

者可以在不得到原始签名人和任何代理签名人私钥的情况 

下，仅通过选取随机参数以及多项式时间内的计算，就可达到 

以显著的成功概率伪造普通签名或任意代理签名人的部分签 

名的目的。这些伪造攻击算法对于一郑方案及与其 同类的其 

他几个方案 ” 都具有有效性。攻击显示，此类基于身份的 

门限代理签名方案是不安全的。最后分析了方案遭受攻击的 

原因，并给出J，两种可能的改进措施。 

2 预备知识 

2．1 双线性对(Bilinear pairing) 

令 G和Gr是两个 P阶循环群 ，g是 G的生成元，定义 G 

和G 上的双线性映射为 e：G×G一 ，且 满足下面的性 

质： 

(1)双映射性：P( ， )=e(g，g) 。 

(2)非退化性：e(g，g)≠l。 

(3)可计算性：存在有效算法来计算 。 

注意：双线性映射运算 是可交换的，因为 ( ， )= 

( ， )一 (g，g) 。 

2．2 基于身份的门限代理签名 

定义 1 设 是原始签名人，身份为 IDA。Ps={P ， 

P ，⋯， )是 个代理签名人组成的集合，相应身份为 I ， 

门限值为 ，则基于身份的动态门限代理签名方案由以下算法 

组成 ： 

(1)系统参数产生算法Setup。输入参数k ，算法输出系 

统公开参数 params和主密钥 mk。 

(2)用户密钥生成算法 Extract。给定身份 ID，该算法输 

入 params、ID、mk，输出 ID的私钥 IDd。 

(3)普通签名算法 Sign。该算法输入私钥 IDa和消息 

m，输出用户 ID在消息m的普通签名 。 

(4)普通签名验证算法verify。算法输入 params、ID、 

、 ，若 是用户 ID在 上的有效普通签名，输出 1，否则输 

出 0。 

(5)秘密分享算法TP。该算法输入门限值 t、签名人集 

合的规模 和代理签名人子秘密 S ，输出代理签名人的秘密 

分享 Xi。 

(6)门限代理授权算法(TD，TP)，由一对交互算法组成。 

它把 的签名权委托给代理签名人 P 。 

① TD由 执行，输入(IDA，叫，dvA)，其中，W是授权 

文件，包括 的身份 IDA、代理签名人的规模 、门限值 ￡、代 
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理签名人的 J 和代理签名的有效期 ，TD与TP交互完成代 

理授权 ，产生授权 ，输出(训， )给每个代理签名人。 

② TP由Pl执行，它输入(IDa，JD ，叫， ，Lz ，dP)，输出 

代表Pn签名的私钥 psk 。 

(7)部分代理签名产生算法TPS，它由P 执行。它的输 

入是(IDA，ID ，叫， 。psk ，m)，该算法输出代理人 P 在消 

息m上的部分代理签名 。 

(8)部分代理签名验证算法 TPV，由每个门限代理签名 

人执行。算法输人(IDA，ID ，W，m，Pee1)，其 中 是 P 对 

消息m 的签名。若该签名是 只 在消息m上的有效部分代理 

签名，输出1，否则输出0。 

(9)代理签名产生算法 PS，由任何门限代理签名人执 

行。算法输人任意k(r~-k≤ )个有效部分代理签名，算法输 

出代理签名 加。 

(10)代理签名验证算法 PV，由任何验证人执行。算法 

输人(IDA，ID 一，J ，叫，m，pa)，若 加 是任意k(￡≤是≤”) 

个有效部分代理签名人在消息m上的有效代理签名，则输出 

1，否则输出 0。 

2．3 基于身份签名的安全需求 

一 个安全的基于身份的门限代理签名至少应满足以下几 

方面的需求： 

(1)不可伪造性：除 PA外，任何人都不能生成 PA的普 

通数字签名。 

(2)强不可伪造性。只有被授权的代理签名人能代表 

产生有效的部分代理签名，而 和其他没有指定为代理 

签名人的第三方都不能产生有效的部分代理签名；只有有效 

的部分代理签名数目不少于 t才能产生合法的代理签名；Pn 

和没有指定为代理人的第三方都不能产生有效的代理签名。 

(3)强可验证性。根据部分代理签名，验证人能确信代 

理签名人是 PA的合法授权人。根据代理签名，验证人能确 

信所有参与的代理签名人都是P4的合法授权人。 

(4)强不可否认性。若代理签名人产生了有效的部分代 

理签名，他就不能否认他产生的部分代理签名 ；若代理签名人 

集合代表原始签名人产生了有效的代理签名，他们就不能否 

认其所做的代理签名。 

3 方案回顾 

设 是原始签名人，身份为 IDA。Ps={P ，P ，⋯， 

P }是 n个代理签名人组成的集合，相应身份为 ID ，门限值 

为 t。选择两个P阶的循环群G和G ，g为G的生成元，定义 

一 个 G和GT上的双线性映射 P：G× Or；选取 3个安全 

Hash函数 ：H1：{0，1} 一{0，1 ，H2：{0，l} 一{0，l} 和 

H。：{0，1} 一 {0，1} ，这 3个 Hash函数分别用于把身份 

ID、消息m和授权文件叫映射成 固定长度为 、 和 的 

二进制串。于一郑的方案描述如下： 

(1)系统参数产生算法 Setup。PKG随机选择aE ，gz 

∈G，计算 g 一 ；同时，随机选择 “ E ，m ∈G， 维的向 

量 ：(阮)，‰ 维的向量 一(佩)，其中 ∈ ，m ∈G。 



令 z1一e(g1，g2)，zz—e(g，gz)，则 PKG的系统参数为 一 

Ⅲ s一( ，g，g1，g2，“ ， ，优 ， ，z1， 2)，主密钥 mk=a。 

(2)用户密钥生成算法Extract。若用户身份 ID是长度 

为 的二进制串，假定 U为“中 Bit值为 1的位置集合。 

PKG"随机选择 ∈ ，计算用户 的签名私钥 ： 一(do，d )一 

( t， )，并通过安全信道把密钥传给用户。 

(3)普通签名算法 Sign。用户在取得 d 后，先验证 d 

是否满足：e(g，do)— · ’名 。若不成立，用户再次向 

PKG询问 。若 以 验证通过，则用户相信 是由 PKG生 

成的，可对消息签名。假定消息 m是长度为 7,／ 的二进制串， 

令M为m中Bit值为 1的位置集合。用户随机选择 s∈ ， 

则对消息 m的签名为： 

d一( 1，0"2，0"3)一( 0·(m IIm ) ， ，d1) 
J∈M  

(4)普通签名验证算法 verify。验证者用 PKG系统参数 

params和身份“对消息m 的签名 进行验证，若等式 e(g， 

)==z · u=∈ ·e(az，m lIm，)成立，则签名有效，反之 
J M  

签名无效。 

(5)代理签名人秘密分享算法TP。代理签名人P 随机 

地选取(s ， )， EZp，＆ E ，公开 一 z和r 一 z ，计算 

并公开R=IIri，R 一Ⅱ 。随机选取 2个 t--1次多项式 

(z)和 h (z)，且其系数在 巾： 

(2)一纯，0+啦，1 +⋯ +cz l 

h ( )一 ．o十 ．1 +⋯ + ．r—l 

令 o，s =bi，0，公开 G，d一 ， ，d 一 ( 一0， 

1，⋯，￡一1)，计算 ， 一 ( )， ， 一  ̂( )，并把它们通过安全 

信道传送给 。PJ从P 那里取得s 和5 后，做如下验 

证 ： 

， ：

t

Ⅱ1((二
，

d) ；gs／, 一tⅡ1(G
，

d )一
。 

若未通过验证，则 PJ产生对 P 的控告。若验证通过，则 

P7计算秘密分享32 一∑ ( )和 = ∑h ( )，并公开 Xi一 

t， —g,i。其他的代理签名者可计算 X 一Ⅱ Ⅱ (Ci． ) 
J一 1 。啊 O 

和 一马 l—i。(C,， ) ，得到x和Y。若令，( )一i ( )， 

(̂2)=∑ (z)，则 五一_厂( )， 一五( )。 

(6)门限代理授权协议(TD，TP)。 

TD：令 w 为授权文件不为零的位置集合。P4的普通签 

名私钥为dA一(da．1，dA，2)，PA随机选择r ∈ ，计算： 

一( ．](硼 Ⅱ ) ， ，2，g ) 
J∈W 

一(g；+ (d+EiEUA“ (叫 I1w ) ， ，gr") 
JEW 

( l， ， ￡】3) 

PA发送(W，％)给所有代理成员 P 。 

TP：代理签名人 验证(W， )是否满足： 

(g，㈨)一 氤 z‘e( ，叫 I1w ) 

若成立， 计算训 一
，一 

J 
， 

psk (1~wldPk， (Wt
j ，) ，O'w2，吒 ， ) 

一  g 2a+ra(u'+
z 

E

UA )+ ( + 蠢 z)(叫 吕 

WJ) ，磅 ， 爹，g ， ，grkWk) 
一 (piel，pkz，础 3，pk4，夕乜) 

则 psk 为代理签名人 P 代表Pn签名的代理私钥。 

(7)部分代理签名产生算法 TPS。它由 执行。输入 

(ID，lDi，7A)， ，pskp~，m)。算法输 出部分代理签名 。设 

m为要签名的消息，令 M 为其不为零的位置的序号的集合。 

则 P 计算： 

一

(p ，1(m 凸 ) ，pk ，pk ，pk̈，pk ， 
gYkWk) 

一 (g “ t ’。矗  (训 
， 

) 

(m Ⅱm ) ， ， ，g ，g ，gy悬 ) ∈M 

一 (pai．1，p ．z，pd 3，p ． ，pdk．5，pak．6 

式中， 为P 对消息 m产生的部分代理签名，输出(IDa， 

IDk，W，Gw， )。 

(8)部分代理签名验证算法TPV。若下面的等式成立， 

则输出 1，否则输出0。 

(g， ， )一z{( ，z)“ t ( )“ 点 (叫 II 
Wj， ，4p ，5) (mt ]

∈
fl
M

-

?n ，户 ，6) 

(9)代理签名产生算法 PS。若所有的部分代理签名通 

过验证，则计算： 

pc, 一( Ⅱ -l， Ⅱ ．z，pa1 p ．3，⋯，pa,I3，，II，舰 I]【 一l —l 一l k
一 1 

p h5，II p口 ．B) 

一 (PRl，PR。，PR3，I，PR3，2，⋯ ，P PR4，PR5， 

PR6) 

最后输出代理签名 一(IDA，ID 一，m ， ，pa )。 

(1O)代理签名验证算法 PV。若下面等式： 

e(g，P尺 )一 (PR。)“ 直P尺m)“ ( 
Ⅱ I'职 4·R)e(m IIm ，PR4·R ) 
∈w kEM 。 

成立，则 是任意k( ≤尼≤ )个有效部分代理签名人在 m 

上的有效代理签名 ，输出 1，否则输出0。 

4 方案攻击 

本节给出于掷 方案的 3个伪造攻击算法，通过这 3个算 

法可以分别成功地对于一郑方案中的普通签名和部分代理签 

名进行伪造攻击。 

为了叙述方便，假定用户身份 “ 为一个长度为 的比 

特串，令u为“ 中比特值为1的位置的集合。消息 m 为一 

个长度为 的比特串，令 M 为m 中比特值为 1的位置的集 

合。授权文件 w 为一个长度为 ‰ 的比特串，令 w 为w 中 

比特值为 l的位置的集合。 

4．1 对普通签名的伪造攻击 

攻击 1 多项式时间的攻击者可以通过如下步骤对于一 

郑方案中的普通签名算法进行伪造攻击： 
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1．Setup阶段。挑战者运行 Setup算法，得到系统参数 

：(户，g，g1，g2，U ， ， ，舰 ， 1，勋)和主密钥 = 

a。挑战者公开系统参数 params，但将主密钥保密。 

2．Queries阶段。攻击者不向挑战者做任何询问。 

3．Forgery阶段。攻击者进行如下操作： 

(1)任意选择 ∈G，sE ，令 ： 。 

(2)令 id~RI+∑ieuA ∈ ，msg P( ，m ，) 

∈GT。 

(3)令 =P(g， )·2 ·msg一， E 。 

(4)计算 =( ) 。 

(5)令 ：( ， ， )，输出(“ ，m ， )。 

若( ，m ， )满足以下 3个条件，则攻击成功： 

(1)Verify(params，“ ，m ， )=Accept。 

(2)攻击者未对身份 做密钥询问。 

(3)攻击者未对 “ ，m 做签名询问。 

由于在 Queries阶段攻击者未向挑战者作任何询问，因 

此条件(2)、(3)显然成立，下面验证条件(1)是否成立，即验证 

等式 e(g， ) z ·( )H 。 ( ，m )是否成 

立，验证如下： 

右边一 ·( )“ ·e( ， Ⅱm ) 

一 ·( ) ·msg 

— 1·(( ) ) ·msg 

= 1·(( (g， )· ·msg )甜 ) ·msg 

—z1·e(g， )· ·msg一 ·msg 

—Zl·e(g， )·z 

一P(g， )·Z1·2 

一e(g， ) 

=左边 

经验证，攻击1中攻击者的输出( ，m ，a )是于掷 方 

案中普通签名的一组有效签名。因此，攻击 1是有效的。由 

于仿真攻击过程中不存在失败的情况，故于一郑方案是不安全 

的。 

4．2 对门限代理签名的伪造攻击 

攻击 2 多项式时间的攻击者可以通过如下步骤对于一 

郑方案中的部分代理签名算法进行伪造攻击： 

1．Setup阶段 。挑战者运行 Setup算法，得到系统参数 

mm ( ，g，g1，g2， ， ，m ， ，z2)和主密钥 mk= 

a。挑战者公开系统参数 params，但将主密钥保密。 

2．Queries阶段。攻击者不向挑战者做任何询问。 

3．Forgery阶段。攻击者进行如下操作： 

(1)任意选择 1EG， ， ， ， ， EZp，则有： 

pak~,3=逮 EG，poi． 一窖 EG 

po ． — k∈O，po ．s一 k∈G 

(2)令 ida= + bti
iE 

∈ ，i巩一“ +
iE
∑
U j, 

∈ 
U 

msg e(赋 6·m ；)EGr 

7~arr—e( 4赋 5，啦 ； ∈Gr 
Jt w 
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(3)计算： 

PEL2= e(g，p 1)( )一 (户 3)‘“ ’ ·msg一 · 

7x)arr ，且 P 2∈ 。 

(4)计算 P ：一(P ) 。 

(s)令：Pd 一(pd ，pd ，2，p ．3，p ．4，pd ．5，p ．8)，输 

出( ，W ，Uk ，m ，P )。 

若(UA，W ，“ ，Zig ， )满足以下 4个条件，则攻击成 

功： 

(1) 可以通过部分代理签名验证算法 TPV。 

(2)攻击者未对身份 做密钥询问。 

(3)原始签名人未对 做代理签名授权。 

(4)攻击者未对( ， )做部分代理签名询问。 

由于在 Queries阶段攻击者未向挑战者作任何询问，因 

此条件(2)一(4)显然成立，下面验证条件(1)是否成立。即验 

证等式： 

e(g， )一薪( z) z (p 。)“ ‘e(伽，
， 

， e i，嘁 e 

是否成立 ，验证如下： 

右边 i(户 z) “ ( 。)抖t “ ’ (Wt ， 

4 s]e(m ，赋 e 

一  {((P 2)一 ( 3) ·7Ax~rr·msg 

—  {((P 2) )“ ( 3) ·伽  ·msg 

—  {((P∑ 2) ) A( 3)村 ·7JugArr·msg 

一  ；(P 2)( 3) ·go(~t~r·msg 

一 妍(P(g，p 1)( {) ( 3)‘ ·msg一 · 

7~arr～ )(pa~13) ·伽  ·msg 

=z{(已(g， 1)( {)一 ( 3)‘ ·msg一 ) 

(p 3) ·msg 

一2{(g(g， 1)(2{) (pal3)(id )(pal3) ̂ 

=2{( (g，p 1)( })一 ) 

一P(g，p 1) 

一 左 边 

经验证 ，攻击 2中攻击 者的输 出 (UA，W。，Uk ，m ， 

P )是于一郑签名方案中一组有效的部分代理签名。因此， 

攻击 2是有效的。由于在仿真攻击过程 中不存在失败 的情 

况，故于一郑方案是不安全的。 

下面给出对于一郑方案中部分代理签名的另一个伪造攻 

击算法。 

攻击 3 多项式时间的攻击者可以通过如下步骤对于一 

郑方案中的部分代理签名算法进行伪造攻击： 

1．Setup阶段。挑战者运行 Setup算法，得到系统参数 

户“r“ms一(户，g，g1，g2，“ ，U ，m ，M ，≈1，z2)和主密钥 mk= 

a。挑战者公开系统参数params，但将主密钥保密。 

2．Queries阶段。攻击者不向挑战者做任何询问。 

3．Forgery阶段。攻击者进行如下操作： 

(1)任意选择 户 1∈G， ，rzv， ，丑 ， ∈ 。则有 ： 



 

d ，2一z2 n∈G，po ，A g G 

paL5一g ∈G， 6 gYk”k∈G 

(2)令 ida=M + ∑ ∈Z ， =“ + ∑ “ EZp 
iEU d iEUd 

msg—e( e， J )∈( ’ 

7A)(2rr—e( s， )EG7’ 

(3)计算 ： 

P 3一 (g， 1)( ) ( 2)‘ ’ ·msg。。· 

t r厂 ，且 P∑ 3∈G,I、。 

(4)计算 P 一(P 3)id 。 

5)令：Pd ：==(p6 ，p。 2，p6i ，pDi 4，p6l ，po ．§)， 氟 

出(“lA，w ， ，”z ，P )。若(‰ ， ， ，m ，P )满足与 

攻击 2中列出的4个条件，则攻击成功。 

由于在 Queries阶段攻击者未向挑战者做任何询问，因 

此条件(2)一(4)显然成立，下面验证条件(1)是否成立。即验 

证 ： 

(g， )一2{(mL。)“ “z( 。)u'ffi · ( 

／， 嘁 e 跫 ， 
是否成立，验证如下： 

右边一 ；(p z)“ t也 Pa；,a“ t “ 

4 e ，赋 6 

一  }(pal2)抖 “ (Pa 3)id̂ · rr·msg 

—  }( 2)idA((P∑ 3)id )甜 ·zeJ61rr·msg 

—z}( 2) A(PZ 3)·zc)(21"r·msg 

一  ；(户 2) (P(g，加t1)( }) (户 2)‘idA · 

msg )·msg 

一  }(palz)idA(g(g， 1)( {) (加 2)‘idA ) 

一  ；(P(g， 1)( i) ) 

一  }( {) e(g，PaL】) 

一  (g，p 1) 

一 左边 

经验证 ，攻击 3中攻击者的输出(UA， ， ，m ，P ) 

是于一郑签名方案中一组有效的部分代理签名。因此，攻击 3 

是有效的。由于在仿真攻击过程中不存在失败的情况，故于一 

郑方案是不安全的。 

5 被攻击原 因分析 

于一郑的基于身份的门限代理签名方案之所以受到攻击， 

其原因分析如下 ： 

(1)其直接原因是在于一郑的签名方案中：普通签名 一 

(m，0"2，巩)或者部分门限代理签名 p ==(Pak，l，pak，2，舰  

pa, ，户 pak，e)在其验证算法的等式中存在多项式时间可 

解的部分。以普通签名为例：已知 可以从验证算法中分 

离出(解出)∞。得到的 一(们，0"2，∞)将恒满足验证算法中的 

验证等式。 

(2)其根本原因是方案设计者为了减少双线性映射的运 

算次数 ，提高计算效率．结果以不安全的方式使用了用户标识 

或者消息的比特串。以普通方案为例：用户的密钥抽取过程 
1 ， ， k ＼' 、 

中，用户私钥的计算使用了 a z 的加法形式。并且在 

验证过程中未对该部分做双线性映射运算，产生了安全隐患。 

针对上面分析的原因，以方案中的普通签名为例，提出如 

下两种可能的改进措施： 

(1)可以将公开签名私钥的第二部分 ，即d 一( ，d )中 

的d ，作为公钥，以防止由原因 (1)导致的攻击。但从 的 

产生过程发现，这一部分是与用户的身份独立的。因此，要把 

d 作为用户的公钥，必须要对其做出认证(确认 d 与用户的 

绑定关系)，这将导致原方案变得复杂。(2)改变使用用户身 

份“和消息m的方式，即使用 ·(“Ⅱ ) 和(m I⋯I mj) 
J℃ u J 

的乘法形式，而不是 ’和( ) 的形式，让 

它们在验证过程中参与双线性映射计算，以防止由原因(2)导 

致的攻击。 

结束语 本文针对于一郑的基于身份的门限代理签名方 

案设计了3个有效的伪造攻击算法。利用这些算法，攻击者 

可以在不得到原始签名人和任何代理签名人私钥的情况下， 

仅通过选取随机参数以及多项式时间内的计算，就可成功地 

伪造普通签名或任意代理签名人的部分签名。本文还分析了 

原方案遭受攻击的原因，并给出了两种可能的改进措施 。 
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