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基于认知的多信道无线 mesh网络路 由协议研究 

王 靖 李芳芳。 于 全 

(解放军理工大学研究生队 南京 210007) (兰州工业学院 兰州 730050)。 

摘 要 在多信道无线 mesh网络中，路由选择与频谱可用性之间的相互依赖性很强，这就要求设计路 由协议时要充 

分考虑信道的选择。传统的路由协议不能很好地适用于多信道无线 mesh网络，因此提 出了一种基于认知无线电的 

无线mesh网络路由协议，其 中每个节点配置两个网络接 口，路由选择与信道选择 同时进行，通过冲突避免的设计，充 

分利用了多信道的优势。仿真结果表明，相对于传统路 由协议，提出的路 由协议能大大提高网络的吞吐量。 
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Abstract In multi-channe1 wireless mesh network。there is tight inter-dependence between route selection and availabi- 

lity of spectrum ，so selection of channel is required to be fully considered when designing routing protoco1．Traditional 

routing protocol can’t be well applied to cognitive radio network．The proposed routing protocol，in which each node is 

equipped with dual network interface，achieves routing selection and channel selection simultaneously，and takes advan— 

tage of multiple channels with collision avoidance design．Simulation shows that the proposed protocol，compared to tra— 

ditional routing protocol，can significantly improve throughput 0{the network． 
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1 引言 

无线网状 网(Wireless Mesh Network，WMN)是一种新 

型的分布式宽带无线网络架构，其核心思想是让网络中的每 

个节点都可以同时作为接入点和路由器[1]。WMN具有优 良 

的可扩展性、健壮性和自组织性，能够支持快速部署和安装， 

能实现高带宽高速率的路由传输，可应用于宽带局域网、交通 

医疗系统网络及城域网等各种场景。 

传统的WMN在建立路由时，可用信道是确定不变的， 

路由考虑更多的是网络拓扑建立和优化问题。在基于认知的 

WMN中，节点通过感知频谱空洞来获得更多可用频谱，使网 

络的传输资源得以增加 ，从而提升网络容量_2]。当主用户在 

授权频段出现时，作为次用户的 WMN 必须让 出占用的信 

道。在这种情况下，WMN节点 (认知无线电终端)的可用信 

道集随时间和空间位置的不同而改变，各节点的可用信道集 

在同一时刻相异。这种可用信道集的动态变化，带来了传输 

链路的动态变化，从而使得在其基础上建立的路由也具有高 

度的动态性。当节点具有多种无线接 口时，情况将变得更加 

复杂 ，路由问题常伴随着信道选择问题l_3]、耳聋问题L4]。“耳 

聋”问题引起邻居节点通信中断，表现为邻居节点消失，在路 

由建立过程中和建立后，将引起路由的重构，进而影响着网络 

性能。因此，在基于认知的多信道WMN路由设计中，路由选 

择问题和信道选择问题相互耦合。在路由选择中选择下一跳 

节点的同时，需要决定相应链路应使用哪个信道；在节点进行 

信道分配的同时，也确定了其可达的下一跳节点。对于这两 

个耦合问题的解决，比较有效的思路是跨网络层和MAC层 

联合解决，即在进行路由选择的同时，决定路径上的每条链路 

使用哪个信道以及何时使用，这需要对路由中各节点的信道 

选择有更多了解。 

路由与信道同时选择是有效提高多信道 WMN吞吐量 

性能的重要设计方法[5]。文献[6，7]对路由和频谱管理的跨 

层设计和独立设计用仿真进行了比较，两篇文献的结果都表 

明，对每一跳进行路由构建和频谱分配相结合的跨层设计比 

相继进行独立的路由选择和频谱分配要好。文献[6]提出了 

一 种联合进行路由选择和频谱管理的跨层设计方案。在这种 

方法中，每个源节点使用 DSR发现备选的路径，为每一跳确 

定时间和信道。文献[7]使用一种新的图形建模技术进行了 

类似的对 比。两种方法都要求事先了解整个网络 的信息，而 

且算法复杂度较高。 

本文提出了一种基于认知无线电的 WMN路由协议，在 
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标准的 AODV~。 路由协议机制基础上，采用分布式方式同时 

进行信道选择与路由选择，信道选择在节点本地完成 ，并避免 

信道干扰和冲突，以最大化地提高网络吞吐量。 

2 系统模型 

为便于分析，做出如下假设 ： 

1)每个认知设备已实现频谱感知功能 ，监测附近的频谱 

使用情况并识别可用频谱； 

2)频谱感知机制完成对可用频谱的感知，并保持一张信 

道状态列表 ，用 1、0状态表示当前是否可用，其中 1表示可 

用 ，0表示不可用； 

3)每个无线收发设备都是频率敏捷的，可以在所选择的 

可用信道之间快速切换； 

4)采用通用的 802．11DCF协议 ； 

5)每个节点配备两个无线网络接口，分别作为驻留信道 

接 口和发送信道接口。节点经过信道选择过程选择一个信道 

作为其驻留信道，通过监听驻留信道接收发送给它的数据，直 

到下一次信道选择过程选择了一个新的驻留信道。其它节点 

可以任何时候通过节点的驻留信道找到该节点并与之通信。 

发送信道接口用来发送数据，当节点有数据要发送时，根据路 

由表的信息切换到下一跳节点所处的信道上发送数据； 

6)假设在网络初始化或可用信道集发生改变时，每个节 

点可以通过交互控制消息知道其两跳邻居节点的状态信息， 
一 个节点发出的消息能够被其所有的邻居节点在很短的时间 

内正确收到； 

7)假设在节点执行驻留信道选择算法期间，节点的邻居 

关系及邻居状态不发生改变。 

3 多信道冲突避免 

在多信道认知 w 中，为_r充分利用多个信道的优 

势 ，邻近节点应该尽量选择不同的信道，以避免相互干扰和冲 

突。如果两对节点因为干扰或者握手无法顺利进行而不能同 

时通信时，则两组通信发生相互冲突。 

如图 1所示(X：l表示节点 x处在信道 l上)，节点 A和 

B为网络中已分配好信道的节点，节点 A在信道 1上，节点B 

在信道2上。考虑节点C和 D的信道选择以及 C和 D的通 

信对节点 A和 B产生的影响。 

如图1(a)所示，由于B的驻留信道为2，因此 A在信道2 

上给B发送数据。这时，如果D选择了信道2作为其驻留信 

道 ，则 c在信道 2上给 D发送数据。由于 C是隐藏终端 ，C 

不能发送 RTS帧，因此，C与 D间的通信和 A与 B间的通信 

产生冲突。 

如图1(b)所示，A在信道 2上给B发送数据，假设 c选 

择了信道 2，如果 D想与 C通信，D向C发送 RTS帧，C由于 

是隐藏终端而不能回复 CTS帧，握手无法进行 ，因此 C与 D 

间的通信和 A与 B间的通信产生冲突。 

如图1(c)所示，A的驻留信道为 1，B向A发送数据。假 

设 D选择了信道 1作为其驻留信道，如果 C欲与D通信，则 

C在信道 1上向D发送 RTS帧。但是，C收不到 D的CTS 

帧，握手无法进行。因此，c与 D问的通信和A与 B的通信 

产生冲突。 

如图 1(d)所示，B在信道 1上向A发送数据 。假设 C选 

择了信道 1作为其驻留信道，如果D想与c通信，D将在信 
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图2 一条数据流中的冲突避免 
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4 路由协议 

基于认知的双网络接口多信道 WMN路 由协议 CRRP- 

DNI(Cognitive Radio based Routing Protocol for multi-chan- 

nel WMN with Dual Network Interfaces)在 A0DV路由协议 

已有的路由发现、路由选择、路由维护机制上，增加如下内容 

及机制： 

1)在路由表条目和每种路由报文中加人节点信道信息， 

以支持多信道操作。路由表条目如表 1所列。 

表 1 CRRP-DNI路由表条目 

跳数 寿命 标识 

表1中，“预发送节点信道列表”用于将路 由错误 

(RERR)报文正确地发送给预发送节点。 

2)在路由应答报文(RREP)中包含路径中所有节点的信 

道信息，以便获得路径中所有节点的信道信息，支持路由和信 

道选择同时进行。RREP报文格式如表 2所列。 

表 2 CRRPDNI RREP报文 

3)增加一种包含了所有节点驻留信道选择结果的路由信 

道通知报文(RCNP)。用于信道选择完成后进行结果通告。 

RCNP报文如表 3所列。 

表 3 CRRP-DNI RCNP报文 

4)改进了路由维护机制，快速感知并处理网络中频谱可 

用性变化引起的链路中断，以避免造成大量 MAC开销。 

4．1 协议操作流程 

路由协议操作流程示意如图 3所示。 

i l 暮 信道 韫听菜个诘道 恩创偎 呆1、1E道 

图3 CRRP-DNI路由协议操作流程 

4．2 协议实现机制 

以下描述 CRRP-DNI与 AODV不同的实现机制部分。 

4．2．1 初 始化信道 

网络初始化阶段，各个节点首先通过频谱感知模块获得 
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网络中可用信道集合 。如果节点没有收到来 自其它节点的驻 

留信道占用信息，则在可用信道中，随机选择一个信道作为本 

节点的驻留信道。若收到其它节点驻留信道占用信息的节 

点，则在节点驻留信道状态表中记录下邻居节点的 II)号及所 

在驻留信道，并根据当前两跳邻居节点驻留信道状态表，在剩 

余的可用信道中，尽量选择一个与所有两跳内邻居节点驻留 

信道不同的信道作为本节点的驻留信道。如果节点无法选择 

到与两跳范围内所有邻居节点驻留信道完全不同的信道，则 

尽量使得相邻节点不使用同一个信道作为驻留信道。完成厂 

驻留信道选择的节点将本节点所在驻留信道及本节点当前所 

记录的一跳邻居节点驻留信道状态表，通过广播的方式告诉 

其邻居节点。 

4．2．2 路 由发现机制 

当一个节点有数据分组要发送时，同 AODV协议一样 ， 

它通过广播路由请求(RREQ)报文触发路由发现过程。由于 

邻居节点可能处在不同的信道上，RREQ报文必须在已知所 

有邻居节点的驻留信道上广播。如果 RREQ报文经过中间 

节点的洪泛，最终能到达目的节点，则路由发现成功。否则， 

路由发现失败。RREQ中转发节点所处信息域包含r各节点 

的驻留信道和当前可用信道信息，其报文主要结构如表 4所 

列 。 

表 4 CRRP-DNI RREQ报文 

篡妻 麓 蛩 
路由发现过程示例如图 4所示。源节点 s想发现到 目的 

节点D的路由，假设节点s驻留信道为0，周围邻居节点的驻 

留信道分别为信道 1、2、4。s在已知所有邻居节点的驻蹦信 

道上以轮循方式广播 RREQ，并在广播结束之后返回到其驻 

留信道上。中间节点接收到 RREQ后，也在除上游节点之外 

的已知所有邻居节点的驻留信道上转发RREQ报文，结_束后 

也将回到其驻 留信道上。像 AODV巾的一样，当 RREQ向 

前传递时 ，也建立了一个到转发节点的反向路径。RREP报 

文产生和传递的基本机制与AODV协议一样。 

⑩ 

图 4 CRRP-DNI路由发现过程，下例 

4．2．3 冲突避免信道选择机制 

当RREP报文回到路由请求源节点时，源节点获得r路 

径中所有节点驻留信道和可用信道状态，来进行信道选择。 

如果一个节点有正在进行的传输任务，改变信道会产生路由 

中断。因此，为了不对正在进行的数据流产生影响，只有没有 

传输任务的节点才需要执行冲突避免信道选择算法来选择驻 

留信道，而有传输任务的节点不改变原信道。 

根据冲突避免分析，驻留信道的选择需要进行冲突避免 

优化，尽量使两跳范围内的节点不使用相同的信道；如果做不 



到，尽量使相邻节点不使用同一个信道。结合各 RREP消息 

中所包含的各可选路由的信道信息，优先选择能满足上述冲 

突避免信道优化条件的路径，作为后续数据分组发送到路由。 

冲突避免驻留信道选择算法参考文献E9]。当网络中节点的 

可用信道集发生变化时，节点重新按照上述两跳内不冲突的 

原则确定新的驻留信道，并及时通过控制信息向邻居节点发 

送状态更新消息(在邻居节点的驻 留信道上完成控制信息传 

递)。 

源节点执行完信道选择后 ，将沿着建立好的路由发送 

RCbW。节点接收到 RCNP报文后，更改其信道 。 

4．2．4 路 由维护机 制 

由于节点损坏和移动性导致一条路 由可能在使用时中 

断，CRRP DNI协议采用和 AODV协议相同的机制进行处 

理。在多跳 WMN中，当具有相同驻留信道的节点移动到彼 

此无线覆盖范围交叠的区域时，相关节点的当前信道将变得 

不可用，造成路由中断。在这种情况下，节点直接根据频谱感 

知结果，发送 RERR报文，通知所有预发送节点发生 了路由 

中断，而不需要根据 MAC层的链路来中断判断机制，从而避 

免了。大量的MAC层开销。 

RRER报文的发送需要考虑以下两个方面： 

1)由于节点失去信道，无法接收分组，其它节点路由表中 

所有下一跳为本节点的条 目都将失效。 

2)预发送节点可能处在不同的信道上，因此，RRER报文 

依次在所有预发送节点的信道上广播。 

5 仿真结果及分析 

假设网络中每个节点有 5个信道，通过定期改变节点所 

维护信道状态表中5个信道是否为可用的状态，模拟多信道 

WMN环境。由于信道状态具有地域特征，处在一定 区域范 

围内的所有节点共享相同的信道状态 。例如，仿真开始时设 

置某个区域 内 5个信道的状态分别为 1、1、0、0、0，而相邻 区 

域内 5个信道的状态标志为 l、0、1、0、0，其它区域内为其它 

的信道状态。仿真中，还可通过调整信道状态改变的频率，考 

察其对网络吞吐量的影响。 

为了考察 CRRDDNI协议 中配置两个接收机对路由协 

议性能的影响，将其与只有一个网络接 口情况下基于 A0DV 

协议的WMN性能进行对比r后者记为 CR-A0DV。 

本文采用 NS2作为网络性能仿真评估工具[1 。通过改 

变总的传输负载、信道切换频率、平均可用信道数参数，获得 

不 同的网络仿真场景，测量各场景中所有数据流的综合吞吐 

量 ，获得两种路由协议的性能评估结果。主要仿真参数设置 

为：采用 CBR数据流 ，传输协议为 uDP；数据分组大小为 512 

字节；网络环境为 2000mx1000m 的矩形区域；节点数为 5O 

个，源节点数为 1O个；每个节点的无线覆盖范围为 250m。为 

了排除节点移动性造成的链路中断，并考虑到 WMN节点移 

动性 小 的特 点，设 定 节 点位 置 为 固定；MAC协 议 采 用 

IEEES02．11D(、F协议。 

设定信道改变频率为 1次／秒，平均可用信道为 2个，总 

传输负载变化范围为80Kbps到960Kbps，仿真结果如图5所 

示。可见，随着 总数据 流流量 的增加 ，CRRP-DNI比 CR- 

AODV的性能有 明显改善。由于 CR—A0DV只有一个网络 

接口，每个分组的传输都可能遇到耳聋问题，引人大量 MAC 

控制开销，可使网络吞吐量很快达到饱和。而 CRRP-DNI中 

节点有两个网络接口，其中一个一直监听其驻留信道，避免了 

耳聋问题，因此，吞吐量远远超过了 C~AODV的两倍 。当 

然，网络中频繁的信道切换会带来路由中断，导致不断触发路 

由发现，对两者的性能都造成了恶化。 

图5 不同协议情况下传输负载对吞吐量性能的影响 

设定源节点数为 l0，总的传输负载为 800Kbps，平均信 

道数为 2个，信道改变频率从 0．01次／秒到 100次／秒 ，仿真 

结果如图 6所示。图中，为表示方便，横坐标对信道改变频率 

采取对数运算，对应坐标见表 5。可见，随着信道改变频率的 

增加，路由频繁中断，需要不断进行新的路由发现过程，导致 

吞吐量大幅度下降。 

图6 不同协议情况下信道切换频率对吞吐量性能的影响 

表 5 坐标转换对照表 

设定信道改变频率为 1次／秒，可用信道数从 2变化到 

5，仿真结果见图 7。可见，信道数为 3时网络的吞吐量相对 

信道数为 2时得到了大幅度的提升。这是由于数据流内冲突 

避免的优化措施使得周围节点可以尽可能地选择不同的信 

道，减少了数据流中相邻节点的冲突和数据流之间的冲突，从 

而大大提高了网络的吞吐量。不过，在信道数为 4、5时，网络 

吞吐量并没有很大提升，这是由多个数据流之间的相互干扰 

造成的。 

l_；制；= 1 ／茸。薯薯J 
『 { 。 1 r 

， } 一一 一 一1 
I． ， ，／ 

} ／ j 『 1 
。 

图 7 不同协议情况下平均可用信道数对吞吐量性能的影响 

结束语 本文对认知无线电网络中的路由协议和信道选 

择采取了协同设计，路由选择与信道选择同时完成。在协议 

中，每个节点配置 2个网络接口，从而避免了耳聋问题的发 

生，大大提高了网络的吞吐量。协议还采取了数据流内冲突 

避免设计。仿真表明，这项策略能较好地提高协议的性能。 

下一步的研究方向是研究信道切换延迟给网络时延性能带来 

的影响，设计一种数据分组队列管理方案来降低网络的时延。 
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某些技术也已经趋于成熟。在具体研究过程中，可以不拘泥 

于多生物特征融合。目前的研究总体上从单一生物特征识别 

向多生物特征识别发展，从平面静止图像向活动视频和三维 

立体方向发展，从生物特征向与软生物特征、密码等传统识别 

方式相结合的方向发展。 
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