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摘 要 当前缺乏对聚合云服务aT_确性、响应时间和费用约束统一进行验证的有效方法。扩展基本工作流模式，增强 

概率、随机、不确定选择的刻画能力。用于定义聚合云服务的服务流程，将流程定义转换为连续时间 Markov回报过 

程，扩展连续随机回报逻辑 CSRL，用以刻画增强行为描述的统一验证属性，给出随机模型检测方法。分析表明，该方 

法能有效刻画运行时云服务动态行为并对其正确性、可靠性进行验证。 
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Abstract The existing works can not verify whether the composed service’S function．response time and cOSt satisfy re 

quester’S requirement simultaneously．and treat it separately．W e extended basic workflow patterns in order to depict 

probabilistic choice，stochastic time and nondeterministic choice of composed cloud services．An approach to mapping the 

extended patterns to continuous time Markov reward process was proposed．The existing temporal logic CSRL was ex— 

tended for specifying the specifications which can depict function，response time and cost constraints，and the stochastic 

model checking approach was proposed．This paper shows that we can depict cloud service’S runtime dynamic behaviors 

(effectively and verify their correctness and availability． 
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1 引言 

作为一种新型计算模式 ，云计算已受到学术界、产业界广 

泛关注口]。它提供大量虚拟资源(计算、存储、网络传输等)， 

屏蔽细节，并作为服务(Services)对外提供。用户可通过网络 

按需动态集成或配置复杂 IT应用，实现隔离关注，并根据服 

务类型、数量或时间等向服务提供者支付费用。 

聚合云服务的正确性、响应时间和服务费用是需关注的 

重点：疗面。功能等价的不同元服务的响应时间、费用或其它 

OoS(Quality of Service)指标并非等 同。由不同的候选元服 

务的集合所表示的聚合服务实例(instance)、累积响应时间或 

费用等指标也是不一样的。设计阶段 ，通过业务流程建模技 

术对应用逻辑进行规范，定义服务粒间的交互、协作、通信协 

议。：叻能正确是实施的前提，功能正确而响应时间或费用不 

满足需求约束的云服务不具备可行性。因此，对正确性、响应 

时间 和费用统一进行验证，是聚合服务设计阶段的关键环节。 

当前的绝大多数工作仅停留于功能正确性的可信验证或事后 

的性能分析，割裂了正确性与可行性的统一 ，同时，对 由于云 

计算环境 的动态性而产生的运行时非确定行为 (nondeter— 

ministie)关注不够，包括服务失效概率、响应时间的随机性和 

不确定选择(indeterminacy)行为等。事实上，与其它动态并 

发系统一样，概率性、随机性、不确定选择是聚合云服务可观 

行为的重要特征l2]。 

运用随机模型检测技术，对复杂并发系统功能、性能进行 

验证，是形式化验证领域的重点研究方向之一l3]。随机模型 

检测以系统的随机模型作为验证对象，用状态记录、标识动态 

过程中的可观测阶段，状态迁移关系描述可观行为 ，即功能表 

现；验证属性由某种随机或概率时态逻辑表示。不同于服务 

组合中采用的 Orchestration、Choreography技术，本文引人工 

作流概念 ，用于描述、定义聚合云服务中参与服务粒间的服务 

流(service flow)，而非控制流或信息流。大多数流程定制语 

言的流程模式均可表示为顺序、分支、并发和迭代或它们的组 

合 ]。扩展基本流程定义模式，使其具有概率 、不确定选择等 

的刻画能力，给出扩展流程模式的定义，探讨将它们转换为连 

续时间 MarkOV回报过程 CTMRP(Continuous Time MarkOV 

Reward Process)的方法，并将后者作为本文的验证对象，给 
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出基于随机模型检测的服务可信验证思路和方法。 

2 建模需求及扩展工作流模式 

已有业务流建模技术大多以确定性的方式对待业务流 

程，不能准确刻画复杂环境的动态性带来的非确定性以及业 

务本身的概率性、随机性或不确定选择行为。如在服务 Or— 

ehestration或 Choreography中，一般均假定服务调用效果是 

确定的，但由于互联网环境的不可控性，实际情况并非如此。 

比如由于服务中心停机、网络阻塞或服务不可控的撤离、修复 

时间点或无效的访问地址等，被调用服务可能无法正常工作。 

概率选择用概率分布来刻画多种可能的选择方式。随机 

时间表明服务时间为随机变量。不确定选择意即系统行为存 

在多种可能结果，与概率选择不一样的是，结果并非满足概率 

分布，而是以不确定的方式进行选择l5]。聚合服务建模中，不 

确定性的应用场景体现在如下方面：调度 自由，多种可能的直 

接后继选择之问无法用概率分布描述；实现 自由，设计时的抽 

象，实施时可能存在多个相互可替换实例，选择结果不满足概 

率分布；外部环境未知，多种可能的结果依赖于系统无法掌控 

的环境或用户的动态选择，且不满足概率分布等。 

定义 1(服务元) 它分布于Internet，可被用于构造增值 

逻辑的服务粒 ，包含调用地址、服务名、响应时间、失效率、费 

用率等信息，表示为： 

service：： <URI．，na~／'／,e，time， ilRate，costRate，des) 

其中，des表示服务的功能性说明等信息，可作为服务选择的 

依据。 

定义 2(N务元失效率) 即单位时间内的失效次数，用 

以刻画服务的可靠性。 

定义 3(服务元费用率) 即单位时间内用户需支付的费 

用 。 

定义 4(聚合云服务) 即所有参与服务元的集合及相互 

之间的流程关系定义，如顺序、分支、并发、迭代。 

设计阶段 ，常用 BPEL(Business Process Execution Lan— 

guage)等过程描述语言定义服务的可执行脚本，这类做法关 

注聚合服务的信息流、控制流，粒度较细。本文以粗粒度的方 

式关注聚合服务的服务流，符合服务设计中隔离关注的思想。 

工作流概念 已被成功应用于复杂系统业务流程的 自动呈 

现 。我们用工作流定义参与子服务间的交互 、协作关系，进 

而定义服务流程。首先需要为工作流基本模式添加概率、随 

机时间和不确定性刻画能力。 

定义5(顺序模式 (P，r)) P为顺序执行的进程集，r为 

P中元素的某个偏序定义，是一个IPI维向量，定义进程间的 

顺序执行关系。 

多个服务元的概率分支模式指前驱活动的结果面临多个 

选择，且结果满足特定的概率分布。需要标记每个分支的选择 

概率。 

定义6(扩展的概率分支模式(P， >) P为进程集， 为 

集 P上的概率分布，满足 ∑ ( )=l， (户)表示执行进程 P 
t 

的概率。 

增强概率扩展的分支模式相比于传统的分支模式具有更 

加丰富的表达能力。在流程的某个执行点，可能存在多个可 

能执行的不确定分支，每个分支的后继活动满足某个概率分 

布，精确定义如下。 

定义 7(扩展的不确定选择模式((PI， >l(Pz， >1．．· 

· 32 · 

(P )l>) 其中有选择符号”I”隔开的多个不确定选择， 

P ， 分别代表不确定分支 i的进程集和对应概率分布。 

由于迭代体中所有服务元均一次完成执行才能被看成一 

次成功迭代 ，因此为了避免复杂性，采用与文献[6]类似的方 

式，设迭代出口处，退出迭代的概率为 P，则继续停留在循环 

体内的概率为 l—P。 

定义8(扩展的迭代模式(P， )) 其中P表示迭代体所 

包含的进程集合 ，P为一次迭代后退出迭代执行的概率。 

结合本文的抽象水平假设和建模需要，由于并发体往往 

协同表示某种逻辑，只有所有参与者都完成，并发体才完成执 

行，故将并发进程作为单个服务元看待，这样便于参数标注， 

同时不影响验证。并发结构的失效率、修复率，可通过已有方 

法获得 删 。直观地，我们可定义上述扩展模式的 BPEL脚 

本定义语法。 

3 构造聚合云服务Markov模型 

假定云服务在时刻 ( ≥O)时处于状态 X。由于服务元 

执行时间的随机性以及执行结果的非确定性 ，在所有观测时 

刻 t1，tz，t。，⋯，X，为随机变量 ，序列{X，， 一0，1，2，⋯}为随 

机过程，并满足 Markov性l8]。基于本文的验证需求，除了功 

能外，还需关注聚合云服务的时间、成本等性能或可靠性指 

标，我们采用连续时间 Markov回报过程作为分析模型。 

3．1 模型的基本概念及描述 

定义 9(带标记连续时间 Markov链) 为四元组(S，AP， 

L，R)，其中 S为状态集，AP为原子命题集，L：S一2AP为状态 

标记函数 ，R：S×S一 ≥o为转移矩阵。 

定义 10(连续时间 Markov回报链 MRM，Markov Re— 

ward Mode1) 为二元组(C，p)，其 中 C为带标记连续时间 

Markov链，函数p： R≥o为状态 s分配值I。(s)，刻匦单位时 

间内某个非时间量如费用量 、通信量、吞吐量、资源消耗量等 

的增量 “]。 

定义 11(聚合云服务动态模 型) 为带标记连续时间 

Markov回报过程 CTMRP：(S，AP，Act，R，L， ，10)Ele]，其中 TJ 

为初始分布，Act为动作集，R：SXAct× ≥o为转移矩阵， 

其它元素的定义参照定义 9、定义 1O。 

上述定义包含两个方面：状态结构和动态行为。状态记 

录聚合云服务执行过程中的可观测阶段，并赋以可辨别的状 

态标记，标记为原子命题的集合。动态行为由转移率矩阵R 

描述，量化状态转移关系。如果 A=R(s，n，S )>O，则表明将 

发生从状态 S到S 的转移，且状态 5的停留时间t满足参数为 

的指数分布[13]，记为：S 。 

CTMRP中，执行路径为转移 s s 的有穷或无穷序 

列。有穷路径 包含的转移数称为路径长度，记为 1 1，last 

( )表示其最后一个状态，时刻 t所处状态记为 口@t，可计算 

出该条路径所花费的总的时间和费用并分别记为 r( )、y(a，r 

( ))l6]。集合Act(s)一{a∈ActI a>OA S ∈S．R(s，a，s )> 

0}表示从状态 S出发的可能触发的动作集并确定了状态 S的 

所有不确定选择，即如果lAct(s)I>1，则将以不确定方式选 

择执行动作 aEAct(s)。不确定性动作的选择方式定义称为 

调度(Scheduler)。在确定型调度下，连续时间 Markov回报 

过程将演变成 Markov回报模型_l 。记 PathM(s)为 CTMRP 

在确定型调度下的 MRM模型 M 中从状态 S出发的所有路 

径的集合。可定义PathM(s)上的测度空间，以为路径集合定 



义概率测度 prM( )[1 。给定 M，从状态 S出发，在时刻 t处 

于状态S 的概率 ( ，S ， )一P ( ){ ∈Path ( )}掴 ￡一S } 

表示瞬时概率(Transient state)， ( ，S )一lim( (s， ，￡)) 

表示稳态概率(Steady state)，即一直停留于状态 S 的概率。 

3．2 工作流脚本到CTMRP模型的转换 

对于以基本 BPEI 脚本呈现的服务流程 ，已经存在将其 

转化为 L FS(Labeled Transition Systems)的方法[1 。既然 

CTMRP是 LTS的带有时间、费用的扩展l_1 ，基于已有工作， 

很容易实现我们的转换。C1’MRP模型是一种基于状态的系 

统模型，转换过程中，首先需要标注聚合服务的状态空间。 

模拟聚合云服务的执行过程，根据服务元的执行阶段进 

行状态划分：将服务元的整个执行过程标记为一个状态；处于 

执行阶段的服务元，称其处于活动状态，否则称其处于非活动 

状态。同时，考虑到本文的验证 目标，还需为状态添加由于失 

效而：进行修复的修复状态，这些状态并非为聚合服务的“真” 

状态，可直接进行标记。 

假定有 m个参与服务元，每个服务元 k有 n个操作。状 

态可用布尔元组表示，即 s一(．厂1，⋯， ，⋯，． )，其中 ∈ 

{0，1}(1≤ ≤m)。如果服务元 是活动的，则 fJ—l，否则 _厂， 

=0。初始状态时，所有活动都处于非活动状态。理论上，对 

于包 含有 m个参与服务元的聚合云服务，最大状态数可为 

2 ，随着 m的增加，可能产生状态爆炸问题。但事实上，多个 

服务元同时处于活动状态的情况很少l8]，即状态爆炸问题的 

实际产生几率很小。对于可能出现的状态爆炸问题，模型验 

证过程中可采用一些状态约简技术，如抽象、互模拟、等价、偏 

序约简等进行处理_3]。 

3．3 聚合云服务CTMRP模型参数标注 

第 3．2节中对状态编码的目的是辨别服务执行中的不同 

阶段 。为了进一步对状态的本质特征进行描述及验证 的需 

要，用原子命题集作为聚合云服务模型的状态标记。这些逻 

辑命题根据业务流程，明确指定执行阶段。如在“酒店预定” 

状态，可将其标记为集合{ordering～hotel，⋯}。CTMRP中， 

动作描述聚合云服务的可观行为，与标记的逻辑命题一样，遵 

循业务过程的表达，用业务术语对行为动作进行标注。对服 

务元的失效和修复动作，因不属于云服务的业务逻辑，可直接 

进行标注。 

转移率的物理意义为单位时间内转移发生的次数。同 

时，它也决定了转移出发状态的驻留时间，即被调用服务的响 

应时间。在顺序模式中，各个服务元的执行阶段比较明显，故 

对应状态的停留时间和费用可直接由服务元的对应参数得 

到。对于由多个服务元同时处于活动态而构成的“复合”状 

态，其转移率和服务费用可根据已有规则计算得到，具体细节 

参考文献[6，7]。修复状态对服务请求者不产生有效费用，费 

用率标记为 0。 

4 聚合云服务验证性质描述及可满足语义 

时态逻辑能够精确刻画验证性质，也便于 自动处理。连 

续随机 回报逻辑 CSRL(Continuous Stochastic Reward lo- 

gic)[ 是对连续随机逻辑CSL(Continuous stochastic logic) 

的扩展，能够同时描述时间及费用约束 Es?。本文验证El标要 

求能够同时刻画聚合云服务的行为、响应时间或费用约束，考 

虑到通用性，与文献E16]的做法类似，采用扩展的基于动作的 

CSRL作为聚合云服务的验证性质描述语言。 

聚合云服务的行为体现为其对应 MarkOV回报过程中的 

路径集合 。因此，行为需要满足的性质可通过规定执行路径 

中动作序列或状态序列的特征来刻画。尽管状态序列也可描 

述服务动态行为的时序特征，但为了直观地刻画聚合服务的 

业务流程，以便于理解，我们采用动作序列来体现系统的动态 

行为。路径信息包括两个部分：动作序列以及该路径 的累计 

执行时间和累积回报量。在刻画路径性质的时候，这两个方 

面都要包括进来。完成相同行为的路径的时间或空间量可能 

不一样，先规范动作序列。由于多个不确定选择动作的存在， 

在刻画路径属性时，需要同时包含当前状态以及从该状态出 

发选择的执行动作。因此，路径应该为形如(西，action)的序 

列，即同时包含动作标记和状态标记，其中 西为状态标识，即 

下文中的状态公式，actionEAct表示动作。 

定义 12 带有状态标记和动作标记的扩展状态为元组 

( ，action)，其中，中为状态公式，action为从 状态(满足 ) 

出发的可能选择动作，模型 中的所 有扩展状态集 定义为 

States。 

定义 13 路径行为属性用正则式表示 ，符号集为 StatesU 

{￡}，￡表示空路径，组合规则可表示为a； 、口U 或 (nEN)， 

分别代表顺序、选择及循环。 

传统模型验证中，功能分析模型LTS的功能性质一般用 

LTL(Linear Temporal Logic)、CTL(Co mputation Tree Log— 

ic)等刻画。由于某种程度上时态逻辑公式与 自动机的语义 

等价性，同时，正则式也与自动机等价，因此，上述表示方法是 

完备的。基 于已有 技术，容易实现正则式 到 自动 机的转 

换E 。 

定义 14(路径属性) 聚合服务路径行为属性及刻画路 

径应该满足的响应时间或费用约束，用 ：：一“ laC l“ 表示。 

其中， 为路径行为属性正则式，西为状态公式，丁，C为非负 

实数区间，分别表示响应时间或费用约束。为了便于分析，假 

定 丁，C为形如[O，￡]，[O，门(￡，r≥0)的非负实区间。 

路径属性刻画路径需要满足的性质，对应于满足该属性 

的所有路径的集合。路径和路径属性之间的可满足关 系用 

} 表示。设 M 为 CTMRP模型， 为M 中路径 ，则： 

M， } a iff aEPathM(口)̂ r( )ET 

M， } ac iff aEPath”(口)̂ y(a，r(d))∈C 

M， }口 cT iff aEPathM(口)̂ r( )∈TAy(a，r(口))EC 

其中，PathM(a)表示M 中满足a的路径集合，其定义参 

见文献[16]。第(1)条表示行为属性满足 a并且累计响应时 

间落在区间T内的路径集；第(2)条表明行为属性满足 ，且 

累计费用落在区间 C内的路径集；第(3)条表明行为属性满 

足 a，且累计响应时间和费用分别落在区间 T、C内的路径集。 

定义 15 状态需要满足的性质用状态公式刻画，语法为 

：：=falselnpI一中I中  ̂ l p( )lP p( )，其中， 为状 

态公式，一、̂ 为命题逻辑运算符，。。E{≤，≥，<，>}为比较 

运算符，概率值 Pff[o，1]表示可靠性精度； false为逻辑“假” 

值，“ 为原子命题；稳态算子 (中)表示最终停留于西状态 

的路径集合的概率满足。。户；瞬时算子 P。。p( )表示路径属性 

满足 的所有路径的集合的概率满足C×。 。其它逻辑运算符 

可通过等价运算规则化归为上述表示的组合。 

状态公式对应于满足该公式的所有状态的集合，该可满 

足关系用 } 表示。上述基本状态公式的可满足语义规则是 

显然的，如M，5} 知lse当且仅当S S，M， }。ap当且仅当 
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ap∈L(s)等。对于瞬时算子 P p( )，相对比较复杂，其可满 

足语义定义为：M，s} p( 当且仅当Vd∈D．Prob~“( ， ) 

。。p，其中，D为调度集(暂考虑确定型调度)， 为路径公式。 

为模型 M 在调度 d下所诱导产生 的 Markov回报模型， 

Pro ( ， )一P ’ { ∈Path (s)I }p }表示从模型 M 的 

状态s出发，满足路径公式 的所有路径的集合的概率。 

5 聚合云服务随机模型检测过程 

获得云服务的形式化模型和验证性质的精确描述后 ，可 

运用模型检测技术验证其功能性能。通过遍历聚合云服务模 

型的所有状态，最终获得满足验证性质的状态集[3一。 

由扩展C~SRL状态公式的可满足语义，命题false、原子 

命题和基本逻辑算子一、八以及稳态算子 (中)的处理与 

CSL'： 中一样，如 Sat( A )为 Sat(gO)和 Sat(air)的交集，瞬 

时算子 ( 的处理类似于文献[16]中的做法。首先将路 

径行为正则式转换成与之等价的自动机，求 CTMRP模型与 

自动机的积，将原始模型中的验证转换成积模型中的可达概 

率分析，进一步地，转化为积模型中的可达性质◇ ，◇c，◇ 

上下确界的求解【”]。第一种情况 可借助于模型检测工具 

MRMC(Markov Reward Model Checker)实现，基于时间空 

间约束可达概率对偶性i ]，第二种情况也可转换为第一种进 

行求解 。对于第三种情况 ，我们正在研究求解的启发式算法。 

整个模型检测过程为：首先根据需求，设计聚合服务的流 

程定义；运用已有技术 ，将流程定义转换为 CTMRP模型；用 

扩展的 CSRL逻辑表示系统需满足的性质；将模型和性质描 

述作为模型检测工具或算法的输入，得到验证结果。如果当 

前模型不满足期望性质，则修改设计，为实施提供有效的可信 

保证。验证过程如图1所示。与已有工作相比，其不仅能够 

同时验证聚合服务的流程正确性 ，同时还能够对服务调用可 

能产生的费用约束进行判定，从而全面给出聚合服务的可信 

判断。 

图 1 聚合云服务模型检测过程 

结束语 将费用约束引入到聚合服务的验证过程，提出 

设计阶段功能性能统一的模型检测思路和方法。扩展基本流 

程模式，使其能够刻画概率、随机及不确定性。将扩展的流程 

定义模式转换成连续时间Markov回报过程，作为功能、响应 

时间或费用约束的统一验证模型，并运用时态逻辑对服务性 

质进行精确描述。和已有工作相比，本文关注服务的真实动 

态行为，克服了传统方法中功能正确性与响应时间可满足性 

隔离验证且无法有效融合服务费用分析的困难，为云服务的 

实施提供了可信保证。 
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