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一 种基于 DBI的 ROP攻击检测 
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摘 要 随着Return-Oriented Programming(ROP)思想的提 出，程序安全面临新的挑战。ROP攻击操作粒度细致， 

特征隐蔽，构造精巧，静态特征稀少，因此传统的安全防御措施很难对之有效。在这种背景下，利用执行时的动态特征 

去识别、防御 ROP攻击变得非常重要。DynamicBinaryInstrumentation(DBI)技术的引入，为ROP攻击动态特性分析 

提供了有力的支持。介绍一种利用DB1分析技术识别 R0P攻击序列的方法，即通过识别恶意的程序执行流，约束库 

函数的调用规范，来检测 ROP攻击。与此同时，还设计了一套可扩展的程序防御框架，用于检测程序的扩展 ，由此说 

明该检 测工具的通 用性 与可扩展性 。 
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ROP Attack Detecting M ethod Based on DBI 

HUANG Zhkjun ZHENG Tao 

(Software Institute，Nanjing University，Nan]ing 210093，China) 

Abstract As the promotion of the idea of return-oriented programming(ROP)，programs will face many new kinds of 

challenges from virus program s．With fine granularity，covert virus features，deliberate and sophisticated construction 

and rare static characteristics．ROP attack can circumvent many traditional defending measures．Under this cireum— 

stances，it’S imperative to discover the dynamic features of RoP attack program，identify its characteristics and defend it 

when it is executed．At this time，introducing the technology of dynamic binary instrumentation provides poweHul sup— 

port for dynamic analysis of ROP attack．W e introduced a defend ing measure to ROP attack with the help of DBI tech— 

nology．By identifying malicious program execution flow and restricting the call specification of libraries，we detected 

ROP attack．Furthermore，we designed an extensible defending framework over ROP attack to prove the generality and 

portability of our detect too1． 

Keywords Return-oriented programming，Dynamic binary instrumentation，Programming security，Characteristic detec 

tion，Turning—complete，Control flow 

1 概述 

ROP思想E1,4,5 的提 出，对程序安全造成 新的威胁。 

ROP思想是 Return-Into-Libc[ 。 思想的延伸和扩展，而 Re— 

turnqnto-Libc是 ROP思想的特化形式。通过利用已有程序 

中以ret指令结尾、长度为2至0 5条指令的短序列，构建具有 
一 定语义表达和计算能力的 gadget集合 ，并选取这些 gadget 

集合进行合理 串联，形成具有很强计算能力 的指令序列。 

ROP攻击通过在已有的程序库(包括 libc、驱动程序等)寻找 

gadget序列，构建图灵完备的攻击程序，并攻击程序的正常控 

制流程，以提升攻击者操作的权限，甚至能够完全获取计算机 

的控制权。 

ROP攻击思想的精髓在于，通过对以 ret指令结尾的序 

列的发现、研究与分析，进行合理串联，构建短指令序列 ；进而 

通过栈溢出、字符串格式化攻击等方法，将包含库中的指令序 

列的地址、程序变量值填入栈或堆中；然后通过短序列中的 

ret指令来控制程序的执行流 ，达到攻击的目的。 

目前 ROP攻击程序构造 的研究已经取得了很大进步。 

Hovav ShachamE 在 Intel x86体系结构 Linux平台上，使用 

libc中发现的代码片段，组成很多 gadget，进而使之有图灵完 

备的表述能力。这些 gadget能够完成以下基本操作：Load／ 

Store、算术和逻辑运算、流程控制(无条件跳转、条件跳转、系 

统调用、函数调用等操作)，而这些操作按照一定规则运算，能 

够具备图灵完备的表述能力，和利用 ROP攻击技术执行 

Shell脚本的攻击能力。Eric Buchananc 等在指令集严格对 

齐、多寄存器、执行对齐检查的SPARC机器上，使用 ROP的 

思想实现了同样的攻击，并利用 R0P技术进行了矩阵加法运 

算，从而证明 ROP不仅对可变长指令集有效，而且对定长指 

令集的机器同样有效，即对 CISC和 RISC指令体系结构都有 

效。Ralf Hund等 刀设计了一套在Windows平台下使用已有 
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DLL程序半自动化构建 gadget序列、实施 Rootkit攻击的程 

序。Thomas DullienE 定义了一套中间元信息语言和框架， 

以解决跨平台gadget自动构建的问题，向ROP程序的自动 

化迈出了重要的一步。Tim Kornau_9 和 Lucas Davil1 实现 

了在 ARM 体 系结构中的 ROP攻击。Stephen Cheeko— 

wayy~“ 等实现了非 ret指令结尾 的 ROP攻击 ，从而扩大了 

ROP攻击 的候 选代码集 的范围，同时实现 了在 Linux和 

Google Android ARM平台上的 ROP攻击。 

ROP攻击的商业化已经实现 ，ROP攻击 的危害不容小 

觑。之前很多针对 Return-Into-Libc的方法对 ROP都将失 

效，其中最为著名的是wox技术。随着 wox等技术的 

引人，传统的代码注人攻击几乎被消除，Return-Intc~Libc攻 

击受到很大程度的抑制 ，该技术 已在 Linux PAxI一” 。]项 目中 

得到实现，但是w 0 x技术对于 ROP攻击却束手无策，因 

为 ROP技术不会向栈或堆中注入任何可执行代码。随着研 

究的深入，一些针对 R0P攻击的专门的检测技术和方法应运 

而生，其优势显而易见，但同时也都具有自身的局限性。下面 

将分类进行介绍 ，并比较 已有方法和工具的利弊。目前已知 

的技术有地址随机化、基于编译的防御方案、栈保护、控制流 

完整性检查、基于ret指令序列频率的检查方案、即时编译分 

析技术、内存着色技术、甚至硬件防护的解决方案等。 

动态二进制插桩(DBI)分析技术的引入为分析程序动态 

执行流提供了新的途径，也为程序动态行为的检测和分析提 

供了基础平台。本文将分析 ROP短序列 的动态特性，利用 

DBI技术跟踪分析程序的执行流，检测 ROP攻击。利用 Pin 

工具开发出一个 ROPDetect Pin tool来检测ROP攻击，并设 

计一套跨平台的 ROP检测框架。 

2 背景知识 

2．1 ROP攻击思想 

ROP攻击利用程序库中的代码片段来实施攻击。攻击 

者首先通过静态、动态代码反汇编工具来分析已有库中的指 

令序列；然后找出有用的、以 ret结尾的短序列及其首地址， 

并合理安排栈帧的数据，构建 gadget最后劫持程序的正常控 

制流，按照预先设置的序列的顺序执行恶意的流程，进而达到 

攻击的目的。栈帧的控制结构安排如图 1所示。 

Instruction Sequences ret 

图 1 ROP攻击栈帧布局 

当正常程序的栈被攻击后，程序控制流转入 ROP攻击程 

序，ROP攻击程序的执行流程如图2所示。ROP攻击程序利 

用被破坏的栈帧，填入 ROP控制结构的数据和中间变量，控 

制程序流执行gadget序列，进而实现恶意的计算。 

stack 

address space 

library address 

space 

图 2 ROP攻击 流 

2．2 ROP攻击序列特性 

研究发现，ROP指令有 以下特性。首先，ROP攻击 的短 

序列的长度较短，一般在 2到 5条左右。原因如下：其一，较 

短的有效指令序列便于使用 自动化的手段去构建有效的 

gadget~其二，较短的指令序列将产生较高的灵活性，且粒度 

小，构建 gadget的灵活性和可行性大增，难度降低；其三，过 

长的指令序列在一次性完成更为复杂的操作的同时，会产生 

副作用(当有多条指令协作完成一个基本操作时，前一条指令 

存储在寄存器中的状态被破坏)，而这往往会抵消该长指令序 

列所带来的效果。其次，ROP指令序列以 ret结尾，以实现控 

制流的跳转 ，因而 ret指令的出现频率会非常高。再者，gadg— 

et指令序列的起始位置往往是在已有代码库函数中的中间位 

置，因为出于 gadget构建的考虑，使用 Trie树结构去搜索以 

ret结尾的指令，必然会导致短序列的起始位置处于库函数的 

中间位置，而不是入口位置，否则，ROP攻击就退化为函数调 

用或者 Retum-Into-Libe攻击，那么 ROP的 gadget构建更为 

困难，其图灵完备性就消失，ROP攻击也就失去意义。 

R0P攻击序列包含的是地址和程序变量，而不是指令本 

身。即在栈或堆中放置指向库中指令序列的地址以及需要用 

到的变量 ，从而决定了在 ROP攻击中，栈或者堆中会 出现大 

量的地址，这些地址指向库中以 ret指令结尾的短序列 ，而且 

不是从库中实际的函数人 口进入，而是从函数中间进入。更 

进一步说，从 R0P攻击的视图观察，库中只有指令序列，而没 

有函数或者模块的概念。这是 ROP攻击的一个本质的特征 ， 

我们的检测工具将利用其来检测 ROP攻击序列。 

2．3 ROP的图灵完备特性 

在可计算理论中，若一组数据操作的规则(一组指令集， 

编程语言 ，或者元胞 自动机)满足任意数据按照一定的顺序可 

以计算出结果，则能计算出每个图灵可计算函数的计算系统 

称为图灵完备。那么其计算能力与一个通用图灵机等价l3 。 

通常，在现代高级语言中，能够完成以下基本操作集合的计算 

特性被称其图灵完备的，即其能够模拟通用图灵计算机的能 

力：1．数据的移动、存储，如内存数据加载，寄存器的操作；2． 

算术运算 ，如加、减 、乘、除操作；3．逻辑操作，如与、或、否等操 

作；4．控制流的操作，如跳转、循环等操作；5．函数调用；6．系 

统调用。因此 ，实现这样一组操作的 ROP攻击的 gadget集 

合具备通用图灵机的计算能力，因而称为具有图灵完备特性。 

2．4 动态二进制插桩技术 

动态二进制插桩技术(DBI)能够在程序执行阶段动态监 

测程序的行为，而无需改动程序代码和编译过程。动态二进 

制插桩技术能够在不影响程序行为的情况下，提供程序动态 
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执干j过程 }I的状态。动态二进制插桩技术一般通过向目标二 

进制代码中插入桩脚或者将二进制代码翻译成中间代码表示 

形式，然后在虚拟机中执行这些处理后的代码，来监视程序动 

态行为中的寄存器、内存、指令序列等状态。后者即是 

D Rr“】(I)isassemble-and-Resynthesize)技术，典型的实现工 

具是 Valgrind~ ；前者即是 C A(Copy-and-Annotate)技 

术，典型的实现工具是 PinE”’l 8_。 

3 基于DBI的解决方案 

3．1 检测思想 

ROP攻击的最核心的思想是利用已有库中的代码片段 ， 

通过库中以ret结尾的指令来构建完成基本操作(如 Load， 

Store，Add等)的 gadget，然后这些 gadget集合满足图灵完备 

特性 ，以提高计算能力，进而实施有意义的攻击。因而 gadget 

集合的构建和以 ret结尾的短序列的来源是关键，如果没有 

足够类库的已有代码提供候选，ROP攻击的可行性、计算能 

力、攻击能力将大幅降低，那么ROP将会受到大幅抑制。因 

此，如果能够抑制ROP所能候选的库的范围，限制对已有代 

码的恶意使用，强制使用控制流和完整性检查规则，就能有效 

检测和防范 ROP攻击。 

ROP指令序列的选择会有一些明显特征。首先，出于 

gadget构建难度和长指令序列副作用的考量，短序列的长度 

较短；其次，在可变长指令集中，ROP短序列的选择会利用指 

令不进行对齐检查的弱点，曲解恶意使用二进制代码序列，如 

从长指令的中间位置解析指令，而这样选择的 目的往往是搜 

寻 ret、imp指令的操作码；再者，ROP指令序列的选择会避开 

函数的人口代码序列，因为函数的前奏(function prologue)会 

改变栈结构，颠覆 ROP攻击 自身的控制流，使之失控；再者， 

从函数的人口开始选择短序列没有意义，否则 Return Into- 

Libc的防御方法对ROP将同样有效，况且，统计表明，在函数 

人 口的前 5条指令内，几乎不会有 ret指令。因而，ROP短序 

列的入口地址不可能是函数的入口点，这是ROP攻击短序列 

与函数调用最大的区别，也是 ROP攻击对类库的使用与正常 

使用类库 API调用的最本质的区别。而这一本质特性将有 

助于我们有效检测 ROP攻击序列。 

3．2 特征提取与比对 

我们知道，上述的ROP特征是动态特性，即ROP攻击动 

态所表征出的行为。我们很难从静态分析去检测，甚至无法 

获得有意义的数据。而动态二进制插桩(DBI)思想的提出及 

其工具的出现给了我们实现的可能性。使用DBI工具，我们 

能够获得程序在执行时的状态，如当前执行指令地址、寄存器 

值、内存访问、引用的类库的位置等，与此同时，DBI工具不会 

改变程序自身的行为、状态和结果，因而能够在执行程序时获 

得一些我们无法在静态所获得的准确数据。而这些数据和状 

态足以提供足够的信息和特征来比对ROP程序的动态特征， 

以准确识别 ROP攻击。 

在检测方案中，通过 DBI工具 Pin在程序加载时，获取程 

序涉及到的库的信息，分析这些库，获取库中的函数列表、首 

地址、函数体大小、偏移等信息，并将其维护在 HashMap结 

构中。然后通过Pin工具启动待检测程序，识别每条指令执 

行的状态。当指令地址落入库代码段中时，限制其对库代码 
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的恶意使用，抑制其对函数的非法调用，即限制ROP序列从 

函数体中间位置进入函数体，而绕开函数前奏。ROP攻击一 

般通过栈中预填的指令地址，直接进人库中代码的具体位置， 

而不是从库人口或函数人口进入。如果检测到从非法的位置 

直接进入代码库，那么检测工具将检测到该非法行为，并识别 

R0P攻击。 

3．3 ROPDetect体系结构 

基于上述分析和论证的 R()P攻击序列和正常的函数调 

用的特征的本质区别 ，设计了基于 Pin内核的Pin tool检测工 

具 ROPDetect，以检测 ROP序列。其体系结构如图3所示。 

錾誊盏壶 藉 H 一 映像 函数首地址、偏移广—．1——l 
№hM 丁一 

I l坌堑兰 

三主 兰 i 

图3 ROPDetect体系结构 

如图 3所示。我们的 ROPDetect工具是基于 Pin内核的。 

首先 ，使用 Pin内核调用加载器识别程序中所有用到的代码 

库，然后分析这些类库 ，提取出类库的加载起始地址、结束地 

址、所有函数的人口地址、各个函数体的大小以及相对库起始 

地址的偏移。然后将各个函数的信息存入 HashMap数据结 

构中，以供后续检测。最后，使用 Pin内核启动待检测程序， 

检测进入到代码库中的指令的入口是否合法。如果合法，则 

继续；否则，出现非法的指令入 口位置引用，则报警。 

4 实现方法 

在 LinuxUbuntu 10．10，Gcc 4．4．5的环境中，基于 Pin 

2．10开发 ROPDetect检测工具，并使用 libc．SO．6库。ROP— 

Detect有 260多行代码。用 Pm内核动态提供的程序数据和 

内存中库的信息，分析加载的类库，分析libc库中函数的条目 

信息、人口地址等信息，用STL的map来存储这些条目信息。 

使用Pin内核启动待检测程序，获取指令执行序列信息，提取 

指令地址、指令类型等信息；然后对进入libc的指令序列进行 

检测，检测是否合法地使用类库，而不是恶意使用，分析是否 

具有上述的 ROP攻击特征。如果出错，则报警。 

4．1 R0PDetect Pintool架构 

图 4 ROPDetect PinTool 

ROPDetect Pin tool架构如图 4所示 。我们通过 Pin动 

态分析能力来实现 ROPDeteet工具 ，基于 Pin内核获取程序 



执行时的信息，提取加载进内存的共享库信息l2 ，并通过其 

提供的回调处理函数机制来实现指令状态的动态检测 。 

4．2 函数入口信息提取 

通过提取 ELF[” 格式文件的符号表来获取库中所有函 

数的信息。ELF符号表中包含了所有函数的列表、相对 Libc 

其实 地 址 的偏 移量 、函数 的体 的大 小信 息 。可 以使 用 

readel{ 、objdumpE 等反汇编工具获取这些信息。因为共 

享库的代码都是可重定位的代码，所以其符号表中的函数列 

表的地址都相对偏移，因而这部分可以静态获取。然后使用 

了Pin获取动态类库的实际加载位置，进而计算实际的函数 

的线性地址。 

在实际程序中，使用了 Pin的 Routine和 Section API去 

动态获取，并使用 Pin直接获取了libc加载时的起始地址、结 

束地址、内存布局情况。 

需要特别指出的是，地址获取是能够克服 Linux地址随 

机化的。即，在开启地址随机化(Address Space Layout Ran- 

domization，ASLREz3])的Linux情况下，依旧能够获取类库的 

加载位置。因为 Pin工具是在类库已经加载完成后通过 

Linux自身的加载器去获取类库映像信息，所 以地址的随机 

化不会对我们 的工具产生影 响，但能增加 ROP攻 击的难 

度 。 

4．3 检测分析算法 

检测算法的流程如图5所示。R0PDetect检测待检测程 

序对于libc库的访问，检查待检测程序对于 libe库函数的访 

问是否从 函数 的人 口进人 ，是否绕过 函数 的前奏 (function 

prologue)；通过 Pin的指令回调接 口插人检测代码；通过 STL 

的栈来判定指令执行流是初次进入库函数 ，还是库函数调用 

其它库函数后的返回进入。 

Yes 

ROP Mali eious Code 

图 5 检测算法流程 

5 实验数据分析 

本节将阐述 ROPDetect检测工具检测 的正确性，分析 

R0PDetect工具的性能，探讨检测工具的束缚和改进方向。 

5．1 检测的正确率 

使用 glibc的代码片段构造了 1O个 ROP攻击的例子，其 

中包含以ret结尾和以jnap指令结尾的指令，我们的程序准 

确地预警了这些 R0P攻击程序对于 libc库的非法访问。在 

构造 ROP攻击时，关闭了 Linux的地址随机化功能，这样做 

的目的是降低ROP攻击构造的难度。但是，需要说明的是， 

Linux的地址随机化对于检测程序没有影响，因为 Pin是通过 

加载器获得libc加载的地址，而ROP攻击程序却不具备这样 

的能力。因而，地址随机化与检测工具的结合会增加 ROP攻 

击的难度，提高检测的准确度。 

同时，使用并改写了Ping ChenE蚓等提供的ROP攻击案 

例，包括kill process，beep，dup等，这些例子既有传统的ROP 

攻击，也有非传统 ROP攻击，这些使用 libc库中的代码段构 

建的 ROP攻击被 ROPDetect准确检测 出。与此同时，检测 

了 Linux系统常见的应用程序，这些正常合法的程序准确地 

被 ROPDetect检测工具识别为合法程序。 

表 1是测试的部分数据，在 ROPDetect监护执行下的一 

部分程序的行为，包括 ROP攻击程序和正常的合法程序。 

表 1 ROP检测正确性数据 

实验数据表明，程序能够准确检测构建于 libc库之上的 

ROP攻击。 

5．2 检测的效率 

下面给出检测工具的效率，测试了Linux环境下一些常 

见的工具在ROPDetect工具下的效率(使用 Linux的time命 

令统计CPU实际运行时间)。具体对比数据如表 2所列。 

表 2 性能测试 

测试了 Linux的常用命令和应用程序，得出的统计数据 

表明，我们的工具对于程序的效率的影响是 2～10倍，上述仅 

是部分数据。对于性能的影响，与被测程序对于 libc库的使 

用的频率和使用的次数有关。但这也与 Pin内核本身的性能 

束缚有关，Pin内核本身的性能消耗增加 0．6到1倍左右l1 。 

而且，测试表明，我们的程序对于大型程序的时间的消耗在 3 

倍左右，而对于小程序的测试数据不是很稳定。这是由于测 

试的工具和精度的问题，而且操作系统调度等对时间测试的 

扰动比较大。因而 ，我们的性能是相对比较稳定和可以接受 
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的。 

5．3 与已有 ROP防护工具的比较 

日前 已有 的采用动态 分析技术 的 ROP防护工具 有 

ROPdefender[32]和DROPl3 ROPdefender只能检测出传统 

的ROP攻击序列，即以 ret结尾的指令序列，对于新型的 

ROP攻击变种，如JOFK3们攻击，却毫无作用，对于将来可能的 

ROP变种l_1]亦不能检测 出。同时，R0Pdefender的防护思想 

是严格基于 x86平台的，平台的可扩展性较差。DR0P基于 

统计学的规律使用 DBI技术分析程序的统计特征，进而识别 

ROP攻击，其思想是较好 的，但是，实验数据表明，这样的统 

计规律是难以成立的，攻击者很容易通过向ROP攻击序列中 

填充无用代码，如 NOP指令，来稀释这样的统计特性，而且， 

对于设计巧妙的精悍的 ROP攻击，这样的统计规律本身不成 

立。再者，对于非传统ROP攻击，DROP也不能起作用，平台 

的移植性也较差。 

6 相关的工作 

目前，对于 ROP攻击的检测和防御 的研究已有相当进 

展。下面将分类介绍其中具有代表性的研究成果，分析其优 

劣，并与本文介绍的检测工具进行对比。 

6．1 基于控制流的防护 

R0P攻击最本质的诱因是控制流被劫持，如果能够保证 

控制流完整性，那么 ROP攻击就不可能得到实施，与此同时， 

很多漏洞和攻击都能被有效，即抑制。Martin Abadi_2 等实 

现了根据 Control-flow Graph(CFG)检 查控制 流 的方 法。 

Vladimir KirianskyE别提出了Program Shepherd的思想 ，即针 

对特定 目标进行特定防护，监视程序的状态，确保控制流的完 

整性。CrispinE卵 等介绍了栈防护的一些方法，其一定程度上 

能够保护栈的完整性，防止程序栈遭受攻击。但是，出于性 

能、灵活度、算法复杂度、实现难度等各方面的考量，控制流的 

完整性检查还很不完善。 

6．2 地址随机化 

在 ROP攻击中，gadget的构建中很重要的一步就是获取 

短序列的首地址。因此 ，短序列的实际首地址将决定程序的 

控制流，如果每次都能随机加载程序库(1ibe)，程序库每次加 

载的起始位置随机化，那么无疑将使 gadget的控制流程和地 

址 失 效。因此，地址 随机 化 将增 加 R()P攻击 的难 度。 

ShachamE。4]等描述了针对地址随机化的方法及其实际效果， 

并介绍了在 32位机器上应对地址随机化问题 的方法；Randal 

E．Bryant[28,29]，描述r攻击者如何通过空雪橇操作在地址随 

机化环境中定位地址的方法。在 32位机器上，地址随机化的 

效果不是很好 ，地址可以很快通过很多方法定位，不会 对 

ROP攻击造成很多束缚，但会增加攻击者的难度；在 64位机 

器上的地址随机化将使地址的定位变得十分困难，R0P的能 

力会受到很大影响。因此，向 64位机器的迁移将大幅提高 

ROP攻击的难度，同时，在 32位机器上的精细的随机化，将 

有助于提高ROP攻击的难度，但需要同其他方法相结合才能 

保证程序的相对安全性。 

6．3 基于编译阶段的防护 

基于编译阶段的 ROP防护 旨在通过修改编译器，在编译 

阶段消除能够被 ROP攻击者恶意使用的指令序列，如减少 
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ret指令。Jinku Li等l_3。。提出分析 ret指令的来源，针对每一 

种情形分别进行处理，消除被曲解的ret指令，对于实际的ret 

指令，作者使用间接返 回(return indirection)的策略，即将可 

能被篡改的返回地址抽取出来放在一个单独的表中，而在栈 

中原来的位置存放该地址在表中的索引。每次返 时，通过 

该索引去获取实际的返回地址，这将有效地保护返回地址，防 

止程序流程被篡改。但是 ，该方法需要重写编译器，需要重新 

编译原有代码，对于庞大的遗留代码很难有效。Kaan~： 提供 

了消除 ROP gadget的方法 ，但其也面临 Jinku 方法中的 

同样问题。 

6．4 基于 DBI的防护 

Lucas Daviy~ 等基于 DBI实现丁 ROP的防护，即通过 

DBI提供的动态信息，使用Shadow Stack保护函数的返回值 

不会被篡改，从而有效防止传统的ROP攻击。但是该方法无 

法检测 出以非 ret指令结尾 的非传统 的 ROPc 妇攻击 ，而 

ROPDetect工具能够较好地解决上述 问题。在 Ping Chen 

等[3。]通过 ret指令序列的长度及其连续出现的频率来识别 

ROP攻击，这在一定程度上能够识别传统ROP攻击，但是对 

于非传统ROP攻击同样不适用，而且，对于某些特别的 ROP 

攻击序列，这样的统计规律不一定成立。 

结束语 基于 R0P攻击的 gadget构建的来源、其对 已 

有代码的非法利用，利用动态二进制插桩技术攻击其本质属 

性，能够准确检测传统的 ROP攻击以及最近的 ROP攻击的 

变种。ROP攻击 gadget的构建是其本质、也是其关键 的一 

步，而图灵完备特性是 ROP攻击的命脉，而这体现在gadget 

的构建上，即对于大量现有代码的非法使用，如果没有大量的 

现有代码，抑或没有一些关键代码，如系统调用的 libc函数的 

汇编片段，那么 ROP攻击就很难获得更高的权限。因此，如 

果能够有效地限制这些代码，那么无疑将有效限制 ROP攻 

击。Libc库为许多应用程序提供了内核调用的接 口，检测工 

具已经准确地限制了 libc中所有的关键代码片段 的非法调 

用，这将杜绝 ROP攻击利用 libc库攻击，也杜绝 r ROP的绝 

大多数的能力。 

我们的工具可以对加载进内存的程序库进行被调用检 

测，限制对这些代码的恶意使用，因此，通过对该检测工具进 

行必要的修改，就能对加载进内存的代码进行合法性使用检 

查，而不会带来不可接受的性能开销。在这种条件下，ROP 

的图灵完备性被打破，其计算能力将受到较大限制，更关键的 

是 ，其 gadget的构建更为困难 。同时，该检测工具移植性较 

强，因为基于函数完整性检查的思想的通用性和 Pin的多平 

台支持特性，可以帮助我们很好地实现这一目标，所以能够在 

现有的绝大多数平台中完成 ROP攻击的检测。 

同时，我们不认为 ROPDetect能够检测出所有攻击，只 

有多种防御手段结合起来，才能有效防止ROP攻击。地址随 

机化能够有效增加ROP攻击构建的难度；基于编译的优化和 

防护能够在将来新引进的代码中很好地抑制 ROP攻击；控制 

流检查的强制实施及其硬件的支持，能够在不损失性能和灵 

活性的前提下，提高 ROP攻击的防护和程序安全性。 
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