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基于 QoS与可信度融合的 Web服务选择机制研究 

巫 茜 周 庆 
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摘 要 随着 Web服务的快速发展 ，大量相似的Web服务功能发布至Internet。为从 Web服务集合中过滤出请求者 

需求的 Web服务，探讨 了一种基于QoS与可信度融合的 Web服务选择机制。针对 Web功能相似的复杂性，剖析了 

目前选择机制中存在的局限性，借助对服务可信度的综合评估，通过第三方的服务质量监控数据，从主观和客观两个 

方面评价web服务选择，基于Q0s监控、目标消费群、服务质量评估与评价反馈模型，提出了基于QoS与可信度融合 

的web服务选择模型。仿真实验结果验证了该模型既可适应动态变化的环境，又可保证真实的服务质量，克服 了评 

价标准的个体差异性。研究结果表明，提出的服务选择方法是可行与可用的。 
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Abstract W ith speedy development of W eb service，the function of similar W eb service in abundance has been more and 

more issued to Internet．In order to filter out the Web service needed by requester from the set of Web service，the paper 

explored a sort of selection mechanism of Web service based on the fusion of QoS and reliability．Aimed at the similar 

complexity of W eb function，it made the anatomy of existent 1imitation in the current selection mechanism．By means of 

integrated estimation of service reliability，and through the monitoring data of service quality in third side，it evaluated 

the Web service selection from two aspects in subjectivity and objectivity factors，and based on the model of QoS moni— 

toting，target consumption group，service quality estimation and evaluation feedback，it finally proposed the model of 

Web service selection．The paper took case to make the sim ulation．and validated that the mechanism not only could a— 

dapt dynamic varying environment，but also could ensure the actual service quality，and overcam e the individual diffe- 

rence of evaluation．The research results show that the proposed method of service selection iS feasible and practicable． 

Keywords W eb service，Service quality，Se lection model，Service selection mechanism 

1 引言 

Web服务选择机 制经历 了基 于服务质 量(Quality of 

Service，QoS)和基于用户评价反馈选择两个阶段。前者是一 

种基于客观评价的服务选择方法，在 QoS数据必须是真实可 

信的前提下，对满足功能性需求的web服务进行 QoS匹配 

评估。实际上网络存在大量恶意的虚假服务，因此存在 Qos 

数据可信度问题；此外该模型忽略了QoS的动态变化，由于 

网络不稳定，QoS属性值如可用性＼响应时间等是动态变化 

的，因此基于 QoS选出的服务未必是最好的服务 。后者基于 

用户评价反馈，其准确性有赖于服务消费者对服务评价的真 

实有效性，受服务选择机制未充分评价可信度等因素的影响， 

其是一种基于主观评价的服务选择方法，因此很难获取高质 

量的 Web服务。上述服务选择方法存在的问题表现在：用户 

反馈有片面性，主观评价对 Web服务 OoS客观属性反映有 

局限性，此外选择方法还受用户反馈的上下文相关性影响，不 

同期望的服务消费者对同一服务 的评价往往存在很大的差 

异。针对上述问题，不少学者对其进行了积极 的研究并取得 

了可喜的研究成果，如文献Eli研究了基于BPEL和QoS的 

动态 Web服务组合框架，文献F2]探讨了基于 QoS本体 的 

Web服务描述和选择机制，文献E3]研究了基于多 Q0s约束 

的动态Web服务选择，文献J-4]研究了基于C-MIVLAS算法的 

组合服务动态选择，文献Is]研究了基于 QoS的服务发现改 

进模型，文献[6]研究了基于信任容错的Web服务可靠性增 

强方法，等等。本文认为基于QoS和基于用户评价反馈的选 

择模型出现的问题在于建立的模型未能完全反映事物的本 

质，因此对基于 QoS与可信度融合的 Web服务选择机制做 

了探讨。 
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2 传统 、Veb服务选择机制的改进 

针对上述方法 的片面性和局限性 ，为避免客观评估 中 

OoS属性值的服务提供者制造虚假的 QoS，可引入对 QoS进 

行监控的机制；此外，为_r克服用户反馈具有上下文相关性的 

影响可引入 El标消费群模型，在消费者类型中将用户评价划 

分为有效和无效评价两类，以杜绝无效评价对Web服务选择 

的影响。 

2．1 Q0s监控模型 

QoS监控模型(如图 1所示)，可定期对 QoS属性值作监 

控与更新 ，以保证 QoS属性值的可信度与实时有效性。假设 

Web服务 Si，其 QoS属性为 Q一{qi．1，q ，⋯，qi， )，则 Q 可 

用式(1)进行更新。 

Q—w× ，o+(1一砌)×_厂(Q．1'Q-z，⋯，Q， ) (1) 

式中，Q 一{ ⋯，Q， }为监控器采集到的QoS数据， 

，。为服务提供者提供的初始 QoS数据，W为初始 QoS所 占 

的权重，用指数函数(1／2) 表示， 为监控器采集到的数据个 

数，因此初始 QoS的权值可随采集数据量的增加而进行动态 

调整，即 ．。在计算中所占用的比重越来越小；f为统计函 

数，可用式(2)表示。 
1 J 

_厂( ll， ， ，⋯， ，，)一÷ ∑A姗“ ’ ， (2) 
卅 一 l 

式中，t表示当前时间， ( 一 )表示时间差。在实际应用 

中，历史 QoS数据对 当前服务质量没有决定性影响，其所代 

表的仅仅是过时信息。引入 (O< <1)时间衰减因子，可使 

距离当前时间越近的数据对 Qos的计算影响越大。 

图 1 QoS监控模型 

2．2 目标消费群模型 

对于某一服务，其消费者可以被划分为 m个群体，建立 

起目标消费群模型。对于Web服务S，增设两个公告参数， 

即服务质量公告向量 QoS和该服务的目标服务群。 

TCCrroup&一[T~,roup ，TCGroup ，⋯，TC_Group ] 

对其中的任一目标消费群，可用质量向量唯一进行标识， 

即 TCCrroupm—TCGQo& O(k≤m，这样 目标消费群也可 

以表示为 TCGroups 一ETCC~ Sm，TCGOoSm，⋯，TCGQo— 

S， ]。 

目标消费群的分类流程如图 2所示。服务提供者可为服 

务 S定位出几个 目标消费群，目标消费群表示为 

TCGroupsi：ETC~roup ，TCGroup硼，⋯，TCGroup⋯] 

对于服务消费者C，其需求质量表示为Q。计算服务消 

费者需求 Q 与TC~,roup叫，TCGroup舶，⋯⋯，TCC,roup⋯之 

间的相似度后，将其按从大到小排序，选出相似度最大的目标 

消费群，并加入该目标消费群中。 

采用余弦相似度值衡量相似度差异的大小，因其更注重 

两个向量在方向上的差异而非距离或长度。它将相似度值直 

接映射到[一l，1]区间，其相关性的值介于 1和 1之间，其 

中1表示完全正相关，0表示无关，一1表示完全负相关。设 

服务消费者 C的需求 QoS为 Q一{吼Il' ，z，⋯， ， }，服务提 

供者的目标消费群 TCC,woupl， 的 QoS特征为 TCG~&，h一 

{姆， ，tql， ，⋯，fq油， }，则两者之间的相似度如式(3)所示。 

∑(叮c，Jtqf J) 

Sire(Q ，TCGQoSm)一j ===二== (3) 

√荟 蚤 q}． 
该值越小 ，表示两者之间的相似度越大。 ， 

图2 服务消费者定位流程 

2．3 服务评估模型 

服务评估模型从主观和客观两个方面评价服务。基于 

QoS监控和评价分类的服务选择模型通过引人时间因子，对 

QoS进行动态的更新，可使 QoS具有实时有效性。消费者对 

Web服务的可信度来自直接的信任度和间接的推荐可信度， 

对其分别计算后可得出对候选 Web服务的总体可信度，如式 

(4)所示，其中姒代表可信的权重。 

T— ×DirectTrust+(1一 )×IndirectTrust (4) 

2．4 评价反馈模型 

用户反馈管理模型如图 3所示，每个服务都有 m个 目标 

消费群，任何一个服务消费者都被分到一个 目标消费群 中。 

同一个目标消费群的服务评价都被放入同一个存储池中。如 

果反馈信息不属于恶意评价，则对服务消费者的评价进行奖 

励，否则，对服务消费者的评价给予相应的惩罚。评价奖惩机 

制可按该消费者所属目标消费群的平均评价相似度来进行相 

应的奖励与惩罚，若比该服务消费群的平均评价相似度高，说 

明该评价可信度越高；当其大于某个设定值时，则认为服务消 

费者所做出的评价是公正的，应当给予奖励；相反则所作出的 

评价是恶意的、不公正的，应当被惩罚，其惩罚方式可采取增 

加或减少其可信度值。该奖惩机制可减少恶评的存在，可信 

度越高，说明该消费者越公正；可信度越低，则说明该消费者 

越不公正，有可能是恶意评价的消费者。 

图3 用户反馈管理模型 
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3 基于QoS与可信度融合的服务选择机制 

借助服务可信度评价与服务质量的第三方监控，基于服 

务种类和可信度的服务选择机制，根据综合评估客观服务质 

量值和用户主观评价值可选择出适合用户的服务。 

3．1 服务选择算法流程 

为了方便讨论问题，首先定义：在 Web候选服务集中，任 

一 服务的所有 QoS相关属性值组成的向量称为服务公告向 

量；需求 Web服务中所有 QoS相关属性值组成的向量称为 

服务请求向量。 

如图 4所示，服务选择算法流程为：对候选服务公告向量 

集进行语义匹配和取值约束处理；对候选服务公告向量进行 

评估；在可信度评估中，首先找出目标消费群，计算出直接信 

任值 ，找出该目标消费群的所有评价 ，并计算出该目标消费群 

对服务的间接信任值；综合处理上述评估结果，将最终评估结 

果返回给服务消费者。 

r，_ —、、 

输入：候选服务集 

Qos预处理 

计姜 服 > 嚣 

I ／ 输出：所选择的服务 ／ l 

结束 

计算：综合评估值 

图 4 算法流程图 

3．2 Qos约束处理 

① QoS语义匹配 

首先对服务请求 QoS与服务公告 QoS作语义匹配l1 ， 

可得到满足服务请求向量语义匹配的服务公告向量集合Q。 

② QoS取值约束 

为便于统一计算和对比分析，借助本体库中UnitConver— 

sion记录的单位转换方式，对 QoS服务公告向量的度量方式 

进行统一标准化处理。QoS属性的取值约束类型包括数值 

型、布尔型与等级型，取值约束对满足 QoS语义匹配的服务 

公告集合进行取值约束处理。 

3．3 Q0s评估 

通过 QoS约束处理后，得到一组 Web服务候选集 s一 

{S ，S ，⋯，S卅}，每个服务有 个 QoS属性，从而可以构建一 

个 mX 矩阵Q。在矩阵Q中，每一行代表一个Web服务，每 

一 列代表同一个 QoS属性。 

Q1 

Q 
● 

： 

Q 

q1，1 

， 

： 
● 

qm，1 

q1，2 

q2． 

： 
● 

h2 

在矩阵 Q中，g 数值越大对服务请求者越有利 ，根据量 

化后的 QoS属性 ，可计算 Web服务的 QoS评估值，如式(5) 

所乐 。 
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QoS(S~)一l／nN∑q∞ 
口 一  

3．4 可信度评估 

(5) 

文献[7，8]等对可信度作了研究，但他们都忽略了上下文 

相关性，从而导致不同的服务消费者对同一个服务的可信度 

也不一样。针对上述不足，文中首先查找服务消费者属于该 

服务的哪一个目标消费群，在查找出属 目标消费群后，通过计 

算可以得出直接信任值；根据式(6)，可以得到间接信任值。 
2 

R ． × z
．fn， × 如 “ r’ 

Indirec~Trust(C，S， )一 ———————————～  

(6) 

式中，RPc，，是给出．厂r 的服务消费者的可信度， Z ， 是消 

费者对服务 S 的评分。 

3．5 Web服务选择 

评估完 S一{S ，s̈，⋯， }中的所有服务，得到一个综合 

考虑 Qos以及信任度的评估值矩阵。 

ER={ER1，ER2，⋯，职  } 

对 ER中的元素按照大小进行排序，可得到 ER中最大 

的值ER ，对于 C而言，最大值 ER 的服务 S 就是最合适的 

选择。 

上述流程加入了需求相似用户评价值的评估计算 ，该评 

估值为服务请求者加入了更加真实的主观判断信息，提高 r 

服务的准查率，在一定程度上可满足用户 Web服务 的 Qos 

选择需求 。 

4 基于 Q0s与可信度融合的服务选择机制实现 

4．1 基于QoS和可信度信誉模型的服务选择框架 

该服务选择机制实现的总体框架如图5所示。 

① QoSMM 服务监控模块：负责服务公告的 QoS向量监 

控并存储监控的历史数据，定期更新 OoS公告向量参数值 。 

② QMM 预处理模块：对服务请求 QoS向量与服务公告 

QoS向量进行预处理，包括 QoS参数语义匹配与 QoS参数取 

值约束处理，使所有 QoS参数标准化。 

③ QEM 评估模块 ：其输人为预处理模块 的结 果集， 

QEM对结果集 QoS向量作均值计算，求出 QoS评估值。 

④ TDEM可信度评估模块：其输入为 QMM模块，经 

QoS匹配后产生候选服务集，TDEM按照服务请求 QoS向量 

找出该服务提供者在候选服务中所述的目标消费群，再根据 

该 目标消费群所提供的评价值，对该服务进行评价评估。 

⑤ SSM 服务选择模块 ：将 QEM 和 TDEM 产生的评估 

值按加权相加，对候选服务进行排序，选出候选集的前 M 个 

服务，并返回给服务消费者。 

⑥ SPRM用户满意率调查模块：负责采集服务选择过程 

执行结果的用户满意度，以对该选择方法作用户满意率评估。 

QMM预处理模块 

[垂 至 

囤  

QEM~]z估 ! l可信度评估 

服务选择模块 

用户满意率调查模块 

图5 服务选择架构 

QoS类 

反馈 

服 务提 供 者 

_______________-●_________________________l  
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4．2 服务请求响应机制 

当收到QoS服务需求后，经过以下 4个步骤就可获得响 

应结果。①候选服务集经 QoSMM OoS预处理后，生成新的 

QoS矩阵；②QEM模块完成对 QoS的评估；③按照服务消费 

者的需求 QoS，TDEM模块找出目标消费群，并计算用户评 

价评估值，完成可信度评估 ；④由sSM模块负责服务选择，并 

将其返回结果提供给服务消费者。在该机制中，由于准则是 

基于同一目标消费群的评价，具有可比性，因此可为用户选择 

出最适合自身需求的服务。 

5 仿真实验 

为便于比较与描述 ，将传统的基于 OoS的 Web服务选 

择算法简称为 SMQ，基于用户反馈的Web服务选择机制简 

称为 SMF，基于 QoS和用户反馈的服务选择机制简称为 

WSMQF。与SMQ算法相比，WSMQF由于增加了反馈评估 

步骤，因此 时间开销 有所 增加 ；与 SMF算法 相 比，由于 

WSMQF增加了评估 Qos和查找目标消费群两个步骤，因此 

时间开销也会稍有增加。但定位所属目标消费群后，由于用 

户评价数量与原来相比有所减少，因此时间开销有所减少 。 

现以查准率为例，在不同无效评价下对服务查准率进行仿真。 

查准率表示服务选择系统按照服务消费者需求 QoS选择 出 

来的服务为理想服务的次数在服务请求中所占的比例。针对 

服务查准率对提出算法的仿真统计结果如图6所示。 

f 一 ～ 一 一 一 ⋯ 一 一 ～  々

09} 

蔓 、～、 匡蒌 ] 
。 f ～ 、 
if5

0．4 、 
＼  嘲 1 、  

。 一  

03l 、、、 

00 — ●硒— 赫—萄 1葡—茄 6 —赢Ⅺ 
无效评价数量 

图 6 不同无效评价数量下服务查准率 

比较仿真结果可知，SMQ的查准率比较低，SMF随着无 

效评价的增加而降低，WSMQF查准率一直维持在一个比较 

高的水平，不会随无效评价的增加而降低。由仿真实验可知， 

SMQ时间开销 比较小，但是查准率很低；SMF时间开销 比 

SMQ要高，查准率相对于 SMQ也高；WSMQF时间开销相 

对于 SMF要小，比 SMQ稍大，但其查准率是 3种机制中最 

稳定和最高的。由此，可以看出 WSMQF在可以接受的时间 

开销下，查准率方面有明显改进。 

结束语 上述针对功能相似的 web服务选择问题，探讨 

了基于 QoS与可信度融合的 Web服务选择机制 ，借助仿真 

实验，初步验证了该服务选择机制的合理性与有效性。鉴于 

服务选择机制的复杂性，有些问题还有待进一步研究解决，例 

如如何根据实际需求对目标消费群进行合理划分以及如何确 

定服务消费者的初始可信度值来抑制服务消费者的恶意评价 

等，这正是后续的研究课题。 
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