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基于免疫优势克隆网络聚类的入侵检测 

白 琳 
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摘 要 基于智能融合互补的观点，将免疫优势、倒住、克隆选择、非一致性 变异和禁忌克隆等多种人 工免疫系统算 

子引入网络结构聚类算法中，构造亲合度函数来指导聚类过程，得到一种能够自学习、自适应的进化网络来进行入侵 

检测数据的训练学习，通过该网络映射 出大规模数据集的内在聚类结构，然后利用图论中的最小生成树对网络结构进 

行聚类分析，最终获得描述正常和异常行为的数据特征。在 KDD CUP99数据集中进行了对比仿真实验，结果表明， 

该方法可高效地对大规模网络数据进行异常检测，以区分正常和攻击行为，并有效地检测出未知攻击。 
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Abstract According to the idea of intelligent complementary fusion，a combination of immunodominance，inverse opera— 

tion，clonal selection，non-tmiform mutation and forbidden clone was employed in a novel clustering method with net～ 

work structure for intrusion detection．The clustering process was adjusted in accordance with affinity function and evo— 

lution strategies．So an intelligent，self-adaptive and self-learning network was‘evolved’to reflect the distribution of O— 

riginal data．Then the minimal spanning tree was employed to perform clustering analysis and obtain the classification of 

normal and anormal data．The simulations through the KDD CUP99 dataset show that the nove1 method can dea1 with 

massive unlabeled data to distinguish normal case and anomaly and even can detect unknown intrusions effectively． 
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1 引言 

人侵检测口]被认为是继防火墙之后的第二道安全闸门， 

在不影响网络性能的情况下能对网络进行监测，从而提供对 

内、外部攻击和误操作的实时保护。入侵检测技术包括误用 

检测和异常检测_2]。误用检测建立攻击行为特征库，采用特 

征匹配的方法来确定攻击事件；异常检测建立用户正常行为 

模型，以是否显著偏离正常模型为依据进行检测，能够发现未 

知的攻击类型，是当前研究的热点。 

现有的许多入侵检测系统对未知攻击的检测能力很有 

限。很多检测方法均采用有监督的学习算法__3]，需要带标签 

的训练数据集来学习获得正常行为模型，如果训练数据的标 

签有错误，就会直接影响检测系统的有效性 。况且收集大量 

带标签的数据集代价较高，不易实现。所以，本文采用无监督 

聚类学习算法来建立异常检测中的用户正常行为模型，并构 

建能够处理原始数据的入侵检测系统。 

聚类的任务是把一个未标记的样本集按某种准则划分成 

若干子集，将相似的样本尽量归为一类，不相似的样本归为不 

同类[4]。这种方法可以定量地确定研究对象之间的亲疏关 

系，以达到合理的分类。本文以聚类技术为背景，提出一种基 

于免疫优势和克隆策略的进化网络聚类方法来构造入侵检测 

系统。 

该方法借鉴了 Leandro的进化人工免疫网络(Evolutionary 

Artificial Immune Network，AiNet)[5]思想，是一种通过抗体 

抗原间的相互作用、识别、记忆而进行进化学习的网络结构聚 

类方法：以抗体～抗原亲合度成熟为依据，通过对抗体群实施 

免疫优势、克隆增值、倒位操作、非一致性变异、克隆选择、克 

隆死亡以及禁忌克隆等进化操作，自动调整抗体群的规模和 

抗体对抗原的适应性，实现有方向的局部寻优和全局搜索。 

通过网络进化学习和自我抑制，经多次迭代找到满足要求的 

抗体群，得到聚类原型。 

算法引入免疫优势算子，自适应动态地从抗体群本身获 

得先验知识来避免陷人局部最优，提高网络的进化速度I力Ⅱ人 

禁忌克隆算子，将克隆选择和禁忌克隆结合，使网络兼具免疫 

特异性和免疫耐受性，能够克服边界不清晰对聚类效果的影 

响；引入非一致性变异算子增强局部求解的自适应性、优化局 

到稿 日期 ：2011—09—02 返修 日期：2011—11—09 本文受陕西省教育厅科研项目(2010JK837)，西安邮电学院中青年科研项 目(ZI 2008—27)资 

助。 

白 琳(198O一)，女，硕士，讲师，主要研究方向为智能信息处理，E-mail：bailin@xupt．edu．cn。 

· 82 · 



部求解性能。 

将这种基于免疫优势的克隆网络聚类算法用于入侵检 

测 ，首先用训练数据来“进化”一个抗体网络，完成数据压缩， 

使网络结构反映原始数据的分布情况，然后利用 图论中的最 

小生成树对网络结构进行聚类分析，最终获得描述正常行为 

和异常行为的数据特征。在实际中，入侵检测数据具有混合 

属性特征，包括连续属性和离散属性。而现有的聚类算法在 

计算数据差异度时，常采用欧氏距离作为衡量标准，在处理网 

络数据时，通常只考虑其数值属性的值，而没有利用非数值属 

性的任何信息，这无疑会影响检测效果。因此本文采用混合 

型(离散的和连续的属性)数据差异度的衡量标准来提高聚类 

的精度 j。 

2 人工免疫系统 

2．1 免疫优势 

现代免疫学认为，抗原表面可以有一种或多种不 同的抗 

原决定簇(表位)，每一种表位决定着相应的特异性。一个抗 

原分子上可有多个表位，但在诱导宿主免疫应答时，可能只有 
一 种或一个表位起主要作用 ，使宿主产生以该特异性为主的 

免疫应答，这种现象称为免疫优势(Immunodominance)E ，起 

关键作用的表位称为显性表位。免疫优势是在抗体与抗原相 

互作用中产生的。免疫优势位点决定了在自然选择中哪一种 

抗原将面临更大的压力。 

2．1．1 抗体免疫优势 

抗体免疫优势表示抗体编码每一位对抗原的不同重要程 

度。对于抗体 n一(“ ，az，⋯，ar)，抗体 a的解码为 P (口)，如 

果对于任意的 a ∈{0，1}，忌≠i都有 ，(n)一f(e (n1，a2，⋯， 

n 一1，1，a +l，口z))≥ 厂( 一 (n1，a2，⋯，af 1，0，af+1，a ))或 厂( ) 

一f(e一 (nl，a2，⋯，a l，0，af_l，口z))≥≥f(e (al，a2，⋯，a{1， 

1，am ，吼))，则称抗体编码的第 i位具有免疫优势 ，该位的取 

值称为优势值。抗体具有免疫优势的过程称为获得免疫优 

势。抗体免疫优势的本质是将先验知识引入算法，以改善算 

法性能。 

2．2 克隆选择算法 

克隆选择算法[8]包括 3个步骤 ：克隆、免疫基因操作和克 

隆选择。克隆的实质就是在进化过程中，在每一代最优解的 

附近，根据亲合度的大小进行克隆，产生一个变异解的群体 ， 

增加抗体的多样性，扩大了搜索范围，并防止了进化早熟和搜 

索陷于局部最优l9]。 

2．3 进化人工免疫网络 

Leandro根据 Jerne的免疫网络理论，提出一种进化人工 

免疫网络，其主要思想是：设 X={z ， z，⋯，而}是待聚类对 

象的全体，其中z 一(五 ，五z，⋯，如 ) 表示第i个样本的P 

个特征值，Xl可用状态空间 S 中的一个点 S来表示 ，将 S作 

为抗原，来决定抗体一抗体 以及抗体一抗原之间的相互作用。 

且系统内部的相互作用可以用一个连通图来表示。 

网络模型定义为：免疫网络是一个加权的图G，该图由一 

组不完全连接的神经元节点构成，每对节点产生一条边，边的 

长度称为权值或连接强度。 

免疫网络具有数据压缩功能，可以解决聚类前需要类数、 

依赖先验知识的问题。但是当数据集中各类的类边界不明显 

或存在噪声时，这些样本作为抗原能够极大地激活免疫系统 ， 

引起细胞增殖和抗体分泌，使网络结构不够清晰，影响分类效 

果。 

3 基于免疫优势的克隆网络聚类算法 

3．1 距离测度 

采用下列混合属性相异测度函数： 

=_—————— —一  

d(xi， )一√ Ix 一 l。+ z=∑d (黝，f) (1)1 x／ 
式中，根号内第一项是连续属性相异度；第二项是离散属性相 

异匹配测度；常数 用来调节两种属性在 目标函数中的比例； 

(·)表示离散属性相异程度 ，定义为： 

f0， lz— v 

3(x， )一{ 
I l， z≠ Y 

3．2 亲合度函数 

根据类的目标函数 C(W，P)，聚类的目的是要获得数据 

集 x的模糊划分矩阵w 和聚类原型P。w 和 P是相关的， 

已知其一即可求得另一个的解，可令一组聚类原型 P就是一 

个抗体。根据目标函数越小 ，聚类效果越好，抗体一抗原亲合 

度越大的原则来构造抗原．z 与抗体P』的亲合度函数f(x ， 

PJ)，f越大，A 越接近 。根据距离测度函数构造 ，如下： 
r 

f(xi，Pj)一再 i 幸 
式中，N是与数据预处理相关的常量，由实验测试值确定。 

抗体一抗体亲合力S 等于它们的距离测度S — ( ，PJ)。 

3．3 抗体免疫优势获得 

抗体免疫优势算子构造如下：采用二进制编码的抗体群 

落，记抗体群 A一-a 眈 aN]为： 

12 

a22 

●  

： 

nN 2 

(3) 

定义参考抗体m一[m mz ⋯ 砚]，其中： 

佩 一』L 善 ≥专 (4) 
【0。other。 

设a：ffA是抗体群中的最好抗体，根据式(3)、式(4)如果 

-厂(m)>_厂(啦)，则互换。 

以一定的概率 P ，使 ajEA， 一1，2，⋯，z；and ≠i获得 

免疫优势，具体地，令：aj—H(as+啦一m一1)；H(·)是一个 

门限函数：H(z)={ ：主 ， 是一个自适应调节的参 
数，如果f(a )>_厂( )或-厂(m)>_厂( )，表明免疫优势的作用 

是有效的，则增大 P ，否则减小。 

3．4 非一致性变异 

如果 一( ，⋯， ，⋯， )是一个父解，分量 被选中 

进行变异，其定义区间为[ ， ]，则变异后的解为 Y 一( ， 
⋯ ， 1， ，⋯， )，其中： 

， f +A(i ，bk一 )，如果 rnd(2)一0 ⋯ 

1 一A(i ， 一 )，如果” (2)一1 
式中，rnd(2)一0表示随机均匀地产生的正整数模 2时所得 

的结果。i 为当代演化代数，函数 A(i ，s)的值域为[0，s]，并 

使得当 i 增大时，A(i ，s)接近于 0的概率增加。△(i ， )一 
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· (1一r。 ，m )，其中 r为[0，1]内的随机数 ，T为最大进化 

代数， 为决定非一致性程度的参数 ，起着调整局部搜索区域 

的作用，一般取 2～5，本文取 3。 

3．5 基于免疫优势的克隆网络学习算法 

Step 1 z一1，初始化抗体群 A：随机生成初始网络，网络 

节点即抗体 yi( 一1，2，⋯，NA)是 NA个 P维向量，设置各项 

参数和终止条件。 

Step 2 计算当前抗体群中各抗体间的亲合力。 

Step 3 获得免疫优势；z=z+1，对抗体亲合力排序，选 

取当前抗体群A(z)中具有较大亲合力的、比例为 的优秀 

抗体作为提取免疫优势的抗体源，进行编码，按 3．3节相关操 

作 ，生成参考抗体 m，将抗体中所具有的免疫优势依概率 P 

推广到其它抗体中，得到抗体群AA(z)。 

Step 4 对每个输入的抗原 Xi( 一1，⋯， )，对 AA(z)做 

如下操作 ： 

Step 4．1 按式(2)计算 AA(z)中抗体一抗原的亲合度； 

Step 4．2 倒位操作：按概率 选取A一(z)中抗体进行 

倒位操作，设倒位点为P，q，p<q，则对抗体A 一{Xi 一， ， 
⋯ ，‰，⋯， }的倒位操作为： 

A 一 {Xil，Xi2，⋯ ，如 ，Xi(口1)，⋯，321( +1)，Zip，⋯ ， }(6) 

Step 4．3 对倒位后的抗体计算抗体一抗原的亲合度； 

Step 4．4 按比例选择 k个亲合度最高的抗体( ⋯ ⋯， 

Yrh)，按亲合度越高，克隆规模越大的原则进行克隆： 

( )一I x ，m一1，2，⋯ ， (7) 

式中， 为元素为 1的 维行向量。 

f(x，，v，) 
％一Int(nc*{——— 一)，m一1，⋯，k (8) 

苫，(五， ) 
式中，Int(c)表示大于 c的最小整数，nc为克隆总规模。 

Step 4．5 非一致性变异：对克隆后的抗体，根据概率 

Pm产生父代，指定个体编码的每个基因作为变异点进行 3．4 

节的变异操作； 

Step 4．6 计算抗体一抗原亲合度，选取 e 亲合度最高 

抗体组成记忆矩阵MA； 

Step 4．7 克隆死亡：删除Ma中节点亲合度小于亲合度 

门限 O'k的神经元来减小矩阵规模； 

Step 4．8 计算MA中抗体一抗体亲合力s ，使s： 、于压 

缩门限 的抗体死亡； 

Step 4．9 将MA和原始抗体A结合：A一[A，MA]。 

Step 5 禁忌克隆：对A中任一抗体，计算与该抗体亲合 

力小于门限O's的抗体个数 ，若 小于 ，，将该抗体删除。 

Step 6 网络压缩：计算A中抗体一抗体亲合力 ，使 sJ< 

的抗体死亡，随机选若干抗体代替已删抗体加入A。 

Step 7 若满足终止条件(当前最优抗体连续 1O代无改 

进)，则转 Step 8，否则对抗体群中比例为 的具有最小亲合 

度的抗体，重新初始化，返回Step 2。 

Step 8 网络输出，算法停止。 

算法分析： 

(1)在获得抗体免疫优势的过程中通过引入先验知识和 

在线自适应动态获得先验知识的机制，实现了个体间的信息 

交换，更好地保证了抗体种群的多样性；利用搜索过程中获得 

的问题本身的先验知识，有效地避免了陷入局部极小值的问 

题，提高了算法性能。 
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(2)倒位操作增加了抗体群中个体的多样性。 

(3)非一致性变异提高了算法的局部搜索能力，有利于所 

得解的多样性 。在进化前期，解在较大的邻域半径内搜索，随 

着迭代次数不断增大，解的搜索邻域半径也逐渐变小，体现了 

搜索的局部求解自适应性能力。 

(4)克隆死亡和网络压缩将网络规模动态调整到合理范 

围。 

(5)对亲合度高的个体进行克隆，将全局和局部搜索结 

合，避免陷入局部极值的问题；通过禁忌克隆操作来消除稀疏 

抗原对网络的刺激 ，使网络产生免疫耐受性。因此 ，该网络兼 

具免疫特异性和免疫耐受性。同时，算法在每代个体中进行 

高频变异和克隆选择，使网络的动态性能和结构受到进化策 

略的控制，所以该网络是“进化的”。 

(6)网络的输出是由代表抗原网络内部图像的记忆矩阵 

和决定网络节点间联系并描述网络结构的内部亲合矩阵组 

成。为了确定数据集的聚类结构，采用 3．6节方法分析。 

3．6 聚类分析 

由3．5节聚类算法得到的网络 A是聚类样本 X 的空间 

特征浓缩，那么对X的聚类分析即转换为对记忆网络A的聚 

类分析，本文采用简化的连通图最小生成树的方法来实 

现 。 

定义 连通图 G的一个子图如果是一棵包含 G所有节 

点的树，那么该子图就是 G的生成树 ；使各边权值之和最小 

的生成树是 G的最小生成树。 

聚类分析算法： 

Step 1 对输出的网络A构建最小生成树 MST 

Step 2 剪枝：剪断 MST中权值大于剪枝系数 的边 ； 

Step 3 抗体聚类：剪枝后的 MST即由多棵相互断开的 

子树构成，组成每棵子树的抗体即形成一个抗体聚簇； 

Step 4 用条形(Bar)图描述 MST的边长，Bar图中山谷 

的数目即为数据集的聚类类别数。 

4 基于免疫优势克隆网络的入侵检测 

4．1 正常模型确定 

通过 3．5节和 3．6节算法聚类分析得到聚类原型，抗体 

群被划分为 h个子集，每个子集 Pc(1≤c≤ )̂中包含若干个 

抗体。每个子集内的抗体互相接近，与其它子集中的抗体则 

相距较远。给每个子集设定标签。 

抗体的分类映射了训练数据的分类，对训练集 X一{z ， 

⋯
， }，计算 五(1≤ ≤ )和各抗体子集的距离，找到最短距 

离 d(x ，P伪)(1≤优≤ )̂，那么第 m个抗体子集的标签就是 

抗原 所属的类别。据此完成对训练数据的分类。 

对分好类的训练数据子集需要确定正常类和异常类。检 

测系统基于两个合理的假设『5]：同类数据在合理的尺度条件 

下，在特征空间中互相接近，不同类数据彼此远离；入侵行为 

与正常行为本质特性差异很大，且相对很少，这在实际中是合 

理的。因此，根据样本分布，就可以将子类中的数据量划分为 

各个正常类和异常类。如果某类的数据量与样本数据总量之 

比不小于r(0<r<1)，将其标记为正常。对应于正常类的抗 

体是正常数据的代表点，是正常行为模型。 

4．2 检测算法 

根据正常和异常模型进行异常检测： 



 

Step 1 对数据集 x一{z 一， }，计算 麓(1≤ ≤ )和 

各原型 的距离，找到最短距离 dmi ( ， )(1≤min≤ 

Na)。 

Step 2 P～就是 的代表点，根据 P 所属模型的类别 

来确定z 是否异常。 

Step 3 若 i (嚣， )≥ ，则判断 z 为未知攻击。 

5 仿真实验 

5．1 实验数据 

实验采用 KDD CUP99E“ 入侵检测数据集，该数据集共 

计 4，900，000多条连接记录，包含 9个星期的网络流量，其中 

7周时间的训练数据包含约 500万条网络连接记录，2周时间 

的测试数据约包含200万条连接记录。每条记录都带有持续 

时间、协议类型、传输的字节数等参数，参数属性共计 42个， 

分为 33个连续属性和 8个离散属性，包括有字符枚举型、连 

续自然数型、连续整数型、标签等。 

KDD CUP99数据集包含 4大类攻击 ：拒绝服务攻击 

(D0S)；对本地超级用户的非法访问(U2R)；未经授权的远程 

访问(R2L)；扫描与探查(Probing)。在 KDD CUP99的训练 

数据中，共有 23个不同的连接标志，除“正常”外，其余 22个 

代表攻击类型，这些攻击可以分成如前所述的4类攻击模式。 

测试集中共包含38个不同的连接标志，除“正常”外，其余 37 

种代表攻击类型。在 37种攻击类型中，有 15种未在训练集 

中出现，对训练数据而言足新的攻击模式，属于未知攻击。 

我们从 KDD CUP99训练集中随机选取 15万条记录作 

为训练样本，其中人侵记录为 1600条(包含 4大类 22种攻击 

类型)，包括 D0S攻击 750条、U2R攻击 160条、RgL攻击 

360条、Probing攻击 330条。由于训练集仅含有 22种类型 

的攻击，而 KDD CUP99测试集总共包含 37种攻击类型，则 

对于训练集而言，存在 15种未知攻击。为了测试算法对未知 

攻击的检测效果，从KDD CUP99测试集中各选取 10万条数 

据作为两个测试集，其中入侵数据为 1100条(包含未知攻击 

和已知攻击类型在内的4大类 37种攻击类型)。 

5．2 数据预处理 

将数据集中字符枚举特征变成离散数值特征，用不同的 

自然数分别代表不同的字符枚举型属性值。例如，用 0表示 

“http”协议 ，1表示“ftp”协议。 

数据离散化：离散化的任务是把连续属性的取值范围或 

取值区间划分为若干个数 目不太多的小区间，每个小区间对 

应一个离散的符号。本文采用等分区间法 2]实现离散化。 

5．3 算法参数设置 

3．5节算法中克隆规模系数％一120；获得免疫优势的概 

率 P -----0．15；克隆选择多样性控制参数为 0．15，此值越大， 

选择后的抗体群多样性就越好；用于提取免疫优势的优秀抗 

体在抗体群中的比例岛----0．07；连续 5代无改进时抗体群中 

较差抗体更新比例屉=o．2；变异概率P 一0．25；网络压缩门 

限 控制着抗体间的亲合度，通过调整网络中抗体细胞的特 

异性水平来控制网络的可塑性及聚类精度，对聚类结果和性 

能以及网络规模影响很大，通常先设较小值(10 )，再根据实 

验结果不断增加 ，最终确定到合适的值 ，使网络具有较好的性 

能 ，从而得到合理的聚类结果。本文最终确定 一O．25。3．6 

节剪枝系数Gm取3．5。参数取值主要根据实验经验值得到。 

5．4 实验结果 

利用训练数据进化出免疫优势克隆网络，再用 MST剪 

枝算法对网络结构进行分析，得到 Bar图，见图 1。 

图 1 本文算法的 Bar图 

根据图中山谷数 目可知聚类类别数为 5。 

将文献[5]免疫网络算法和文献[13]自适应多克隆聚类 

算法以及文献[14]方法作为本文方法的比较算法。文献[13] 

所提算法是一种采用多克隆算子的网络结构聚类方法，该算 

法的思想和本文类似；文献[14]所提算法是一种简单的基于 

距离的聚类方法，其首先将某个训练数据作为第一类的中心， 

然后对每个数据，从当前所有聚类中心找到距离该数点最近 

的中心，若此最短距离小于预设的聚类半径 ，则将该点归人这 
一 聚类中心所在的类，否则将该点作为一个新类的中心。 

经过 20次独立实验，在平均 的情况下，4种算法的聚类 

结果见表 1一表 3。对于聚类结果，类间距大、类内距离小，算 

法性能就高E ]。本文算法满足这一指标并优于其它算法。 

表 1 各聚类算法类间距 

表 3 各算法标类结果(N-正常类，A_异常类) 

类间距定义为： 
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D(G， )一 ∑ E Qd(p，q) (9) 

式中， 为各类所含对象数。 

类内距定义为： 
1 n 

—  ∑ (五， )，cE[1，r] (1o) 一

上 i一1i-_1 ～ 一 

式中，r为聚类数。 

入侵检测相关的统计量定义为【3]：检测率是指被检测出 

来的异常样本数占异常样本总数的百分比；误警率是指正常 

样本被识别成异常样本的数目占正常样本总数的百分比。 

通过聚类得到正常模型后，即可进行异常检测。本文算 

法将训练集分为 5类，那么对于某测试数据，当它属于第 1类 

时，将其标为正常，否则，不管它属于何种攻击类，都将其作为 

异常数据来计算总检测率(此数据应该是被正确检测到的入 

侵数据)；对于正常数据，无论将其误认到哪个攻击类中，都将 

其作为误警数据来计算误警率。表 4给出了 4种算法经 20 

次独立实验的平均检测结果(已知入侵指训练集中包含的 22 

种攻击；未知入侵指训练集中未包含的 15种攻击)；表 5给出 

了本文算法对4大类攻击的检测结果。 

表 4 各算法检测结果 

表 5 本文算法对各类攻击检测效果 

数据集 测试集1 测试集2 

检测率 检测率 

攻击类型 ＼  已知 未知 已知 未知 
86．91 

96．16 

83．9O 

97．13 

77．67 

88．96 

7l_21 

93．82 

83．12 

96．87 

85．O2％ 

98．01 

8O．O9 

91．65 

69．O9 

92．99 

从表 1一表 3聚类结果来看，本文算法聚类效果是优秀 

的，且对训练集的分类是有效的。具体分析如下： 

免疫优势操作 自适应动态地利用了抗体群 自身的先验知 

识，有效地避免了早熟和陷入局部极小值的问题；克隆选择算 

法能以概率 1收敛到全局最优解，克隆对应着一个亲合度成 

熟的过程，即对亲合度较低的个体在克隆选择机制作用下，经 

历增殖和变异操作后，其亲合度逐步提高而“成熟”，因此克隆 

策略控制着网络的抗体多样性、特异性和进化速度；非一致性 

变异体现了搜索的局部求解自适应性能力，保留了最佳个体 

并改进较差个体，和倒位算子、克隆策略共同导致算法在保证 

候选解多样性的前提下，将全局和局部搜索更加有机地结合， 

使本文聚类算法拥有更好 的聚类性能(类间距大而类 内聚 

小)。入侵检测的检测效果十分依赖正常模型的建立，正是这 

些良好的聚类性能使得正常模型的有效性和可靠性较高。在 

距离尺度下，入侵检测数据边界并不是很清晰，特别是如果网 

络学习时带有随机性，有可能会进一步模糊数据边界；本文算 

法引入禁忌克隆操作来克服边界不清晰对聚类效果的影响， 
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将克隆选择和禁忌克隆相结合，使进化网络兼具免疫特异性 

和免疫耐受性。 

从表 4的检测结果来看，本文算法的检测率和误警率都 

优于其他 3种方法，分析如下： 

(1)实验训练样本达到 15万条，测试样本达到 lO万条， 

对已知入侵的检测率达到 9O 以上，说明本文算法对处理大 

规模数据是有效的。 

(2)文献[5，13]的算法和本文算法都足基于抗体抗原相 

互作用的进化网络结构聚类，其中文献[13]采用多克隆算子 

对抗体进行重组、变异和选择操作，提高了局部搜索和脱离局 

部极小值的能力，多克隆算子的子代更多地继承了父代的特 

点，虽然其收敛速度较快，但是多样性有所下降，使网络学习 

和进化受到影响。并且前两种方法对边界模糊问题处理能力 

有限。而本文算法引入了免疫优势、禁忌克隆等操作，整体性 

能较优 ，尤其是禁忌克隆操作有效地解决_r边界模糊问题。 

(3)文献[14]的算法是一种简单 的基于距离的无监督方 

法，其没有采用进化算子，所以检测效果 比其他 3种方法低； 

但计算速度最快、复杂度较低，对每个数据只扫描一遍，简单、 

快速。由于它对每一类只保留一个点，而本文方法对每一类 

保留若干个点，因此本文算法能更好地逼近任意形状分布的 

数据，与数据分布无关。 

从表 5的检测结果来看，本文算法对U2R和 Probing攻 

击检测效果理想，但其他两种效果一般，这种结果也符合我们 

的预估：由于和其它聚类方法一样，本文算法也是基于距离 

的，因此对某些伪装合法用户的攻击(某些 IX)S和 R2U攻 

击)检测率不高，这是因为它们的特征与正常数据很相似，在 

距离测度下不易与正常数据区分，从而增加了检测的难度。 

结束语 本文构造了一种基于免疫优势和克隆策略的网 

络结构聚类算法用于入侵检测，新的聚类算法以亲合度成熟 

为依据，结合多种进化操作，具有 自学习、自适应和快速收敛 

的性能。基于该方法的入侵检测系统能够有效处理大规模 

的、原始的、具有混合属性的网络数据，得到较好的检测结果， 

并能有效地检测到未知攻击；但本文聚类算法的参数较多，实 

验中使用试探法根据经验值选取，如何自适应地设定相关参 

数来提高算法性能将是一个有待研究和解决的问题。 
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无人机现有的 FCS系统展开研究 ，通过分析其设计文档及源 

代码 ，采用 MARTE建立起 FCS系统的软件模型，并给出了 

基于时间自动机的系统动态行为的形式化模型实例；结合无 

人机 FCS系统的应用背景，给出了基于时间自动机模型的测 

试用例生成方法，包括建立测试用例生成框架、测试用例生成 

规则以及用例生成策略等。然后，对某型无人机 FCS系统中 

主控模块进行建模与测试用例生成的实例分析研究。实例模 

型的应用分析表明，所提基于时间 自动机模型的测试用例集 

生成方法是可行的，对于提高现有及未来无人机 FCS系统的 

测试的有效性具有很好的指导意义。 

El前正在继续开展的工作包括：研究基于更多覆盖准则 

(如数据流覆盖等)的测试用例生成方法，并且对某型无人机 

飞控软件的其他模块，如控制律解算模块、导航模块 、地面检 

测模块、遥控遥测模块等进行建模和测试用例生成，逐步构建 

一 个完整的无人机 FCS系统的测试生成、检查及维护的方 

案，全面提高 FCS系统测试用例生成的有效性以及系统的可 

维护性；同时为进一步建立与完善无人机 FCS系统的各类模 

型，深入展开无人机应用领域中基于模型的分析与检验方法 

奠定良好的基础。 
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