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一 种基于 SOA的 SOAP消息安全传输机制 
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摘 要 随着SOA技术的发展与普及应用，基于SOA的Web服务安全问题日益突出，而SOAP消息传输的安全性 

是决定 Web服务安全的重要因素。目前 SOAP消息的传输主要依赖于WS安全标准，但 由于 WS安全标准存在种种 

缺陷，因此 SO AP 消息在传输过程 中会受到 XML注入攻击等 Web攻击。提 出了一种新的 SOAP 消息安全传输机 

制，即在现有的基于 WS安全标准的安全传输机制基础上添加 SO AP Validation节点。最后通过实验验证，该安全传 

输机制能检测出XML注入攻击，提 高S0AP消息传输的安全性。 
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Abstract W ith the technology development and popularization of SOA applications。the security issues of W eb services 

based on sOA have become increasingly prominent．The security of S0AP message is of great importance to Web service 

seeuritN Currently S0AP message transport mainly depends on the WS-Security standards．However，the WS-Security 

standards have some drawbacks．The S0AP messages in transport will be attacked bv XM injeetion attacks and other 

Web attacks．Therefore，this paper designed a new S0AP message security transport mechanism which added the S0AP 

Validation node into the existing  W eb services security transport framework based on theⅥrS standards．At last the ex— 

periments demonstrate that this security transport mechanism can truly detect some of XML attacks and improve the 

security of S0AP messag~ 
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1 引言 

面向服务 的体系结构 (S0A，Service-CIriented Architec— 

ture)是一个组件模型，它将各个应用程序中不同的功能单元 

(称为服务)通过这些服务之间定义的良好接 口和契约联系起 

来。接口采用中立的方式定义，它独立于实现服务的硬件平 

台、操作系统和编程语言，使得构建在各种系统中的服务以一 

种统一和通用的方式进行交互l1 ]。 

SOA使分布式应用集成更加快捷、灵活，同时使其应用 

系统的安全保 障更加 困难。SOA虽然解决 了异构平 台下 

Web服务 的互相调用，但 由于需使用 XML表示 的 SO AP 

(Simple Object Access Protocol，简单对象访问协议)消息进 

行信息传递与服务调用，因此 SOA系统不仅会受到传统的网 

络攻击(如基于 TCP／IP协议)，还会受到基于 SO AP消息的 

攻击，如 XML注入攻击、强制解析攻击以及各种 DOS攻击 

等[3“]。传统的防火墙、IDS(Intrusion Detection System，人侵 

检测系统)等安全手段基于 TCP／IP包过滤技术 ，因而无法检 

测与预防L5 使用 XML表示 SOAP 消息的SOA系统中的新 

攻击。 

本文以s0A为基础，对现有基于WS安全标准的web 

服务传输机制进行深入分析，提出在 SOAP 消息中添加 

SO AP  Validation节点以改进现有传输机制，然后在．NET平 

台上设计和实现了这种新的安全传输机制，并证明了它能有 

效检测出XML注人攻击这种经典的web攻击。 

2 SOAP消息安全传输机制分析 

2．1 SOAP消息传输的安全性要求 

当SOAP 消息在 Internet上交互时，存在着信息被监听 

篡改的风险。为了保证信息传输的安全性，在进行 SOAP 消 

息交换时有以下 3点基本要求_6 ]： 
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完整性：保证信息在传输过程中不被偶然或故意破环，保 

持信息的完整、统一。特别是指没有经过授权的用户不能改 

变信息内容。 

机密性：保证没有经过授权的用户实体或进程无法窃取 

信息。 

不可否认性 ：保证信息的发送者对信息的发送不能抵赖 

或否认。 

2．2 采用 WS安全标准的 Web服务安全框架 

WS安全标准定义了一个端对端的安全处理框架。该安 

全框架采用XML签名结合安全令牌，以保证消息在传输过 

程中不会被更改。同时，安全框架采用 x 加密结合安全 

令牌以保证 SOAP消息的一部分是保密的。最后 ，WS安全 

标准用一组安全头将 XML签名片段与 XML加密片段等封 

装在 SQAP消息中I8]。 

图 1给出了一个采用 WS安全标准的 Web服务安全传 

输框架。消息的发送者(图 1中的Web服务请求者)先从安 

全令牌服务机构获取到所需要的安全令牌，根据 S0AP协议 

产生满足其策略的 SOAP消息。其中 SO AP消息的<Securi— 

ty)首部中添加用 WS安全标准定义 的完整性和机密性信息 

(fi-部块中允许附加与安全相关 的信息)，然后将整个 SOAP 

消息发送给消息接收者。接收者既可以是最终的消息接收者 

(图 1中的 web服务提供者)，也可以是消息 的中间转发节 

点 。 

Web 

弧费 

膏球 
端 

1．请求所需的安全令牌 

2．获得所需的安全令牌 安全服务令牌 

冀曼篙壹 l篷晷 藉 謦 ：也 l‘ 荽 
患 提 供者发送 鍪 黉 6．验证 安全令牌 

7．获得Web,It务提供者的响应 

web)lt务提供端 

图 1 采用WS安全标准的Web服务安全传输框架 

然而，WS安全标准的应用建立在服务请求者和服务提 

供者相互信任的基础上。Web服务请求者在调用 Web服务 

时，请求者和提供者通过用 XML表示的SOAP消息来进行 

通信。如果在这些 SOAP 消息中插入任何攻击片段，那么传 

统的基 于 TCP／IP的防火 墙无 法 检测 攻击。此 外，一 个 

sOAP消息在传输过程中可以被数个中间节点接收并处理， 

然后传给后继节点。而传输层的安全传输机制 SSL／TLS只 

能提供点对点的安全传输，不完全适合 s0AP消息跨节点保 

护。另外，SO AP 消息的某些特性还会带来很多新的XML攻 

击 。 

2．3 两种针对 SOAP消息的攻击 

SO AP消息在传输过程中存在着很多恶意攻击者，它们 

监视网络 中传输的 SO AP 消息。截获 SO AP 消息后 ，更改 

SOAP 消息中的内容和结构，将未验证的数据写入SOAP 消 

息。修改过后的SOAP消息虽然符合语法要求，但其中原有 

的数据不能被正确地解析出来。 

2．3．1 XMI，过载攻 击 

服务提供者在处理服务请求者发送的消息时，首先要解 

析 SO AP 消息。而 XML过载攻击_】。。指攻击者在截获 SO AP  

消息后对数据大量添加参数 ，使得 XML文档变得十分冗长 
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而难以解析，耗尽机器有限的硬件资源。 

例：攻击者可以嵌套无穷无尽的标签 

(Envelope) 

<B0dy> 

(sum) 

(a>3(／a) 

(b>2(／b> 

(b)2<／b) 

(b>2(／b> 

传统防御此类攻击的办法是限制进入服务提供者的 

S0AP消息的大小 ，然而这并不能保证进人 到服务 器端 的 

SOAP 消息不包含 XML过载攻击。 

2．3．2 XML注入 攻击 

XML注入攻击指攻击者将未验证的数据写入 SOAP 消 

息。这里给出一种通过更改 XML嵌套结构的XML注入攻 

击，即在一个元素中嵌套另外一个元素进行攻击Ⅲ]。如 

(Envelope) 

(Body) 

(sum) 

(a>(b>3<／b><／a> 

(b)3<／b) 

攻击者截获 SOAP 消息后，把元素<b>3(／b>当成参数嵌 

入到元素a中间。按照该 Web服务的服务描述语言WSDL 

(Web Services Description Language)规定，元素 a应该是一 

个 int型的数据，而受攻击后元素 a却嵌套了一个子元素 b， 

显然这个SO AP 消息不符合传输过程中对于消息完整性的 

要求，它应该被抛弃。但是在．NET平台下，该 SO AP消息却 

能被正常解析，实验得出的解析结果为a=3；b=0。 

3 SOAP Validation消息安全传输机制 

3．1 SO AP Validation节点 

SOAP 消息可以在传输过程中被扩展(如安全头等)[ ]， 

但扩展部分并没有包含与 SO AP 消息数据结构相关的信息， 

而攻击者利用最多的恰恰是 SOAP消息的数据结构。所 以 

引入一个称为 SOAP  Validation的节点，可以用于保存 SO AP 

消息的数据结构信息，并将其添加到 SOAP 消息中一并传 

输。 

对 XML过载攻击和 XML注入攻击进行仔细分析，可以 

得出以下结论 ： 

两种攻击都是对 SOAP 消息中的XML元素进行修改 

(在 SOAP 消息的元素中删除或在后面附加一些 内容 ，或者 

添加一些元素)。 

s0AP消息中的XML元素被攻击后，导致的意外修改 

会使得原 sQAJP消息中某些元素的前驱后继关系和数量发 

生改变，这样原有 SOAP 消息中元素的层次结构也发生改 

变。 

S0AP Validation节点的作用是保存 S(]LAP消息中参数 

的信息结构(如参数元素的个数、名称以及层次信息等)。这 

些信息可以在 SOAP 消息的发送程序创建该 SO AP消息的 

同时进行计算，因此不会引起额外的开销。 

3．1．1 SO AP Validation的结构 

用于检测 XML注入 攻击和 XML过 载攻击 的 SO AP 

一一～ 桃 
一一一 一 



Validation节点内容包括参数子元素的个数(按名称)、参数子 

元素的名称、参数子元素的前驱后驱以及兄弟关系。 

为了获取这些内容，在 SOAP消息发送者处设置一个过 

滤器，通过它来获得 SOAP传输前消息中相关参数的结构和 

数值，并记录下这些相关信息。 

3．1．2 针对 SO AP Validation节点的攻击 

添加了SOAP Validation节点的 SOAP消息，在传输过 

程中，其节点本身也可能被攻击者篡改，导致无法检测出部分 

XML攻击。针对这种情况，可 以通过读取 服务提供者处 

WSDL文档中的参数信息，与 SOAP Validation节点中信息 

进行对比来发现可能针对 SO AP Validation节点的攻击。 

3．2 SOAP Validation安全传输机制的设计 

图 2给出添加了SO AP Validation节点的 Web服务安全 

框架。与图1的差别在于，在传输过程中增加了SO AP Vali— 

dation信息添加模块和 SOAP Validation信息检测模块。当 

SOAP消息传输前，调用S0AP Validation信息添加模块来向 

s0AP消息添加SOAP Validation节点；当消息到达中间节点 

和最终接收端时，调用 SO AP  Validation信息检测模块来对 

S0AP消息进行安全检测。 

图2 添加了SOAP Validation处理节点后的Web服务安全传输框架 

3．3 用 SO AP Validation安全传输机制检测 XML攻击 

为了检测 XML注入攻击和 XML过载攻击，图 2的中间 

节点接收 S0AP消息后，SO AP Validation信息检测模块提取 

SO AP Validation节点中的数据结构信息，与接收到的 SO AP 

消息中的参数信息进行对比检测。若发现两者不同，安全检 

测模块立即输出异常，警告接收到的SOAP消息受到攻击。 

当 SOAP消息最终到达服务接受者处时，为了防止针对 

SOAP  Validation节点的攻击，SOAP  Validation信息检测模 

块首先读取WSDL文档，获取 WSDL文档中的参数信息，将 

其与 SO AP  Validation节点中的信息进行对比，检测 SO AP 

Validation节点是否受到攻击。若确认 SO AP  Validation节 

点未受攻击，则再将 SO AP Validation节点中的信息与 SO AP 

消息中的参数信息进行对比检测，确保服务提供者接收到的 

S0AP消息绝对安全。 

4 SOAP Validation安全传输机制检测 XML攻击 

实证 

由于 XML注入攻击远比 XML过载攻击复杂，在解决 

XML注入攻击的同时XML过载攻击也可以迎刃而解，因此 

本节选取 XML注入攻击作为实验对象。为了检测更改结构 

的XML注入攻击，首先在 VS2005平台下建立一个两数相加 

的 Web服务 sum[ ]，随后模拟攻击场景 ，以获取受攻 击的 

SOAP消息，最后利用SO AP Validation安全传输机制来检测 

攻击。 

4．1 建立服务 

首先建立一个两数(n和6)相加 的 Web服务 sum，并截 

获其产生的SO AP 消息。图3是一段未受到攻击的 SOAP 

消息片段，其中元素n是一个值为3的int型。 

图3 受攻击之前部分 SOAP 信息 

4．2 添加 SO AP  Validation节点 

在．NET框架下，可以通过调用 System．xml库类中的一 

些函数来获取sQAP消息传输前(未受攻击)的参数信息，该 

库类中另一些函数可以实现向soAP消息中添加 XML子节 

点。SO AP  Validation节点就是通过这些函数构造的。图 4 

是添加 了 SO AP  Validation节点后 的 S0AP消息。S 

Validation信息如下： 

a)参数个数为 2； 

b)第一个元素名称为“a”； 

c)第一个元素子节点为一个具体值(“#text”)； 

d)第一个元素直接后驱为“b”； 

e)第一个元素直接前驱为“无”。 

图4 添加 SOAP Validation节点后的SOAP消息 

4．3 受 注入攻击的S0AJP消息 

图5是受攻击后的SOAP 消息片段(已经添加了 SOAP 

Validation节点)，这里元素 a不再是 int型，而是嵌套了一个 

子元素b。如果不经检测直接在VS2005平台下进行解析，结 

果元素 a值为 2、元素 b值为 0，这将导致运算结果错误。 

图 5 添加 SOAP  Validation节点后受攻击的SO AP消息 

4．4 检测 SO AP 消息中的 SOAP Validation节点 

在 SO AP 消息被中间节点接收后 ，需要验证 SO AP  Vali 
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dation节点中参数信息，安全检测模块读取所收到的 SOAP 

消息。参数的数据结构如下： 

a)参数个数为3； 

b)第一个元素名称为“a”； 

c)第一个元素子节点为“b”； 

d)第一个元素直接后驱为“b”； 

e)第一个元素直接前驱“无”。 

可以看出，SO AP Validation节点中包含的参数信息与 

SO AP 消息中的参数数据结构存在差异，于是发出警告，提示 

SO AP消息已受到攻击。 

4．5 检测 SOAP Validation节点是否被更改 

为确保 SOAP Validation节点中的信息在传输过程中未 

被修改，当SOAP 消息达到服务提供者处时，可设置过滤器。 

先从服务器端的WSDL中获取参数数据结构，然后与 S0AP 

消息中 SOAP Validation节点中的信息进行对比。 

从 WSDL文档中获取的参数的数据结构信息如下： 

a)参数个数为 2； 

b)第一个元素名称为“a”； 

c)第一个元素子节点类型为 int 

d)第一个元素直接后驱为“b”； 

e)第一个元素直接前驱“无”。 

于是，可以看到 S0AP Validation节点中的数据未被修 

改 ，再对 S0AP消息 中的参数数据结构与 SO AP Validation 

节点中的信息进行对比(过程与 4．4节相同)，从而检测 

SO AP消息是否受到攻击 。 

结束语 本文针对现有的基于WS安全标准的安全传输 

机制进行深入的探讨 ，指出其存在的缺陷，并提出了一种在原 

有安全传输机制基础上添加 SO AP Validation节点的 SOAP 

Validation安全传输机制。sOAP Validation安全传输机制与 

基于 WS安全标准的安全传输机制相比，能有效地检测 出 

XML注入攻击和 XML过载攻击等Web攻击，进一步确保了 

SOAP消息传输的安全性。更重要的是，本安全传输机制可 

以通过增加 SO AP Validation节点中的内容来检测出更多的 

XML攻击。其次，本安全传输机制在SOAP消息经过中间节 

点时，便可对 SO AP消息进行安全检测，从而在第一时间检 

测出 XML攻击，提高了检测 的效率。但是本安全传输机制 

还无法对其他一些 Web服务攻击(如签名包装攻击)进行有 

效检测，需进一步完善，这是本课题下一步的研究工作。 
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