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大规模分布式 系统脆弱性分析框架研究 
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摘 要 随着大规模分布式系统在国家安全、经济运行、基础设施、社会生活等方面扮演的角色越来越重要，其脆弱性 

分析问题 日益成为人们关注的焦点。将大规模分布式系统视为脆弱性分析对象，构建了大规模分布式系统的层次模 

型，分析了大规模分布式系统的脆弱性类型，提出了基于生命周期的多维度的大规模分布式系统脆弱性分析框架，从 

脆弱性分析阶段 、生命周期以及脆弱性类型等方面系统地梳理了研究方向。 
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Abstract As the large-scale distributed system plays an increasingly important role in such fields of national security， 

critical infrastructure and social life，its vulnerability analysis has become a growing focus nowadays．Regarding it as a 

vulnerability analysis object，a multi—layer model for large-scale distributed system was put forward first，and then a 

multi dimension vulnerability analysis framework was proposed，which provided an overview of vulnerability analysis re— 

search area and method in three aspects，including vulnerability analysis phase，lifecycle process and taxonomy of,Mnem- 

bility． 
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1 前言 

大规模 分 布式 系统 (Large-Scale Distributed System， 

LDS)由广域部署的众多实体构成，它将高速互联网、计算机、 

数据库和应用软件融为一体，显著提高了资源共享和协同能 

力，在商业、军事和政府等领域 的应用 日益广泛，逐渐成为重 

要的关键信息基础设施口]，典型系统有网格、P2P系统、域名 

系统 、GIG以及云设施等。由于 LDS特有 的广域分布、异构、 

层叠 、动态以及无法集中监控等特点，其安全性面临严峻的挑 

战。 

针对LDS的安全问题，最初的研究主要集中在其安全体 

系结构和传统安全机制方面，取得了大量成果。尽管如此，针 

对 LDS的安全事件仍然不断出现_2]，使人们意识到上述工作 

并不能保证系统的安全性，需要从攻击者的角度对 LDS进行 

脆弱性分析，以发现在设计、实现和配置运行等方面可能存在 

的安全 隐患，从 而提 出有针对 性 的解决措 施。Andre L 

NashE3]分析了各类常见的针对 P2P系统的攻击方式 ，包括文 

件注毒攻击、拒绝服务攻击、恶意代码攻击、身份标识攻击、垃 

圾信息攻击等 ，讨论了这些攻击的危害与形成原因，并初步探 

讨了其可能存在的防御方式。Baptiste Pretre[4]重点分析了4 

类 P2P网络的攻击方式，l 理性攻击、Eclipse攻击、女巫攻击 

和文件注毒攻击 ，讨论了可能的安全防范机制。Seung-Taek 

Park等人_5]从理 论角 度分 析 了 Intemet的脆 弱性模 型。 

Mudhakar Srivatsa等 ]分析 了基于 DHT 的层叠 网的脆弱 

性，重点研究了针对该类型网络的路由表与身份标识映射机 

制的攻击，并定量分析了这两类攻击的危害，探讨了可能采取 

的防御机制。同时，他们：分析了这两类脆弱性对基于 DHT 

的P2P网络可能造成的危害与相应的安全防范机制。Mar— 

lingEngle和Javed LK 1[ ]从网络通信层、系统层和P2P应 

用层 3个层面分析了 P2P系统的脆弱性 ，讨论了针对这 3个 

层次脆弱性的各种攻击方式，重点分析了理性攻击 、女巫攻 

击、Eclipse攻击的攻击原：哩，并分析 了目前针对这 3种攻击 

可能的解决方案。Li Baiyan等人l8]通过形式化分析的方法， 

分析了网格安全基础设施 (GSI)安全机制(包括认证、验证 

等)的有效性。Y．Demchenko等人I9]基于已有的安全脆弱性 

模型和分类对网格的脆弱性进行分析，提出了Web服务和网 

格相互作用的一个基础的安全模型，在基础 Web服务中引入 

安全区的概念，以定位应用层 的安全事件。Syed Naqvi等 
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人[10 对多种网格脆弱性模型进行了分析，提出了一种较为系 

统的威胁模型，把网格专有的威胁分为 3大类 ：非重要数据和 

应用的威胁、重要数据和应用的威胁、来自网格资源自身的威 

胁。Lim H—W等人 ]对 Globus Toolkit网格的传输层和应 

用层的GSI安全服务进行了脆弱性分析，指出其存在着证书 

的短期有效、可扩展性差等不足，提出了用户友好的网格安全 

架构和协议。Gui Xiao-lin等人嘲 在建立安全架构的同时， 

从用户层 、资源层、应用层、网络层等 4个层次进行 了网格脆 

弱性分析。Lieven Desmet等人_1 从 Web服务模型分层的角 

度对 Web服务脆弱性进行了分析，并给出了应对措施。Lai 

J_Y等人 ” 从基于 HTTP方法的web攻击角度对 Web服务 

的脆弱性进行了研究。Parrend等人_1 ]通过分析从基于组件 

到面向服务的各类软件系统，创建 了 Java脆弱性分类。N． 

Gruschka等人l1 研 究 了 SOAP通信 层 的脆弱 性。Yu等 

人[ 研究 了基于 SO AP的 Web服务软件的脆弱性。Lutz 

Lowis等人[ 分析了传统的脆弱性和 Web服务的脆弱性对 

SOA体制安全性的影响，指出了在BPEL和 SOAP实现中可 

能出现的脆弱性，提出了针对 SOA特有脆弱性的攻击手段。 

已有的研究工作主要针对 P2P、网格等特定 LDS系统的 

具体脆弱性类型，未从将 LDS作为通用的系统开展脆弱性分 

析，研究工作的系统性不强，研究进展缺乏普适性。针对上述 

问题，本文首先构建了LDS的层次模型，提出了LDS的脆弱 

性类型，并在此基础上提出了多维度的 LDS脆弱性分析框 

架，为后续研究工作的开展奠定了基础 。 

2 LDS层次模型 

LDS是指通过广域部署在大量独立计算机上的组件，它 

将高速网络、计算机、数据库和应用软件融为一体 ，以底层透 

明和位置无关 的方式为用户提供服务。LDS的体系结构可 

用 4层模型来描述 ，如图 1所示。 

图 1 LDS 4层体系结构模型 

图中，基础设施层指构建 LDS的网络和硬件平台，它屏 

蔽了物理网络的异构性，为系统层提供了统一的、基于 TCP／ 

IP协议栈的网络通信服务；系统层包括各类系统软件，主要 

是各类型的操作系统，为上层应用构建 了统一的计算资源与 

网络通信的平台；应用互联层基于系统层提供了复杂多样的 

计算与通信接 口，屏蔽了下层基础设施的异构性，为应用业务 

层提供了统一的定位和互联服务 ；应用业务层为终端用户提 

供了业务相关的各种功能，如资源、信息、服务的共享和交换 

等。 

3 LDS脆弱性分类 

LDS是一个动态、复杂的系统，其脆弱性分析面临特有 

的挑战。从广义上看，LDS脆弱性分析范畴涵盖图 1的各个 

层次。然而，网络协议脆弱性分析、OS脆弱性分析以及软件 

脆弱性分析等领域 已经进 行了大量的深 入研究。为聚焦 

LDS脆弱性分析的独特问题 ，限定 LDS脆弱性分析包括以下 

3方面，即针对 LDS实体广域分布、动态性、涌现性和体系结 

构的层叠性等特点，研究LDS系统性、整体性的脆弱性问题； 

针对LDS缺乏集中统一的管理和协作性等特点，研究广域分 

布的实体中应用互联层和应用业务层在交互过程中存在的脆 

弱性；针对 LDS异构性、协作性等特点，分析应用互联层和应 

用业务层软件在设计、实现过程中引入的脆弱性。 

已有的脆弱性分类法主要从脆弱性产生的根源、利用脆 

弱性造成的威胁、利用脆弱性的方法、引入脆弱性的阶段、脆 

弱性产生的位置等角度对操作系统、软件的脆弱性进行分类， 

尚未形成通用的、广泛适用的分类，因此难 以直接应用到 

LDS脆弱性研究中。借鉴基于位置的脆弱性分类思想，从 

LDS层次结构的角度 ，可将 LDS脆弱性分为结构脆弱性、交 

互脆弱性和组件脆弱性 3类。 

·结构脆弱性 

结构脆弱性是指LDS系统设计和应用过程中，组件间的 

拓扑结构以及各层次依赖关系的缺陷导致的脆弱性。它仅与 

实体间的依赖关系以及层次特性有关，不涉及具体的业务功 

能、安全机制等 ，如实体拓扑结构脆弱性、网络拓扑结构脆弱 

性等。 

· 交互脆弱性 

交互脆弱性指LDS系统中实体交互过程中存在的缺陷 

导致的脆弱性。它存在于应用互联层和应用业务层，缺陷包 

括应用层协议脆弱性、安全机制缺失 导致的脆弱性等。如 

P2P系统中对节点互联缺乏有效的管理、认证等安全机制，导 

致女巫攻击、Eclipse攻击等可以破坏其可用性，这就属于因 

安全机制缺失而引人的交互脆弱性。 

· 组件脆弱性 

组件脆弱性指 LDS应用互联层和应用业务层软件的脆 

弱性。组件脆弱性为软件脆弱性的子类，包括跨站脚本漏洞、 

SQL注入漏洞、缓冲区溢出漏洞、整数溢出漏洞等。 

4 多维度 LDS脆弱性分析框架 

为了发现系统中潜在的、已知或未知的漏洞，在 LDS脆 

弱性分类的基础上，提出多维度 LDS脆弱性分析框架，如图2 

所示。 

生 
龠 

周 

期 

脆弱性类型 

图2 LDS脆弱性分析框架 

本脆弱性分析框架从脆弱性分析环节、脆弱性类型和 

LDS生命周期 3个维度构建。 

· 脆弱性分析环节 

脆弱性分析环节确定脆弱性分析的基本流程，包括行为 

分析、脆弱性识别、脆弱性验证和关联分析 4个步骤。 

在 LDS脆弱性分析环节的4个阶段中，行为分析阶段的 
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任务是获得 LDS的组件特性、组件间依赖关系、运行流程、安 

全机制等信息，为后续步骤奠定基础；脆弱性识别阶段的目的 

是寻找已知或未知的脆弱性；脆弱性验证的目的是检测可利 

用的脆弱性在 LDS中是否存在；脆弱性关联分析的目的是确 

定已知脆弱性被各类攻击方法利用的次序关系。4个阶段相 

互关联，形成 目标对象分析、脆弱性识别、验证和关联分析的 

完整流程。每个阶段的主要任务不同，需研究解决的问题也 

存在较大差异。 

· 脆弱性类型 

LDS脆弱性类型界定 了脆弱性分 析对 象 的范 畴。在 

LDS脆弱性分析框架中，脆弱性类型包括组件脆弱性、交互 

脆弱性和结构脆弱性 3种类型。 

LDS的脆弱性分类对于分析方法具有较大的影响。LDS 

脆弱性分析框架采用基于 LDS层次结构的脆弱性分类方法， 

可指导脆弱性分析流程从宏观整体结构到微观实现细节，逐 

层全面分析 LDS的脆弱性；同时，该分类方法将 LDS分割为 

组件、交互和结构(整体)3个相对独立的脆弱性分析对象，每 

类分析对象具有自身的特点，可聚焦脆弱性分析问题，研究特 

定类型脆弱性的分析方法；此外，引入组件脆弱性类型可将 

LDS的脆弱性分析和传统的软件脆弱性分析有机地结合起 

来，使组件的脆弱性分析技术可在已有软件脆弱性分析研究 

的基础上展开。 

· 生命周期 

LDS在系统生命周期的每个阶段都可能引入脆弱性。 

在分析与设计、编码实现和部署运行等生命周期的各个阶段， 

脆弱性分析环境和条件存在较大差异，对脆弱性分析的方法 

和重点具有较大影响，因此在分析框架中引入生命周期维度， 

并将生命周期分为分析与设计、编码实现和部署运行 3个阶 

段 。 

结束语 LDS在国家安全、经济运行、基础设施、社会生 

活等方面扮演着越来越重要的角色。然而，LDS的规模性 、 

异构性、动态性、层叠性以及跨域性等特点，使其脆弱性分析 

技术面临新的挑战。本文把LDS作为一类专门的对象，在系 

统梳理已有研究工作的基础上，提出了多维度 的 LDS脆弱性 

分析框架，为后续研究工作的展开奠定了基础。 
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