
第 39卷 第 6期 
2012年 6月 

计 算 机 科 学 
Computer Science 

Vo1．39 No．6 

June 2012 
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摘 要 效用分配是网格虚拟化资源提供者结成联盟完成用户任务时的关键问题。针对资源提供者建立联盟来提高 

网格整体效用的情况，研究了利用合作博弈论分配网格资源。给出了资源建立联盟的依据，并以基于费用最小化的 

MIN C0S，r算法得到 了资源的最优化映射方案。在效用分配中，分别从联盟效用的平均分配和 Shapley值分配两方 

面进行了分析，提出了基于Shapley值的资源联盟效用分配策略。算例结果表明，网格资源联盟可以提高任务的执行 

效率和资源整体收益，而 Shapley值法在均衡联盟个体的效用分配方面也是有效可行的。 
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Abstract The utility allocation is a key problem when grid virtualized resource providers form coalition to complete 

grid tasks．Aiming at the situation that grid resource providers form  coalition to increase overall utility，the cooperative 

game theory was applied to research the grid resource allocation．The basis of form ing resource coalition was provided， 

and an optimal resource allocation was presented by MIN
_

COST algorithm based on the minimum cost．For the utility 

allocation，we made some analyses from two aspects，including average allocation and Shapley value allocation of coali— 

tion utility，and proposed an allocation strategy of coalition utility based on Shapley value．The numerica1 results show 

that the grid resource coalition can improve the executing efficiency of tasks and the entire resource revenue，and the 

Shapley value is feasible in balancing utility allocation am ong coalition members． 

Keywords Grid，Cooperative game，Co alition，Utility allocation，Shapley value 

网格[1 ]作为一种地域广泛 的分布式系统，侧重于大规 

模的资源共享、创新性应用以及高性能计算。由于网格资源 

本身分布跨度广、管理域众多以及网格用户对资源需求的多 

样性 ，网格资源管理和分配问题[3“]一直是网格系统研究 中 

较复杂的难题 。因此，许多研究[5蜘运用市场／经济模型来解 

决网格环境下的资源管理与分配问题。市场机制把网格用户 

视为购买商品的客户，把网格资源视为将要出售的商品。用 

户在使用资源时必须支付费用，而网格用户作为理性的利益 

主体，完成自身任务时也会有预算的限制。鉴于经济活动中 

各利益主体之间通常存在相互竞争和相互博弈的关系，以博 

弈论的视角研究网格资源分配是目前的热点问题。 

文献E9]利用正比例共享机制将完全理性的资源分配视 

为博弈论问题 ，以经济模型为基础证明了纳什均衡分配策略 

的存在性和唯一性 。文献El0]提出了基于 QoS需求的资源 

分配博弈模型，将资源分配的 QoS问题构建为合作式博弈， 

并证明了满足用户 QoS的同时存在帕累托最优解。李志沽 

等人在文献[hi中针对网格资源分配的负载评估问题 ，利用 

序贯博弈优化用户对资源的竞争时间。该策略将正比例资源 

共享的网格环境中多用户竞争同一资源的问题形式化为多人 

序贯博弈，通过寻求各博弈阶段的纳什均衡解来预测资源负 

载。文献E12]为解决资源竞争问题，通过建立用户联盟以合 

作方式增加效用，但模型本身并没有解决合作式博弈的效用 
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分配问题。本文针对网格资源提供者建立联盟来提高网格整 

体效用的情况，利用合作博弈论对网格资源分配进行了研究。 

主要从以下 3个方面进行了分析：1)资源联盟建立的依据 ；2) 

资源联盟的效用；3)资源联盟效用在联盟成员间的分配。基 

于以上 3点 ，本文 以费用最小化算法进行资 源映射 ，并 以 

Shapley值法对资源联盟效用进行丁合理分配。 

1 合作博弈论基础 

合作博弈论是博弈论l1。 的一个重要分支，它对人们的相 

互依存关系作出与非合作博弈完全不同的规范化 ，从而形成 

不同的理论体系。非合作博弈将模型的描述精确到每个博弈 

者的行动及其次序，而合作博弈则将这些细节抽象掉，直接关 

注各博弈者形成不同的联盟会带来哪些结果，研究的是博弈 

者和与该博弈者有关的联盟之间的相互关系。非合作博弈包 

括 4个构成要素：博弈者 、博弈规则、博弈结局和博弈效用。 

合作博弈将后 3个要素抽象为一个整体 ，这样合作博弈就由 

两部分构成 ：一是所有博弈者的集合，二是不同博弈者的组合 

对应其可得联盟效用的函数。 

设合作博弈中博弈者集合 ／V={1，2，⋯，N)，以 r表示集 

合 的一个子集 ，即 r r表示 N个博弈者中一个可能的 

联盟(coalition)。每个联盟 的形成都对应一个价值 (worth)， 

价值是以合作博弈的特征函数描述的。 

定义 1 包含N个博弈者的合作博弈的特征函数为u： 

+  ，其中 r表示由 的所有子集组成的集合，u(D)一O。 

特征函数 u给 出了任意联盟 r所能获得 的最大效用 u 

(r)，它并不描述联盟外的博弈者对联盟效用的影响。基于定 

义 1，( u)组合就构成了一个合作式博弈。 

合作式博弈的关键问题是联盟形成，即如何划分所有博 

弈者形成不相交的子集。对 于联盟集合 r={T1，r2，⋯，n}， 

每个博弈者只能成为其中一个联盟的成员，即对于V ，J， ≠ 

J，嚣n rf—D，且 U ∈ 一 

资源提供者需要根据所获取的效用来决定加入 的联盟， 

即联盟的总效用要以某种方式在联盟成员中进行分配。即使 

联盟的执行费用小、效用小也无法使得资源提供者加入该联 

盟 。 

对于由资源集合 R组成的博弈者集合 定义网格的合 

作式博弈 u)的特征函数为 

， 、 fE—E(J，r)， l rl>O and T(J，r)≤T 

【0， l rl一0 O1"T(．，，r)>T 

式中， 表示联盟中博弈者个数 ，且满足 u(D)一O。 

3 资源最优分配及联盟形成 

本文利用基于费用最小化 的 MIN—COST算法对资源进 

行分配。算法在总费用最小化的同时最大化了资源提供者的 

效用。利用算法，资源可以在任意联盟中以最小化费用计算 

资源映射。MIN_C／)ST算法描述如下 ： 

Algorithm M IN
— CX)ST／／基于费用最小化的资源映射 

算法 

输入 ：任务集 J一{J1，J2，⋯，J ) 

资源联盟 r一{Ri，⋯，R，⋯，Rk} 

截止时间T 

费用预算 E 

费用函数 e(J，r) 

时间函数 t(J，t) 

输出：任务与资源的映射关系 

Begin 

Step1 For i一1，2，⋯，n／／根据费用创建任务的优先级队列 

Step2 

Step3 

2 网格的合作博弈模型 Step4 

本节定义网格资源分配的合作博弈模型。网格用户包括 

个独立的并行任务，定义为J一{J ，J z，⋯，J }，任务完成的 

截止时间为 丁。网格资源集合定义为R一{R1，Rz，⋯，R )。 

资源提供者是完全理性的利益主体，即追求自身利益最大化。 

任务执行费用函数定义为 P：JXR--~ ，给出的是任务 ∈J在 

资源RER上执行的代价。任务执行时间函数定义为 t：JXR 

一统，给出的是任务在对应资源上 的执行时间。假设任务执 

行过程中资源不能再分配，即资源独 占。用户的费用预算为 

E。 

资源效用定义为费用预算与任务执行费用之差l_】 。对 

于每一个资源联盟 r R，必定存在任务与资源间的映射 ： 

I，一r，使得任务 ．，∈J分配到资源 r R上 。在该映射关系 

下，任务集 J在r上执行的费用为 

E(J，r)一 ∑ ∑ (J，R)e(J，R) 

其中， (J，R)表示映射因子，即 

(．厂，R)：』 ， ．，’一R 
10， (J)≠R 

对于并行的网格任务，任务的总执行时间(Makespan)为 

T(J，r)=max~]jeJ (J，R) (J，R) 
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Step5 

Create priority queue MQi ordered by decreasing cost for tu— 

ples(Ji，Rj，e( ，R))for any i andj 

Create empty priority queue NQ ordered by decreasing COSt for 

tuples(Ji，Rl，e(Ji，Rj)) 

For i一1，2，⋯，n／／初始化队列 NQ 

NQ enqueueO — MQ ．dequeue() 

For i一1，2，⋯，n／／执行时间初始化 

T．+一O 

Ⅵ ile NQ is not empty 

( Rj，e(Ji，Rj))一 NQ dequeue() 

I』Ti+t(Ji，Rj)≤T／／是否超出截止时间 

丌．assign(Ji) R 

E】se 

NQ enqueue() MQ．dequeue() 

Return 7c 

End 

算法分析及时间复杂度：MIN COST算法 旨在以最小代 

价寻找资源分配的最优方案。递归过程为：在费用最小化且 

不超过截止时间的情况下，将所有未分配的网格任务 ．，∈J 

分配至网格资源R∈r上执行。算法第 1步，为每个任务以执 

行费用递减顺序建立优先级队列 MQ，队列存储一个三元组 

对象(J ，RJ，e(J ， ))；算法第 2步，创建另一个根据费用递 

减的空优先级队列 NQ，用于 MlQ 队列输 出元素的存储，即 

算法第 3步表述的；第4步进行了执行时间的初始化；第 5步 

是循环判断过程，表示未超过截止时间时进行最小化费用的 

资源分配，该过程执行至队列 NQ为空。由于算法使用的是 

以队列机制为原型的启发式算法模型，因此可以得出MIN
—  

COST算法的时间复杂度为 O(n log )。 



4 联盟效用分配 

本节提出利用 Shapley值(St称沙普利值)对资源联盟效 

用进行分配。Shapley值注重联盟个体成员对联盟的贡献度， 

规定在一个联盟 r中，博弈者 i应获取的效用取决于i对联盟 

r的贡献度。 

定义 2 碥 (r)=u(r)一u(r＼{i))( ∈r)为博弈者 i对联 

盟 r的边际贡献(Marginal Contribution)，其中 r＼{i)表示除 i 

之外 r中的其他博弈者形成的联盟。 

Shapley值以 ( 来衡量博弈者 i的加入能在多大程度 

上提高原联盟r＼{i}的总效用。其原理为：博弈者 i在( u)博 

弈中可能形成各种联盟，只要将它对不同联盟的边际贡献平均 

起来，就得到它在全体联盟 下的最终效用分配矗( 。 

定义 3 一个( u)合作博弈的 Shapley值是一组分配 

≯一( 1， 2，⋯， N)，其中 ( u)一∑户(r)mi(r)，P(r)一 

( 一1)!(N一 )!／N!，表示 i形成联盟 r的概率，N!表 

示博弈者排列的个数 ，( 一1)!表示出现在 i之前的博弈者 

排列个数，(N一 )!表示出现在 i之后的博弈者排列个数。 

正如前面提到的，追求利益最大化的资源加入联盟的依 

据是它在联盟中所获取的效用而并非联盟的总效用。因此， 

定义资源 R选择联盟的标准为 

r E—E(J，r) 

—__『 一  

LS．t T(J，r)≤ T，R∈r 

上式表示联盟在截止时间内完成任务时联盟成员R所 

能获取的最大效用。 

5 算例分析 

以下以6个网格任务和 3个网格资源为例，使用 MIN— 

COST算法求解该模型下联盟的形成过程及效用分配情况。 

联盟的结盟次序初始化为 {R Rz，R2 R3，R 尺。}。表 1和表 2 

分别给出了每个任务在不同资源上的执行费用和执行时间。 

其中，表1的含义为：若资源R。执行所有任务，则执行费用为 

4+1+3+4+3+3----18；表 2的含义为：若资源Rz执行所有 

网格任务，则执行时间为 3+3+4+2+2+3—17。设网格任 

务的费用预算E=2O，截止时间为 丁一11。每个资源提供者 

利用MIN_COST算法为联盟计算最小费用及资源分配方 

案。资源联盟的分配方案如表 3所列，联盟效用如表 4所列。 

表 1 任务的执行费用 表 2 任务的执行时间 

Rz 

4 

3 

3 

2 

2 

4 

R2 

1 

2 

4 

5 

5 

2 

Rz 

4 

1 

3 

4 

3 

3 

R1 

2 

3 

4 

3 

4 

5 

R2 

3 

3 

4 

2 

2 

3 

Re 

5 

4 

5 

3 

3 

2 

表 3 资源联盟中的资源分配 

联盟 资源与任务间的映射 

{R1) 超过截止时间，无法分配 

{Re ) 超过截止时间，无法分配 

{Re } 超过截止时间，无法分配 

{R1，Re ) J1，J2，J6一Re ,J3，J4，Js—Rz 

{＆ ， ) n，J4，J5，J6一 ；J1，J2，J3一 

{R1，Re ) J1，J3，J4一R1，J2，J5，J6一 

{Re ，Re，Re )J1，J6一 }J2一 ,J3，J4，J5一R1 

表 4 联盟效用 

— 面 广 

表 5一表 7给出了3个资源提供者在所有可能形成的联 

盟中的边际贡献以及Shapley值。 

表 5 联盟博弈中资源R1的效用分配 

r u(r) m(r) l r J p(r) p(r)re(r) 

r u(r) m(r) I rI p(r) p(r)m(r) 

r u(r) 

{Re } 0 

{R1，R3) 4 

{R2， } 3 

{R1， ，Ra} 9 

m(r) 1 rl p(r) 

0 1 1／3 

4 2 1／6 

3 2 1／6 

1 3 1／3 

p(r)m(r) 

从以上 3个表可以得出：资源 R1的效用分配为 O+4／3+ 

2／3+2=4，R 的效用分配为 0+4／3+1／2+5／3—3．5，R 的 

效用分配为 0+2／3+1／2+2／3：1．5，由此可以得出该算例 

中网格资源的合作博弈的 Shapley值为(4，3．5，1．5)。该 

Shapley值说明，资源R 对联盟的贡献度最大，建立联盟时会 

被优先吸收为成员；Rs的Shapley值最小，即对联盟的贡献度 

最小，建立联盟时优先级最低。在初始化结盟次序为{RIR2， 

RzR。，R R。)的情况下，最终形成的资源联盟为{R Rz，R。}。 

结束语 本文运用合作博弈论对网格资源效用分配进行 

了研究。针对网格资源建立联盟提高整体效用的情况，给出 

了网格的合作博弈模型以及资源建立联盟的依据。在以基于 

费用最小化的 M 一CO ST算法得出资源的最优分配方案 

后，以 Shapley值法对联盟总效用进行了分配。此分配方案 

充分考虑了联盟成员对联盟总效用的贡献度，使得联盟总效 

用在个体成员间更加均衡合理地分配。算例结果表明，所提 

出的方案在提高资源收益和均衡效用分配方面是有效可行 

的。 
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dation节点中参数信息，安全检测模块读取所收到的 SOAP 

消息。参数的数据结构如下： 

a)参数个数为3； 

b)第一个元素名称为“a”； 

c)第一个元素子节点为“b”； 

d)第一个元素直接后驱为“b”； 

e)第一个元素直接前驱“无”。 

可以看出，SO AP Validation节点中包含的参数信息与 

SO AP 消息中的参数数据结构存在差异，于是发出警告，提示 

SO AP消息已受到攻击。 

4．5 检测 SOAP Validation节点是否被更改 

为确保 SOAP Validation节点中的信息在传输过程中未 

被修改，当SOAP 消息达到服务提供者处时，可设置过滤器。 

先从服务器端的WSDL中获取参数数据结构，然后与 S0AP 

消息中 SOAP Validation节点中的信息进行对比。 

从 WSDL文档中获取的参数的数据结构信息如下： 

a)参数个数为 2； 

b)第一个元素名称为“a”； 

c)第一个元素子节点类型为 int 

d)第一个元素直接后驱为“b”； 

e)第一个元素直接前驱“无”。 

于是，可以看到 S0AP Validation节点中的数据未被修 

改 ，再对 S0AP消息 中的参数数据结构与 SO AP Validation 

节点中的信息进行对比(过程与 4．4节相同)，从而检测 

SO AP消息是否受到攻击 。 

结束语 本文针对现有的基于WS安全标准的安全传输 

机制进行深入的探讨 ，指出其存在的缺陷，并提出了一种在原 

有安全传输机制基础上添加 SO AP Validation节点的 SOAP 

Validation安全传输机制。sOAP Validation安全传输机制与 

基于 WS安全标准的安全传输机制相比，能有效地检测 出 

XML注入攻击和 XML过载攻击等Web攻击，进一步确保了 

SOAP消息传输的安全性。更重要的是，本安全传输机制可 

以通过增加 SO AP Validation节点中的内容来检测出更多的 

XML攻击。其次，本安全传输机制在SOAP消息经过中间节 

点时，便可对 SO AP消息进行安全检测，从而在第一时间检 

测出 XML攻击，提高了检测 的效率。但是本安全传输机制 

还无法对其他一些 Web服务攻击(如签名包装攻击)进行有 

效检测，需进一步完善，这是本课题下一步的研究工作。 
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