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摘 要 在分析现有 DCT系数加 密算法安全性的基础上，提出了一个空域加密和频域加密相结合的JPEG压缩图像 

加密算法。理论分析与计算机仿真实验表明，该算法具有很好的加密效果，对压缩算法的压缩效率影响很小，能充分 

满足压缩图像加密算法的要求。 
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1 引言 

随着 Internet的日益普及和广泛应用，越来越多的多媒 

体数据通过网络传输。多媒体数据对网络的带宽有很高的要 

求，而在网络中传输多媒体数据时，一般采用各种压缩算法来 

减轻其对带宽的要求。当使用加密算法对通过网络传输的多 

媒体数据加密时，不仅要考虑安全性，还需考虑多媒体数据的 

格式兼容性 、对压缩效率的影响等问题。 

加密算法可以分别使用在图像压缩编码前、图像压缩编 

码后或压缩算法中。根据加密算法的使用位置，可以将针对 

压缩图像的加密算法分为独立于压缩的加密算法和压缩加密 

联合算法Ⅲ1]。在图像压缩编码前或图像压缩编码后，对图像 

加密的算法称为独立于压缩的加密算法。将加密算法和压缩 

算法相结合的方式称为压缩加密联合算法。如果在压缩编码 

前加密图像数据，由于加密后的数据几乎不存在冗余，因此图 

像的压缩效率会受到很大的影响。此外，如果采用有损压缩 

算法 ，将导致在解密时遇到困难。由于图像压缩编码后具有 
一 定的编码结构和语法，因此采用在图像压缩编码后加密的 

方式可能会导致数据格式的兼容性问题。近年来，研究人员 

提出了许多针对 JPEG图像的压缩加密联合算法。在这类算 

法中，主要 是针对 量化后 的 DCT系数和熵 编码 加密l2 ]。 

Zigzag置乱算法和符号位随机改动算法是两种比较典型的 

DCT系数加密算法。 

文献Es]指出 Zigzag置乱算法对压缩算法 的效率影响很 

大，恶劣情况下可以导致加密后的文件增加 46 左右。算法 

中使用的置乱操作不能抵抗 已知明文攻击和选择明文攻击。 

在文献[3]中，提出一种随机改动 DCT系数符号位的加密方 

法。该方法实现简单，也：不会影响压缩算法的压缩效率。但 

研究表明，这种方法是不安全的，攻击者只需要将 IX；系数置 

为某个常量，然后将 AC系数全部改为正值就可以重构原图 

的细节 。 

在 DCT系数中，IX；系数代表 了图像的平均亮度，而在 

AC系数中含有图像纹理、边缘信息以及图像的一些细节。 

为了防止图像细节的泄漏 ，对 AC系数的加密显得尤为重要 。 

AC系数的取值集中在[一1，1]之间，并且高频 AC系数趋于 

零，当使用伪随机序列对其进行掩盖或使用置乱算法对其置 

乱时，对压缩算法 的压缩效率有很大 的影响。此 外，由于 

JPEG子块间具有很强的相关性，在一个 8×8子块内的加密 

操作并不能很好地破坏子块间的相关性 ，因此需要把在空域 

上的加密算法和频域上的加密算法相结合，才能达到满意的 

加密效果。 

根据上面的分析和研究 ，将空域加密算法和频域加密算 

法相结合 ，提出一种 JPEG灰度图像加密算法 。在空域上，使 

用基于猫映射的置乱算法将明文图像按块的方式进行置乱， 

块的大小和JPEG子块大小相同。在频域上，根据伪随机序 

列修改IiX2T系数的符号位。此外，使用取值为 1和一1的伪 

随机序列对非零 AC系数进行掩盖。理论分析与计算机仿真 

实验表明，算法具有很好的加密效果，对压缩算法的压缩效率 

影响很小，能充分满足压缩图像加密算法的要求。 

2 JPEG压缩图像加密算法 

明文图像置乱 
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将明文图像按 8X8方式分成 N×N个子块 使用基于 

猫映射的置乱算法对 NX N个子块的位置重新排列。子块 

的新位置计算如下： 

( ( b ) (；)rood N一 ㈤ 
式中，( ， )为子块的编号，O≤i， ≤N一1。控制参数 n，b和 

迭代次数M 为密钥。如果 a，b满足ab一2N一4，则式(1)的 

周期 T=2Nf 。 

DCT系数加密 

①使用伪随机序列发生器生成二进制随机序列 b ， ， 

⋯ ， ，对每个 JPEG子块中的 DC系数和 AC系数 ，按如下规 

则修改其符号位。 

d=dX(一1) (2) 

②使用伪随机序列发生器生成二进制 随机序列 S ，S2， 

⋯ ，S ，对所有非零系数 AC，按如下方式变更。 

acl一口 +2× 一1 (3) 

解密算法与加密算法原理相同，是加密过程的逆运算。 

DCT系数解密 

①使用与加密过程相同的密钥生成二进制伪随机序列， 

对每个 JPEG子块中的 DC系数和 AC系数，使用与加密过程 

相同的规则修改其符号位。 

②生成与加密过程相同的二进制伪随机序列 S ，Sz，⋯， 

，对所有非零系数 AC，按如下方式处理。 

ac／=n 一(2× 一1) (4) 

明文图像恢复 

根据控制参数n，b和迭代次数M，使用猫映射的逆运算 

恢复各子块的位置，从而恢复明文图像。 

3 性能分析 

3．1 安全性分析 

与数字图像相关的一类特定攻击手段称为感知攻击 

(perceptual attack)，即攻击者不需要解密全部图像数据，仅 

仅通过图像泄露出的一些信息就能够理解图像的内容。针对 

JPEG图像加密算法，典型的攻击方法是提取 DC系数或 AC 

系数来重构图像[6_。例如，将所有 DC系数置为某个常数，仅 

使用 AC系数就能观察到图像的细节，如图 1所示 。因此，为 

了掩盖图像细节的泄露，很多加密算法对 AC系数使用伪随 

机序列掩盖和位置置乱的加密方式。AC系数的分布类似于 

拉普拉斯分布 ，如图2所示。其中大部分值集中在以0为 

中心的区域内，且在一个 JPEG子块 中，不为零的 AC系数几 

乎集中在AC系数序列的前半部分。上述两点给攻击者提供 

了很好的线索，他们可以通过将 AC系数的前若干位置为 1 

的方式来观察图像的情况。造成上述 AC系数加密困难的原 

因是图像像素之间存在很强的相关性，这种相关性即使在 

JPEG的子块之间也存在，这是JPEG能够压缩图像的基础所 

在。因此，在一个JPEG子块内的置乱操作不足以破坏这种 

相关性，从而造成图像信息的泄漏。 

在我们提出的加密方案中，首先在空域上使用置乱算法 

来破坏块间的相关性。考虑到对压缩算法的影响，在空域上 

的置乱是采用基于 8×8的块置乱，在频域上，通过对符号位 

的随机改动来增强算法的安全性 。当加密后的图像的 DC系 

数被置为某个常数后，加密图像 AC系数呈现图 3所示的效 

果。通过对比图 1和图 3可以观察到加密图像没有泄漏图像 

的细节信息。针对AC系数的分布特点，使用值为1和一l的 

伪随机序列对非零 AC系数进行加密 ，以模糊图像的细节。 

图 1 lena图AC系数效果 图 2 bridge图AC系数的直方图 

另一种常见攻击方式是单独提取 I3(3系数来重构图像。 

图 4是提取加密后的 lena图的 DC系数重构的图像。可以观 

察到，该图不能获得关于明文图像内容的相关信息。 

图3加密后 lena图 AC系数效果 图4 加密后lena图DC系数效果 

对不同图像的加密结果如图 5所示。可以看到，经过加 

密的图像基本无法辨认 ，达到了很好的加密效果。 

■■■ 
■■■ 

(b)密文图像 

图 5 明文图像和密文图像 

3．2 加密算法对压缩率的影响 

我们提出的加密算法主要由 3个操作构成：在空域上的 

置乱操作 、在频域上的符号位随机改动操作以及对非零系数 

AC的加密操作。JPEG的编码方式决定了对符号位的改动 

不影响压缩算法的效率。加密算法对压缩效率的影响主要是 

在空域上的置乱操作和对非零系数 AC的加密操作。由于采 

用与JPEG相同的分块方式，并且以块为单位做置乱变化，因 

此与未置乱图像相比，DCT系数没有变化。但 DC系数采用 

差分编码方式，当置乱操作改变了块之间的相关性时，差值会 

增加，从而增加编码的长度。当使用值为 1和一1的伪随机 

序列对非零 AC系数加密时，可能会增加 AC编码的长度，但 

这种增长是在可控 的范围内。另一方面，这种操作也存在减 

小编码长度的可能。例如，操作将最后一个非零系数 AC去 

掉或将系数AC的值向0点靠拢。加密后图像的增长率如表 

l所列。可以看到，加密后图像的增长率在可接受的范围内。 
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表 1 压缩图像以及加密压缩图像大小 

3．3 格式兼容型 

使用 JPEG压缩算法生成的文件具有标准的语法结构 ， 

以便解码器能正确理解图像数据。错误的语法结构可能会导 

致解码器 的崩溃，因此加密后的数据最好能保持压缩文件的 

特有语法格式。JPEG文件由图像开始 SOI(Start of Image) 

标记、APP0标记(Marker)、APPn标记(Markers)等 8个部分 

组成。在我们提出的算法中，只针对图像数据加密，没有修改 

JPEG文件的数据头和标记信息，因而具有格式兼容性。 

3．4 加密速度 

加密算法主要包括 3个部分 ，即 DC系数、AC系数 的加 

密和在空域上的置乱操作。对于 AC系数和 DC系数的加密 

只涉及简单的加法、异或以及赋值运算，因此加密速度非常 

快。此外 AC系数的个数一般在图像像素个数的 5 ～15 

以下，IX；系数和块置乱各占1／64，因此总的加密量只占图像 

像素个数的 8X～18 。 

结束语 在分析现有的DCT系数加密算法安全性的基 

础上，提出了一个空域加密和频域加密相结合的JPEG压缩 

图像加密算法。理论分析与计算机仿真实验表明，算法具有 

很好的加密效果 ，对压缩算法的压缩效率影响很小，能充分满 

足压缩图像加密算法的要求。 
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