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反编译中数据类型自动重构技术研究 

何 东 尹 青 谢耀宾 井 静 

(信息工程大学信息工程学院 郑州450002) 

摘 要 类型重构作为反编译的关键问题，对程序的可读性及可理解性具有重要的作用。给 出了汇编基础上数据类 

型自动重构的算法。对于简单类型，通过基于格的类型属性操作 ，用迭代算法来实现类型恢复；对于复杂类型，通过构 

建标记等价类来恢复结构化类型的框架，而后通过收集框架内可访 问的偏移集合并利用简单类型恢复的算法对偏移 

对象类型进行恢复，从而推导出复杂结构类型。该算法是目前正在开发的类型重构工具的关键技术，它不仅能够准确 

地重构简单类型，而且能够准确地解析复杂类型，且准确率较高。 
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Abstract As one of the most significant modules of decompilation，data type reconstruction has an important role in 

readability and intelligibility．This paper proposed all algorithm for automatic type reconstruction from assembly code 

obtained from the MinGW GCC 3．4．5 compiler．The basic types are reconstructed using an iterative algorithm ，which U— 

ses a lattice over the types’properties．The composite types’skeletons are recovered by establishing label equivalence 

classes，and the member variables by constructing the set of offsets for each composite type．The algorithm is the essen— 

tial part of the tool being developed by authors，which not only reconstructs the basic type exactly，but also makes an ac— 

tive research into the hot issue aimed by all researchers currently and it has a favorable outcome． 
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1 概述 

反编译是编译的逆过程，其 目标是将二进制代码转换成 

与之逻辑和功能等价的高级语言形式l1]。源程序中变量的结 

构类型决定了变量的存储空间和使用规则，然而源代码经过 

编译优化之后，有关程序的类型及调试信息都不复存在，转而 

以匿名的字节块信息代之，通过 内存的分配访问形式及其相 

互间的依赖关系体现变量的类型信息。随着第三方软件的大 

量使用，出于安全的考虑，越来越多的软件需要进行安全分 

析，检测软件中是否含有漏洞以及恶意代码 ，而常规手段就是 

对比分析程序中的数据结构类型[2]。类型重构作为“源代码 

再现”的过程，能够有效增强代码的可读性，提高程序分析的 

效率。 

高级 C程序中变量 的类型分为基本类型和复杂类 型。 

其中基本类型包括整型、字符型、浮点型及指针型等；复杂类 

型包括数组、结构体及联合体等。类型重构的原则通常是先 

恢复基本类型，而后通过综合的分析方法恢复出复杂数据类 

型 。 

本文给出了数据类型的自动重构算法，其分析对象是高 

级 C程序经 MinGW GCC 3．4．5编译后的汇编代码，目标是 

具有高级类型结构的程序代码。其大体流程如图 1所示 ，即 

由汇编程序获取分析对象并送人基本类型重构模块 ，经过该 

模块处理以后，产生 3种可能的结果：1)已识别的类型；2)未 

识别的类型；3)指针类型(间接类型)。已识别的类型对象对 

应于源程序中能够唯一确定的简单变量类型；未识别的类型 

对象将在下次迭代中继续送人基本类型重构模块进行求解； 

指针类型所对应的间接对象会被送人复杂类型重构模块，通 

过该模块处理后会产生复杂类型的框架以及复杂类型内部成 

员变量对象(结构体成员变量或数组元素)，对于新生成的对 

象继续以迭代的方式送人基本类型重构模块进行求解。该算 

法最终结束于对象集不再发生变化的条件，即达到一个固定 

点。若该对象集不为空，则表示产生了类型冲突，需要以显示 

的类型转换对结果进行表示。但是通常情况下，算法会以空 

集结束，因为所有的类型都是基于有穷格的单调函数操作。 

图 1 数据类型重构算法流程图 
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2 基本数据类型重构 

研究的基本类型如下 ：设 一{unsigned char，char，un— 

signed short，short，int，unsigned int，long，float，unsigned 

long，double，long doubie，void)，Q1一{void }。其中 void作 

为特殊符号表示空类型，void 表示通用的指针类型。则欲重 

构的基本数据类型集 Q—QO UQ 。用如下的 3个属性分别 

对 Q中每一个数据类型 了、进行刻画：core(core∈{integer， 

float，pointer })，size(size∈ {l，2，4，8})和 sign(signE 

{signed，unsigned})。则每个给定的类型可用三元组表示为 

T一( ， ， )。比如，上述的空类型 void一<西， ， >， 

unsigned short=({integer}，{2}，{unsigned})等。因此，基本 

数据类型重构 的主要任务就是 ：1)判断变量 的 core属性 

(pointer，float，integer)；2)N断变量所占内存的大小；3)对于 

整型变量，判断其是有符号数还是无符号数。 

2．1 类型分析对象及约束条件 

汇编程序中含有潜在数据类型信息的对象包括寄存器、 

固定内存单元(全局变量)、堆栈内存单元(局部变量及子程序 

参数)、间接对象引用等，将所有这些对象统一用 OBJ表示。 

因为变量之间存在相互依赖的关系，通过某一个(某些)变量 

的类型能够推导出另外一些变量的类型，所以可以建立用于 

类型求解和推导的类型依赖方程，其通用形式如下：o ：t 

oobj ：tn,2 0 t，o，其中。对应于汇编指令 的操作。同时 

针对方程中出现的每个 obj指定一个相应的类型元组 t，写成 

obj：t一( ， ， >，即obj所对应的重构类型为t。 

为了更加准确地推导变量的类型，需要为对象添加适当 

的约束，这些约束受处理该变量的指令、存储寄存器及程序环 

境等的影响，在后续类型推导时将作为流函数使用_4]： 表 

示寄存器约束，影响变量类型的 core和 size属性。比如，以 

dx为基础的导出类型 T，其属性 一{short)， ={1，2}； 

表示指令约束，影响整个类型的属性。比如，mown~l 

dx， ease，则对于 dx其隐含的信息是 r一 一{short)， = 

(2}， 一{signed}；C，lag表示标志位约束，影响 sign属性。 

比如，crop ea~Tt7，0与 P Label，则根据跳转指令可得 一 

{unsigned}； 是环境约束，影响整个类型的属性。另外为 

了增强类型综合推导能力，定义类型运算join函数‘u ，对 

于不同类型 t 一( ， ，诃 )和 tz=( ， ， gn>，其运 

算规则为 t t_J t2一(r I_1 ，卉 I_l毋 ，开 t_l )。 

2．2 类型推导规则 

根据指令的不同形式，可按照如下 4类指令操作确定类 

型依赖方程：一元操作、二元操作、拷贝操作和间接引用操作。 

对于不同的方程，其各 自的类型推导规则如下： 

对于一元操作，其类型依赖方程为 ：te ％ ：t ，其 

中 △为一元操作，则类型推导规则为 t 一t 。 

对于二元操作，其类型依赖方程为 e ： ④ez：te ： 

t ，贝Il类型推导规则如下： 

el：te --e2：t s：t } 

pointerE ，pointerEr～2 TM 

integerE ’ 

pointerE~／"，integerE 
pointerE 

floatE ，floatE~ff 
∈{loa* 
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定义最大上界交运算厂]：设 S 和 Sz是两个整数集，S— 

S1厂]S2一{S s=max(s1，S2)，V(s1，S2)E S1×Sz}。比如集合 

S1一{1，2}，S2一{2，4}，则 S一{2，4}．所以 一 厂] e9 。 

同样 的推导过程如下： 

unsignedE ，unsignedE r～

sign 

unsignedE ’ 

unsignedE吱 ，signedE g}． 

unsigned∈ ’ 

signedE ，unsigned∈ 

unsignedE ’ 

signed∈ ，signedE 

signedE r慧 

对于拷贝操作，其类型依赖方程为 e t— ： 二>‰ ： 

￡ ，则 t 一te U 。 

对于间接引用操作，其类 型推导规则 为 一 U 

{pointer}，并且 和rS．．ign保持不变。 

2．3 类型重构算法 

算法以 0BJ一 {o ，⋯，o }为 输入，通 过 make
—  

equationtree，OBJ)建立汇编指令 的类型依赖方程 ；用 ink(e 

quation)将系统中所有的对象类型初始化为 void；spread—info 

— lr(equation)和 spread—

info
— rl(equation)实现类型信息从左 

到右(操作数到操作结果)和从右到左(操作结果到操作数)的 

传播；Type(obj)返回系统方程中对象 0 的类型；*一join 

(Type(obj))执行 join操作，当重构类型发生变化 时返 回 

true，否则返回 false；match_type(Type(obj))则在类型推导完 

毕后，从重构的类型中按照类型属性的关系匹配对象 obj的 

最佳类型。 

由于该算法是基于有限对象的推导过程且每一个对象的 

属性都是有穷格的单调描述 ，因此整体的算法过程如图 2所 

刁 。 

图2 基本数据类型重构算法 

3 复杂数据类型重构 

假设所有内存访问均可以用 P+oL厂J 甜+∑CJz 的形 
，一 0 

式表示 ，其中base表示基地址，offset表示相对于基址的 

偏移量，且与G均为常量。不失一般性，假设 O<G<CJ+ ， 

且m=rain CI=C1，M=maxcf— 。则后续主要是对内存访 
，一  ，一  

问表达式进行化简 ，转换成对象表达式(D +of．fset)。 



3．1 基本思想 

复杂类型重构的目标足最大限地从 编指令列表当中提 

取可能的类型信息。考虑如下的变量类型： 

结构体 结构体是内存中不同类型变量的集合，其大小 

由其内部变量决定。编译器出于体系结构的要求可能会在结 

构体中间或结尾处JJfj人额外的字节来对齐内存空间，同时由 

于变量符号名在编译过程中被删除 r而以数值偏移量代之， 

因此对于小同的结构体，其成员变量可能会产生相同的数值 

偏移量。为了得到完整的结构体类型，需要用某些全局信息 

以变量大小作为特征，将数值偏移量映射成具有准确含义的 

符号名。 

根据结构体内存布局特点，通过对具有相同基地址的内 

存偏移量进行收集，可以获得整个结构体的框架结构。而后 

利用简单类型的重构思想对框架内不同的偏移量进行迭代求 

解来获取偏移对象的类型，若偏移结构仍然是一个复合类型， 

则可再次利用复杂类型重构的思想对该偏移结构进行递归计 

算，直至求得结构中所有变量的类型。 

数组 数组足内存lI1相同类型元素的集合。与上述相 

比，结构体由基址通过常偏移量进行访问，而数组则通过索引 

表达式进行访问。比如，对于数组 intm 和表达式 mEjl，其 

对应的索引表达式可能是m+ *4。由于数组中各元素类型 

相同，且索引项不提供附加的类型重构信息，因此可以将其去 

掉。当去掉地址表达式中的索引项之后，仅剩下基址和常偏 

移量，这与结构体地址表达式相似，绀合 base+offset将作为 

进一步类型分析的依据。 

地址表达式的乘法部分提供r数组元素大小的信息，通 

过上面的例子，可以推断‘4’就是数组元素的大小。如果是多 

维数组，地址表达式可能会更加复杂。但根据实验结果，依旧 

可以推断地址表达式中的最小常乘数就是数组元素的大小。 

如果高级语青当中使用带有乘法的索引表达式，元素大 

小的计算会变得复杂。比如m[2* ]，其对应的地址表达式 

是 ITl+ *8，若单用一个地址表达式则很难正确地判断该数 

组元素的大小，很可能将其错估为 8；若通过对指向同一数组 

的多个地址表达式进行综合判断，将表达式中多个乘数的最 

大公约数 =GCD(m 一， )作为数组元素的大小，该歧 

义就可消除。 

3．2 复杂类型重构过程 

根据以上信息得出复杂类型的重构步骤如下： 

赋值枥：d~(Assign labels) 标记为类型重构提供原始数 

据，被标记的对象表示其为指针类型(复杂类型)的可能性，因 

此需要为程序中的对象指定标记作为分析的对象。令 z表示 
一 个标记，则需要赋 标记的元素包括： 

1)内存访问： 。( ，q'，， ⋯，A4) 

2)子程序的返同值 

构建标记集合(Build—obj—labd—sets) 为了判断不同的 

标记是否指向同一个指针类型，需要建立标记等价类，因此首 

先要建立推导链，分析标记的可达性。令LS (reg， )为汇编 

指令第 行之前的可达标记的集合，LSo (reg， )为第 行之 

后的可达标记的集合。则该函数主要是对上述的赋值标记进 

行分析，确定 LS集合。 

构建标记等价集合(Build—labd—equiv
— sets) 基于已建 

立的标记集合，定义如下的等价关系： 

!垒! g! !i !垒2 ! 
Z1i Z 

鱼 ! ! !：：：：! !! ! ! ! !：：：! ! 三 
Zl Z 

按照该规则 ，所有的标记都将会被划分成等价类，且每个 

等价类对应一个确定的复杂数据类型。 

构建聚集集合(Build一．aggreg—sets) 对于等价集合中的 

任意标记，根据如下规则定义聚集关系，记为AA(1 ，z )： 

! 鱼 ! ! !：：：! 2 1 ! ! ! ：：：：! ! !二 l三三三 
AA(Z1，Z2) 

则所有等价标记依据偏移量之间差值的不同，可筛选出嵌套 

的数据结构的标记集合，也即所有具有该关系的等价标记将 

会被进一步划分成新的等价类。由于聚合操作没有改变标记 

的基地址，因此如果 z 和 fz在操作之前含有相同的基址，则 

聚合后基址依旧相同。 

结构化类型的重构(Reconstruct—structs) 通过以上收 

集的信息可以对结构化的类型进行重构。设 S是所有标记 

的集合，其划分的等价类为s ，s ，⋯， ，则每个等价类中所 

含的标记都有相同的基址。再设Q 为等价类s 中所有元素 

相对于该等价类基址的偏移集合，则该集合可看成是一个新 

的结构化类型的变量的偏移集合。 

更新对象集合 (Update．一object—sets) 对于每个新的变 

量类型都会有新的对象产生，且该对象会被加入到图 1所示 

的新对象集进人下一轮基本类型重构。至此，复杂类型的类 

型框架恢复过程结束，后续将对框架内的变量进行基本类型 

的重构，直至对象集合为空。复杂类型重构的大体算法过程 

如图 3所示。 

def composite reconstructio 】 

assign lab~els( | ／ 
I build reg label sets(i j 

buildlabel equi sets() ； 

b 落 瓣每谖 sets0 、 

毫。m t 妫  s 峨≈整 锑藏％t、 | 

l 粤 | |、 

图3 复杂数据类型重构算法 

3．3 实例分析 

为了说明复杂类型的重构过程 ，考虑 图 4(a)给出的程 

序。其中readint，readehar及 dowork是为阻止编译器进行代 

码优化而附加的函数。图4(b)给出了图 4(a)中程序经编译 

器 MinGW GCC 3．4．5编译后所对应的汇编代码。 

由图 4可见，在聚集步骤 中检测到了一个等价类 {L 

(L 12，8)，L22：(Ll1’16，8)}，其中L11是第 1l行指令 malloe 

函数返回值的标记。经过聚集步骤后产生了一个新的等价类 

S ：(Ll1，12>，则前面的标记 Lz。和 Lzz可 以重新表示为 L。。： 

(S []，0>和Lzz：(s 口，4)，‘[]’代表嵌套标识符。在结构体 

重构步骤中，标记S ，L z，L L s和L s由于含有相同的基地 

址 Lll，因此其成员变量的偏移集合是 {0，4，8，12，140}，按照 

前述聚集关系经过迭代操作后可得偏移为 12和 140处的标 

记结构是数组类型。则按照以上信息复杂类型的重构结果如 

图 5所示，其中t ，￡z， ， ，f 及 ￡。表示待识别的基本类型， 

_厂1， ， ，_厂4．-厂1， ．_厂2和 表示新产生的对象，它们将送 

入简单类型重构模块进行类型恢复。 
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m ain pushI％ebp 

2j movI％esB％ebp 

31 subl St2,％e sp 

4】 andI S-16,％e sp 

5】 xor1％ed L％ed‘ 

StrUct t{{int fl；int f2l 6I call re adint 
struct testI％eax ％e 8x 

{ 8】 movl~／~ax ％ebx 

struct s a int char c． Q17 

structt d[161，ch ar e[16]， OIQ12：movl S156 f％e sp) 

}， 11 call m loc 

int main(void) 2】 mov1％edi,(％eax) 
{ 13] mov1％eax，％e sI 

struct s P=0． q， l41 movl％ eax％ed J 

int bb,cc,dd,me I， 15】 mov1％eb 4I％eax) 

willie((bb=readint()I)=0} 1司 xor1％ebx ％ebx 
{ 171 call readchar 

q=malloc【Mzeol[ q} 18] movb％al，8I％e sO 
q p 1910．7 ¨ readint 

P q， 20】 movl％e ax，12(％e s ％ebx,鳓 

a>b=bb； 21】 call re adint 

q)c=readchar(1． 2列 mov1％eax，16(％e s ％ebx,8) 

forlI=0，I㈣16； ) 2 In cI％ebx 
{ 24] cmpl SiS,％ebx 

q)d【i fl=readintO； 25l JleQ7 

q一)d【i f2=readintO； 261 xor1％ebx％ebx 

1 2 Q11=call—re adchar 

for{I=o，i<16．+州 2司 movb％al，14 ％ebx,％esO 

{ 2 ine1％ebx 

q)e【i=readchar( 3删 cmpI S15，％ebx 

} s1] JleQ11 

1 321 calJ 陀adInt 

retu[n dowork(p} 33】 test1％eax ％eax 

} 341 movl％ea×％ebx 
35】 Jns 012 

36]Q17：movl‰ di，《％es 

{7l caII dowo|k 

[38l movI％ebp,％e sp 

[39] pop1％ebp 

『4Ol ret 

(a)源程序 (b)汇编程序 

图 4 

struct s2 

I 

t 

tl fl：／at offset 0 ／ 

t2 t2 ／at offset4 ／ 

t3 f3．／at offset 8 ／ 

SlnlCt Sl， sizeo~struct sb一 8 ／ 
， 

1 

t4f1：／at offset0 ／ 

t5fS；／at offset4 ／ 

}ra1]：／at offset1 2 ／ 

t6巧IJ=／at offset14O ／ 

}， 

图5 复杂类型重构的中间结果 

结束语 本文给出了汇编算法基础上数据类型自动重构 

的算法，该算法能够对简单及复杂数据类型进行准确的恢复。 

由于算法是基于简单类型的有穷格及有限内存访问标记集合 

上的操作，因此其能够在有限循环内结束。该算法是目前正 

在开发的类型重构工具的关键技术，下一步将尝试采用动态 

的分析方法对二进制代码进行分析，形成动、静结合的分析方 

法 ，争取在复杂数据类型重构的准确度上有进一步的提高。 
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化测试策略产生的总折扣和检测到的缺陷数均明显多于随机 

测试策略，因此本文的优化测试策略优于随机测试策略。拟 

在以后的研究中进一步扩展制约条件，以提高其效率和适用 
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