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基于云计算与物联网的智能后勤系统设计 
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摘 要 分析现阶段军队后勤保障存在的问题，阐述了将物联网和云计算结合应用于军队后勤保障的优势，提 出了基 

于云计算与物联网的“智能后勤”理念，给出了“智能后勤”保障系统的体系架构，设计并实现了基于物联网与云计算技 

术的油料管理系统。 
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Abstract This paper analyzed the current problems of the military logistics guarantee system，explored the advantages 

of military logistics guarantee system based on the combination of the internet of things and cloud computing，presented 

the concept of“intelligent logistics”and the corresponding infrastructure，designed and furthermore realized the on 

management system based on the internet of things and cloud computing technology． 
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信息化作战条件下，作战(~Jll练)对后勤保障的依赖性越 

来越大，“兵马未动，粮草先行”。然而，目前在各种军事行动 

中，后勤保障还存在诸多问题，例如，由于后勤计算和判断上 

的失误导致战前准备不足，物资在运输过程中丢失、延误等现 

象时有发生，这都严重影响了重大军事行动的进程，更不用说 

保障未来作战了。因此，要实现后勤保障“从散兵坑到工厂” 

的全程可视，必须进一步深化信息技术研发，以新技术、新产 

品推动后勤领域的全面变革。 

而物联 网(Internet of Things，IOT)和云计 算 (Cloud 

Computing)技术的有机结合 ，是为军队后勤管理“量身打造” 

的完美技术，它们可以弥补后勤管理领域的诸多不足，实现保 

障灵敏、动态 自适应的“智能后勤”。 

所谓“智能后勤”，是指 以网络为中心，强调物流、作战与 

情报一体化，凭借信息网络强大的信息获取和处理能力，预测 

和预见物流需求 ；并依靠一系列灵活多样、自动协调的功能流 

程，形成全维后勤保障网络。 

1 云计算与物联网 

1．1 云计算 

云计算是互联网发展带来的一种新型计算和服务模式， 

它通过分布式计算(Distributed Computing)、并行处理(Paral 

lel Computing)、网格计算(Grid Computing)和虚拟化技术，建 

设数据中心或超级计算机，以租赁或免费方式向技术开发者 

或客户提供数据存储、分析以及科学计算等服务。广义上讲， 

云计算是指厂商通过建立网络服务集群 ，向多种客户提供硬 

件租赁、数据存储、计算分析和在线服务等不同类型的服务。 

云计算的主要服务形式有以亚马逊公司为代表的基础设 

施即服务(Infrastructure as a Service，IaaS)，以 saleforce为代 

表的平台即服务(Platform  as a Service，PaaS)，以及以微软为 

代表的软件即服务(Software 3S a Service，SaaS)等。云计算 

具有超大规模、虚拟化、高可靠性、通用性、高可扩展性、高度 

兼容性、按需服务、极其廉价等特点。 

1．2 物联网 

“物联网”是在“互联网”的基础上 ，将其用户端延伸和扩 

展到任何物与物之间，来进行信息交换和通信的一种网络概 

念，亦即通过射频识别(RFID)、红外感应器、全球定位系统 、 

激光扫描器等信息传感设备，按约定的协议，把任何物品与互 

联网相连接，进行信息交换和通信，以实现智能化识别、定位、 

跟踪、监控和管理的一种网络概念。 

从技术角度理解，物联网是指物体通过智能感应装置，经 

过传输网络，到达指定的信息处理中心，最终实现物与物、人 

与物之间的自动化信息交互与处理的智能网络。 

从应用角度理解，物联网是指把世界上所有的物体都联 

接到一个网络中，形成“物联网”；然后“物联网”又与现有的互 

联网结合 ，实现人类社会与物理系统的整合，达到更加精细和 

动态的方式管理生产和生活。 

1．3 云计算与物联网的关系 

云计算与物联网自身都具备很多的优势，但也有各自的 

局限性，如果把云计算与物联网结合起来，将会在应用中产生 

不可限量的能量。 

云计算是物联网发展的基石 ，是实现物联网的核心，运用 

云计算模式使物联网中以兆计的各类物品的实时动态管理和 
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智能分析变得可能 。 

物联网通过将射频识别技术、传感技术、纳米技术等新技 

术充分运用在各行业之中，将各种物体充分连接，并通过无线 

网络将采集到的各种实时动态信息送达计算机处理中心进行 

汇总、分析和处理。而“高效 、动态、大规模、柔性扩展的技术 

资源处理能力”，则可以通过云计算模式来实现，因为云计算 

有海量的数据存储和几乎无限的计算能力。 

可以形象地比喻云计算与物联网之间的关系和作用。 

即，云计算相当于一个人的大脑，属于认知系统；而物联网就 

是一个人的眼睛、鼻子、耳朵和四肢等，属于感知系统。感知 

系统要通过认知系统认识世界，并充分发挥其作用。 

2 “智能后勤”系统的设计 

2．1 “智能后勤”系统的体系架构 

基于物联网、云计算的“智能后勤”系统的体系架构如图 

1所示。它包括感知层、传输层、处理层和应用层 4个层次。 

物 
联 
网 

／ 油料供应管理战备仓库管理 战场人员伤亡情况管理 ／ 

，， 层 一 
，
／ 

图 1 “智能后勤”的体系架构 

在感知层中，嵌入有感知器件和射频标签(RFID)的物体 

形成局部网络，协同感知周 围环境或自身状态，并对获取的感 

知信息进行初步处理和判断，根据相应规则进行响应；同时， 

通过各种接入网络把中间或最终处理结果接入到传输层。 

传输层包括宽带无线网络、光纤网络、蜂窝网络和各种专 

用网络，在传输大量感知信息的同时，对传输的信息进行融合 

等处理。 

在处理层提供信息存储和处理功能，表现为各种各样的 

数据中心以中间件的形式，采用数据挖掘、模式识别和人工智 

能等技术，提供数据分析、局势判断和控制决策等处理功能。 

云计算的“云端”就在处理层 ，用来存储 、分析、挖掘海量 的传 

感器数据 ，实现后勤管理的智能化，主要应用形式包括 IaaS、 

PaaS和 SaaS。 

最顶层建立不同领域中的具体应用，如油料供应、战备仓 

库管理、战场人员伤亡情况管理等。 

2．2 “智能后勤”系统的部署 

“智能后勤”系统的部署主要包括两个方面，即“作战指挥 

云”的部署和各种武器装备、参战人员、仓库等的感知元器件 

的分布与嵌入。 

2．2．1 作战指挥云 

在现有的基础网络上，引入云计算技术，对网络的各层进 

行部署，使其能够为不同的用户提供相应的服务。主要包括 

基础设施服务(IaaS)部署、平 台服务 (PaaS)部署、软件服务 

(SaaS)部署、云数据中心部署。 

将基础网络上各类不同的资源进行重新部署。如，将原 

来担负不同任务的服务器的使用权限共享到云端，使得任何 

接人该基础网络的终端用户共享，将已有的、待开发的应用系 

统平台(应用软件)都放人云端，供所有用户访问，在基础网络 

上，部署云数据中心，实现全网数据共享，如图 2所示。 

图 2 作战指挥云 

2．2．2 感知元器件的安装 

对与后勤管理有关的设备、帝施进行感知设备的部署及 

安装调试。如，对个人佩戴传感器可实现对其进行平时安全、 

战时伤情管理；对武器装备嵌入传感器可实现其位置、运行状 

态等信息的管理；对油库关键节点安装传感器，可监控油料储 

存量、出入库情况、安全状况等的管理；对运输车辆安装 GPS 

定位装置，可用来管理车辆的闲忙状态、所在位置等。 

2．3 “智能后勤”系统流程 

“智能后勤”系统是以“后勤管理 中心”为中心，智能地将 

与其相关的各部门自动协调，以实现后勤管理的科学化。下 

面以油料管理为例说明“智能后勤”的流程，具体流程简要如 

下，如图 3所示。 

· 后勤管理中心：显示相关 的信息，实时监控战区的油 

库、战备油库、运输车辆等状态信息，如果某种情况发生时，指 

挥中心将根据一定的策略，自动采取相应的措施。例如，当某 

战区油库储备量低于最低警戒值时，后勤管理中心将通过 

GPS定位系统，向距离 目标油库最近的运输车辆发出指令， 

令其从最近的战备油库运送油料至 目标 战区油库。这里，搜 

索最近的空闲车辆、最近的战备油库等算法，是研究的重点和 

难点。 
· 作战计划：根据作战计划的物资需求，查看战区油库的 

存储油量 ，并根据武器装备上的动态消耗情况，及时更新战区 

油库的信息。 

· 战区储备油库 ：满足武器装备的消耗供应，及时更改信 

息，并实时传送数据到后勤指挥中心。 
· 战备油库 ：随时向数据中心传输仓储状态数据，根据后 

勤管理中心的指令，及时补充各战区油库的不足。 
· 第三方供应商：随时向数据中心传输仓储状态数据，根 

据后勤管理中心的指令，及时补充各战备油库的不足。 

图 3 “智能后勤”系统之油料管理流程 

(下转第 241页) 
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可见 ，选取合适的 r能使平均差异最小。由上图发现，r 

取值不宜过大。 

结束语 在建立不确定旅行商问题鲁棒模型的基础上， 

提出一类基于 Concorde的精确性算法 以及求解该问题的蚁 

群算法。实验表明，Concorde消耗时间长，但是能找到最优 

解，而蚁群算法能在较短时间内找到高质量的解。最后，针对 

不同 r值，分析了鲁棒模型对应的解与随机场景下最优解的 

差异。结果表明，在不确定环境下求解鲁棒模型均能得到具 

有很好性能的解。在后续的研究 中，将进一步提高精确算法 

的计算效率，通过理论分析鲁棒模型对应解的质量，为选取 I1 

提供指导。 
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结束语 物联网与云计算在军事上的应用目前尚处于起 

步阶段，标准、技术、运行模式以及配套机制等还远没有成熟。 

首先是标准化问题。物联网是一个国家工程甚至是世界 

工程，需要标准化的数据库、标准化的软硬件和数据接口、互 

联互通的网络平台、统一的物体身份标识和编码系统，才能让 

遍布世界每个角落的物体接人网络，被世界识别、掌握和控 

制。各类协议标准如何统一则是一个十分漫长的过程，这正 

是限制物联网发展的关键因素之一。 

其次是信息安全问题。在未来的物联网中，装备将随时 

随地连接到网络上 ，并及时地被感知，在这种环境中如何确保 

信息安全，防止军事信息被窃取，将是物联网在军事领域推进 

过程中需要突破的重大障碍之一。物联网在很多场合都需要 

无线传输，而攻破任何无线系统是件轻而易举的事情，但目前 

类似“安全壳”(SeeureShel1)和“安全槽层”(SecureSoeketLay～ 

er)的基础安全技术还在试验当中。黑客会利用射频识别技 

术来查询装备并获取数据，甚至了解到装备的具体位置。同 

时，物联网规模庞大，作为世界范围内军事要素智能互联的重 

要平台，一旦遭到破坏，对于视保密为生命的军队来讲，将是 

致命的打击，其不但会影响到物联网本身的运行，而且会危及 

国家安全，甚至引发连锁反应，出现世界范围内的系统瘫痪， 

使军队陷入一片混乱。 

最后还有资金和成本问题。实现物联网在军事领域的广 

泛应用，首先必须在相关装备上嵌入电子标签等存储体，并要 

安装多种读取设备和庞大的信息处理系统，这必将导致大量 

军费的投入。在成本尚未大幅降低和各方利益机制及运作模 

式尚未成型的背景下，物联网的发展也受到一定的限制。 
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