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基于 RFID技术的核燃料储运一体化管控平台 
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摘 要 核燃料仓储规模不断扩大、调拨频次逐渐增加 ，为有效提高储运效率、优化管控手段，依托 RFID(射频识别) 

技术和信息集成理念，以某核燃料仓库为研究对象，构建了一个储运一体化的管控平台。在数据采集、容器监控及信 

息处理方面革新传统管理方法，并重点对该管控平台的系统分级保护、电子标签应用规范、RFID安全协议采用及防冲 

撞算法等关键技术进行分析，给 出了管控平台的系统解决方案和模型的体 系设计。该平台将有助于提高核燃料储运 

信息采集及处理的自动化程度，并实现核燃料容器级的精细化管理。 
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Abstract This paper described integrated system model to improve work efficiency and optimize control measures of 

nuclear fuel storage and transportatioru RFID and information integration technology was introduced．Traditional rrlan— 

agement processes were innovated in data acquisition and monitoring fields as wel1．System solutions and design model 

were given by emphasizing on the following key technologies：cascade protection of information system，security protocol 

RFID information，algorithm of collision． 

Ke~ ords RFID，Nuclear fuel，Storage and transportation，Integrated management model 

1 引言 

作为新兴的非接触式自动识别技术，RFID应用领域日 

益广泛，并将成为未来信息社会建设的一项基础技术。随着 

该技术的深人发展和标准体系的日益健全，各涉核国家都在 

积极探索信息技术革新和管理模式变革：英国塞拉菲尔德核 

电站应用超宽带RFI【)(工作在5．8GHz到 7．2GHz频段)定 

位员工并建立员工管理档案；美国南方公司使用一种独特的 

有源电子标签来追踪员工在训练中心的位置，并且教他们如 

何防止过度暴露于辐射，意在训练将来进人位于佐治亚州韦 

恩斯伯勒的沃格特勒核工厂的员工如何防止核辐射，并为他 

们提供一个模拟环境 ；美国能源部(英文简称 IX)E)阿贡国家 

实验室的科学家们采用 RFID跟踪监测核材料的环境和物质 

条件。 

在核电产业大发展的背景下，我国的核燃料体系不断健 

全，核燃料储运机制进一步完善，但是，目前我国的核电厂主 

要建设在东南沿海，而核燃料生产企业和乏燃料处置库位于 

西部地区。一座百万千瓦的压水堆核电厂运行一年时间，大 

致需要 30吨燃料组件的运输量，核燃料运输的千里之行要经 

过许多人口稠密的地区，耗时一周左右；同时核燃料中间产品 

储备库的规模日益扩大，仓储管理工作耗时耗力。为此，应用 

RFID技术和信息集成理念构建一体化的管控平台，可有效 

优化监管手段，提升储运效率，为核燃料储运过程中容器级的 

精细化管控提供有力的管理和技术支撑手段。 

2 RFID基本原理 

无线 射 频 识 别技 术 (Radio Frequency Identification， 

RFID)是一种非接触的识别技术，其基本原理是利用射频信 

号的空间耦合(电感或电磁耦合)或雷达反射的传输特性实现 

对被识别物体的自动识别。RFID系统由电子标签、阅读器和 

计算机 3部分组成，如图 1所示。 

图 1 RFID系统组成示意图 

电子标签由标签天线和标签专用芯片组成，是射频识别 

系统的数据载体，主要存储核燃料的数据信息。 
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阅读器(读写器／读卡器)包含有高频模块(发送器和接收 

器)、控制单元及阅读天线 ，通过天线与 RFID电子标签进行 

无线通信，可以实现对标签识别码和内存数据的读出或写人 

工作 。 

计算机可采用 RS232串口、USB口或 ZIGBEE低频无线 

网络实现与读写器的数据交换，主要完成数据的存储与信息 

的管理工作。 

3 业务描述和系统设计 

在这个管控平台中，业务涉及集团和政府监管部门、核燃 

料运输企业、核燃料生产企业以及核燃料使用或存储企业，其 

中生产和使用企业的主要监管对象是储存的核燃料容器或组 

件，运输企业的主要监管对象是运输车辆及容器。根据放射 

性物品运输安全管理条例及国家对核燃料的监控要求，设计 

基于 g／s和 C／S的混合架构，利用 Socket中间件通信的系统 

体系实现该管控平台，系统架构如图2所示。 

图2 一体化管控平台架构 

由图 2可知，生产企业、运输企业、使用／存储企业、运输 

车辆通过与监管集控中心交互信息的方式保持相互联系，同 

时各业务环节又自成体系。以下分运输信息采集、核燃料出 

厂、核燃料在途运输、核燃料仓储管理 4部分阐述。 

3．1 核燃料运输信息采集 

运输是核燃料储运业务的第一个环节，运输企业根据燃 

料使用／仓储企业向生产企业提供运输要求 ，运输管理系统客 

户端从监管集控中心数据库检索选派符合运输条件的运输车 

辆、押运员、司机，核查对应的运输资质，并将最终调度结果以 

单据形式上报监管集控中心。同时，向运输车辆、押运员 、司 

机派发RFID电子标签，记录其对应的信息，其中运输车辆电 

子标签可焊接于车辆不易碰损的位置；押运员和司机的电子 

标签可采用手持卡片的形式，同时将该次调拨结果以电子表 

单的形式发送至生产企业和使用／存储企业 ，以便生产企业核 

对运输企业参与本次调拨的相应信息。 

3．2 核燃料出厂 

首先，生产企业仓库管理员做核物项标识 ，生产管理系统 

按物项产出生成调拨单明细。然后根据每个燃料组件或容器 

其属性和装载的物料信息生成并打印电子标签，装贴于容器 

或组件表面易于读卡器读取的位置，同时抄送一份电子信息 

给核燃料使用／存储企业 ，以便运输送达后比对帐物。 

其次，当核燃料运输企业的运输车辆达到生产企业后，生 

产企业的门式 RFID读卡器通过读取车辆、司机、押运员的电 

子标签信息，与系统存储的信息相比对，同时结合门禁系统判 

断该车和相关人员是否有资格进入生产企业，确认后再放行。 

最后，生产企业仓库管理员用手持式 RFID读卡器读取 

容器或组件的电子标签，完成出库操作，同时变更库存情况， 

并将结果发送至监管集控中心。 

3．3 核燃料在途运输 

核燃料在途运输是核燃料管控中最为重要的环节。一体 

化平台通过GPS／GIS系统选择监控数据，借助专用的卫星通 

道 ，充分发挥 GPS在车辆速度 、行驶路线、异常停留、出车时 

间的技术优势，其预警机制还可将告警信息通过 GPRS／GSM 

网络送达对口的监管机构，其信息流程如图 3所示。 
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图3 运输管理信息流程 

核燃料在途运输管控平台采用本地监控和远程监控两种 

模式，以确保在核燃料的运输途中对车辆、容器及人员的全程 

跟踪，其业务流程如图 4所示 。 

图 4 运输管理管控业务流程图 

车载监控系统，一方面通过车载读卡器定时访问车载容 

器电子标签 ，判断车载容器是否有非正常失踪；另一方面，根 

据监管集控中心要求 ，可通过 GSM 和 GPRS网络 向监管集 

控中心定时发送行车信息。 

车载 GPS、容器 GPS可分别通过专用卫星通道定位车辆 

和各容器所处地理方位，根据监管要求，专用卫星可以卫星通 

信方式将信息传送给级控中心；车载 GPS、容器GPS可通过 

GSM／GPRS网络向集控中心发送信息，这样保证了即使在地 

面网络信号不强的情况下，依然可以通过卫星通信及时将情 

况告知监管集控中心。 

3．4 核燃料仓储管理 

核燃料送达后 ，接收方启动仓储管理程序，业务流程如图 

5所示。 

首先 ，使用企业门口的 RFID阅读器读取车辆、押运员、 

司机信息，门禁系统根据读取的信息判断该车是否具备进入 

的资质。若符合条件，则将读取的信息生成表单存入仓储管 

理服务器的数据库；若不符合条件，则生成报警信息并通过 

GSM 网络发送短信给管理者手机。 

其次，库管员进行入库操作，用手持式RFID阅读器读取 

每个组件／容器的电子标签，并将其和当场验收称重的结果相 
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比较，若误差范围合理，则形成一条人库记录。待全部标签读 

取完毕后，将手持式阅读器与计算机连接 ，或通过 Zigbee网 

络由现场控制终端 FTIO00将阅读器信息上报给仓储计算 

机，将数据和交接电子帐比对，若结果一致，则完成人库。 

最后，开启库房内监控阅读器，定时访问存储区域的容器 

标签。若标签无应答，则通过现场控制终端将阅读器报警信 

息传送给库区管控中心，同时将报警信息通过GSM网络告 

知管理者。 

服务嚣 

库 区管控中，‘ 

晶 
管理者监控 

手机▲ 
曩 ＼GPRs M 

一  

一  

图 5 仓储管理业务流程图 

4 关键技术分析 

4．1 系统集成理念 

系统集成思想在这里体现为对储运一体化业务集成信息 

和集成管理的高度统一。核燃料的全管理涉及的行业类型及 

监管部门众多。如何协调沟通，实现信息共享和工作流的顺 

畅，是一个庞大的系统工程。 

为寻求突破，需重点把握核燃料流转的焦点环节——存 

储 、运输，并通过货物调度和业务处理将二者紧密关联。而政 

府集成管理不是指单一职能部门内，而是横跨众多无隶属关 

系的平行监管部门，使这些部门通过这个管理模式实现监控 

信息的共享以及对事件的迅速反应和工作的协调沟通。 

为做到系统集成，需要处理好几方面的问题： 

首先，要完善信息分类及编码体系，即综合运用线分类 

法、面分类法、混合分类法及面向对象的分类方法，对储运涉 

及的企业、核燃料 、容器、运输车辆、库房、人员、线路做统一分 

类与编码，为信息集成提供基础数据规范。 

其次，综合运用 RFID、GPS、GIS等核心技术和 Socket中 

间件技术，提供信息采集、分析、展示的方法和途径。 

最后，强化职能监管，做到责权分明。 

4．2 系统分级保护 

核燃料储运一体化管控平台作为特殊储备物资的管理工 

具，其系统安全工作尤为重要。为此在整个项 目的设计、开 

发、实施阶段，突出重点、分级防护成为系统安全的指南，系统 

分级保护需综合考虑网络级、系统级、应用级、数据级及用户 

级的安全防护，如图6所示；同时需从硬件、软件、数据、实物 

保护等 4方面加固安全防线。 
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安全信道 I }不安全信道 

图 7 RFID系统安全性示意图 

Tag读写器到Tag之间的信道称为“前向信道”(forward 

channe1)，Tag到Tag读写器之间的信道则称为“反向信道” 

(backward channe1)。由于Tag读写器与 Tag的无线功率差 

别很大，因此前向信道的通信范围远远大于反向信道的通信 

范围。这种固有的信道“非对称”性 自然会对 RFID系统安全 

机制的设计和分析产生极大的影响。 



 

RFID安全机制主要采用两种方式 ： 

①使用物理方法来保护 RFID安全 ，主要有如下几类方 

法：标签自毁、静电屏蔽、应答干扰信息主动干扰入侵者以及 

关闭标签方法等。 

②密码技术的安全机制 ：利用各种成熟的密码方案、机制 

来设计，并 实现符合 RFID安全需求 的密码协议，主要有： 

Hash-Lock协议、随机化 Hash-Lock协议、Hash链协议、基于 

杂凑的 I【)变化协议、David的数字图书馆 RFID协议、分布式 

RFID询问一应答认证协议、LCAP协议，以 Hash-Lock协议为 

例介绍RFID协议的执行过程，参见图8。 

me

⋯

ta }̈k～e⋯y{ k
， ． ， J — t ． ． —— 

图 8 Hash-Lock协议执行过程 

执行过程如下： 

Tag读写器向Tag发送 Query认证请求； 

一Tag将 metaID发送给 Tag读写器； 

一Tag读写器将 metaID转发给后端数据库； 

一 后端数据库查询自己的数据库，如果找到与 metaID匹 

配的项，则将该项的(key，ID)发送给 Tag读写器，其中 II)为 

待认证Tag的标识，metaID-H(key)；否则，返回认证失败信 

息给 Tag读写器； 

一Tag读写器将接收 自后端数据库的部分信息 key发送 

给 Tag； 

一Tag验证 metalD-H(key)是否成立 ，如果成立，则将其 

I【)发送给 Tag读写器； 

一Tag读写器比较 Tag接收到的 lI)是否与后端数据库 

发送过来的 I【)一致 ，如一致，则认证通过；否则，认证失败 。 

物理安全机制和密码安全机制都存在一些不足，如物理 

安全机制的标签 自毁需考虑硬件成本，密码安全机制采用高 

加密算法及认证会影响标签访问效率。单一的解决方案无法 

彻底解决 RFID系统的应用安全问题，必须采用综合性的解 

决方案，而且还要进行安全评估和风险分析 ，综合考虑成本和 

效益之间的关系。 

4．5 防冲撞算法 

RFID技术作为一种无线 自动识别技术，其在提供多 目 

标识别优点的同时，也势必会带来多个标签同时应答一个阅 

读器，或是多个阅读器同时对一个标签进行识别的数据冲突 

情况的出现。尤其是在 RFID技术在 UHF以上频段工作时， 

前一类问题将更加突出，识别碰撞位可采用曼彻斯特(Man— 

chester)编码按位识别，流程如图 9所示。 

图9中两个应答器的 I【)均为 8位，具体分别为：应答器 

1：10110010；应答器 2：10101010。 

经按位比较检测发现，D4和 D3两位的矩形波同时出现 

上升沿和下降沿，经在阅读器上混合信号和译码 ，无法获取该 

两位的准确信息，也就是在 D4和D3两个 bit位的数据发生 

了冲突。 

应答器 1 

(标签 l】 

应答器 2 

(标签 2) 

阅读器上 

混合信号 

译码信号 

l：用 风：风用 ：f 
l O t l fl l 1IIb Io l l l O 

O O 1 O O t ： ： l ： ： ： ： - ： 

图 9 曼彻斯特编码按位识别碰撞位 

曼彻斯特编码有效检测出了冲突位，接下来就是要解决 

冲突问题，为此特引入用于多标签识别的二进制搜索算法。 

它是由一个阅读器和多个标签之间规定的相互作用(命令和 

应答)顺序(规则)构成的，目的在于从较大的一组中选出任一 

个标签。为了实现这个算法思想，每个标签应拥有一个唯一 

的序列号。此外，算法系统需要一组命令，这组命令由标签处 

理，主要命令有：请求命令 REQUEST(SNR)、选择命令 SE— 

LECT(SNR)、去活命令 UNSELECT和读出命令 READ等。 

其中，SNR表示标签的序列号。 

以 3个序列号分别为001、011和 110的 3bit编码标签在 

阅读器作用范围内的情况为例。算法系统首先由阅读器发送 

QUEST(111)命令。因为所有标签的序列号都小于或等于 

111，所以阅读器作用范围内的所有标签都会应答，从而阅读 

器接收到的数据流在 0位、1位和 2位上都发生了冲突。为 

了缩小响应 REQUEST(SNR)命令标签的范围，将所有冲突 

位中的最高位的位值置0后作为新的请求命令参数系统来重 

复执行请求、应答和判别操作。直到阅读器接收到的数据流 

无冲突发生时，系统停止执行重复操作。 

此时，搜索算法已成功识别工作范围内的一个标签。通 

过 SELECT(SNR)命令就可以将该标签激活，并执行读出数 

据命令。待读出命令执行完毕后，再通过uNsELEcT(sNR) 

命令去活标签。 

其他标签重复这一过程，直到阅读器工作范围内的所有 

待识别标签被一一成功识别，并执行读出操作为止。本示例 

的二进制搜索流程如图 1O所示。 

图 10 二进制搜索流程 

图 10中空心圆标注的父节点是发生冲突的比特位置。 

至上而下，树的深度越深的父节点对应的序列号编码位越低。 

RFID现行防冲撞算法基本上都是基于二进制搜索算法 

的改进，如动态二进制算法，执行过程是阅读器检测到冲突 

后，下一次请求命令只发送要搜索的序列号最高冲突位之前 
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的部分(N～x)作为搜索依据，所有与(N--X)位相同的标签 

应答并回送其序列号的其余部分，这样可有效提高标签访问 

效率。 

结束语 结合核燃料储运工作的特点及要求，提出了基 

于 RFID技术的核燃料储运一体化管控平台及系统模型，综 

合分析了该平台的体系结构、业务管理流程及关键技术。该 

平台提供了运输车辆、人员及核燃料容器级的精细化管理解 

决方案，同时规范了储运信息的分类与编码，显著提升了信息 

采集的自动化程度。希望该平台的理念和技术能为 RFID在 

核燃料储运领域的实际应用提供参考和借鉴。 

RFID作为搭建物联网的核心技术，已经成为国家十二 

五期间的重点研究内容。如果能够继续在 RFID知识产权 、 

安全机制以及国家标准体系建设方面积极投入、致力研究、多 

出成果，同时借鉴国外先进领域的管理经验和技术 ，完全有理 

由相信 RFID在涉核领域的成熟应用不久就会成为现实。 
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送了大量的信息的缘故。在 5分钟时的尖峰信号是由于 Zig— 

Bee的自愈特性引起的，它仅仅识别了原始路径的缺失和再 

次执行路由发现寻找到达 目的地的最优路径。可以看出，固 

定路由器Router_l拾起了终端设备信息流并连续地将信息 

流路由传输到目的协调器。 

图 6、图 7显示 了两路由器与目的协调器之间的通信量。 

蓝色线显示了协调器接收的通信量，红色和绿色线显示了路 

由器发往协调器的通信量。在前 5分钟可以看出，固定路 由 

器 Router一 1尽管接收到大量的信息流，但不转发任何信息。 

≤  一≤ 一 

．： 三三甄 i ： =：■ _l__二 
} l 
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图6 路由器到协调器信息量 图7 路由器到协调器信息量 

协调器连续接收信息流但在仿真时间的5分钟时出现了 

波动 ，这是由于网络 自愈执行路 由发现引起的。移动的路由 

器 Router 试图寻找自己在网路中的位置(红色尖峰信号)。_0 

一 旦初路由失败，固定路由器Router_l拾起信息流并将之传 

送到 目的协调器。 

图 8、图9显示了从终端设备到协调器之间的ETE delay 

(端到端时延)。这是从应用数据包的产生到目的设备收到包 

的一个估计时间。图 8集中显示了在仿真时间为 5分钟时， 

由于路由器Router_0发生故障丢弃信息包过程的ETE De— 

lay。然而如图9所示的平均 ETE delay表明吞吐量恒定，这 

证明了尽管发生路由故障，但其仍能保持 ZigBee网络的一致 

性 ，表明 ZigBee网络 自愈性能很好 ，终端设备生成的信息流 

被目的协调器成功地接收，除了路由故障发生时进行路由发 

现时少了数据包丢失外 ，整体网络的吞吐量恒定。 
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图 8 终端设备到协调器的端到 图 9 终端设备到协调器端到端 

端时延 平均时延 

结束语 本文使用 OPNET建立了 ZigBee的网络仿真 

模型，仿真并验证了 ZigBee网络路由故障引发的 自愈功能。 

终端设备生成的信息流被目的协调器成功地接收，除了路由 

故障发生时进行路由发现时少了数据包丢失外，整体网络的 

吞吐量恒定，表明 ZigBee网络 自愈性能很好，尽管发生路由 

故障但其仍能保持 ZigBee网络的一致性。 
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