
第 39卷 第 6A期 
2012年 6月 

计 算 机 科 学 
Computer Science 

Vo1．39 No．6A 
June 2012 

CRC查询表及其并行矩阵生成方法 

梁海华 盘丽娜 赵秀兰 李克清 

(常熟理工学院计算机科学与工程学院 常熟215500) 

摘 要 循环冗余校验码(( C)被广泛应用于通信领域。直接按位计算 CRC校验值的方法难以满足高速链路要求， 

查询表方法与并行处理在很大程度上可以突破处理速度上的瓶颈。对查询表与并行处理矩阵之间的关系进行探讨， 

给出任意阶次生成多项式及任意处理位宽的查询表并行矩阵生成方法，并衍生出块处理方法。对表查询方法、并行矩 

阵查询方法及块处理方法的性能进行了比较分析，结果表 明，并行处理位宽 W增加，处理时间减少，并行矩阵方法在 

存储空间上表现更优；块处理通过减小校验序列长度 ，运算速度显著提高。 
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CRC Lookup-table and its Implementation by Parallel Matrix 
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A~toet Cyclic redundancy check(CRC)has already been used in the fields of communication widely．However， 

straightforward CRC implementation based on the bit cannot meet the requirements of high-speed link．By the lookul~ 

table or parallel algorithm，the bottle-neck of speed can be resolved on a large scale．The relation between lookup-table 

and parallel matrix was investigated，from which lookup-table responding tO polynomial of any order and any bit width 

processing can be given and deriving procedure of blocks．Comparison analysis on the performance of lookup-table，par— 

allel matrix and blocks shows that less time iS consumed while increasing width。and parallel matrix has better perform- 

ance in requirement of memory space，and by reducing 1ength of checking sequence，computational speed of blocks is in— 

creased significantly． 
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1 引言 

目前，在计算机通信领域，由于数据在传输或存储过程中 

会受到各种干扰而产生误码 ，因此需要进行数据校验来确保 

数据的完整性，循环冗余校验 (CRC)是一种常用的方法．1j。 

CRC编码是一种线性编码方式，通过线性移位寄存器 (LF— 

SR)来实现，该方法在计算机网络安全传输方面也被广泛使 

用_2]。CRC校验值计算分两种：传统的按位计算 CRC校验 

值和并行处理算法l3]。按位运算无法满足现有高速链路的需 

求 ，基于矩阵处理的并行 CRC硬件电路被已经广泛采用_4 ]， 

而软件方法实现更多地基于查询表方法(表驱动算法)。文献 

[6]中只讨论了并行处理位度小于等于生成多项式最高次幂 

的情况；文献[4]给出了并行处理长度大于生成多项式最高次 

幂的公式推导，但并未给出查询表与并行矩阵之间的关系。 

本文就任意并行处理位度的并行矩阵处理与查询表方法之间 

的关系进行探讨；分析 CRC并行处理位宽 W对算法性能的 

影响；对查询表方法、并行矩阵方法及块处理进行比较分析。 

高次幂是 m(长度为m+1)，校验序列长度为 m，并行处理长 

度为 训。 

0⋯0 b ⋯bl 

(a)l型电路 

图 1 CRC校验值按位生成电路 

2 按位计算、查询表算法 P
et。 。 等人于 1961年给出了两种按位 cRc计算电路 

首先给出假设：需要处理 +1位数据，生成多项式的最 的实现方法刚(见图 1)，I型电路较直观，但需要在输人数据 
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位后填充m位零；II型电路处理无需填充零。本文重点以I 

型电路为基础进行探讨 ，(z。，z ⋯， 一 )为寄存器的状态值 ， 

(bo，b ⋯， )为输入序列，( ，P ⋯， 一 ，P )为生成多项式 

的低次项到高次项的系数。 

根据文献[3]，查询表方法(表驱动算法)如图l(a)、图2 

所示，描述如下：通过将每次处理位数(bit)由 1扩大为 叫，来 

提高 CRC计算的运算速度 ； 位二进制数位于 buff的高位， 

每次先检查状态寄存器 buff的最高位是否为 1：如果为 1，则 

将( ， 一1⋯， ，Po)与 buff进行异或操作；如果为 0，则不 

做任何操作，然后将 buff左移一位。经过 训次处理，新 buff 

为原 buff的查询值，原 buff中 位数对后续二进制数或寄存 

器状态值的影响最终被保存在新 buff中，2 种二进制序列与 

对应的影响值形成查询表 LUT(Look-up Table)，最终流程如 

图 2所示。代码如下 ： 

w位并行处理结果(共 2 种)保存在寄存器 buff的高 m位即为 

LTU 

While(w!一O) If(buff~> (1ength(buff)一1))!一0 

XOR运算左对齐，POLY为(p 】⋯Po) 

buff一 (buff<< 1)XOR POLY 

else buff一< < 1； 

W '-- 一 ； 

End 

一
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得 x(￡+1)=F X( )o 

同理x(￡+2)：FQX(t~I)0 

代入可得： 

x( +2)一 (F 

—FzQX(t 

假设 训时刻对应的 

6(￡)⋯ 6(￡+ 一1)] ， 

( )0 

bobi bn 0⋯o X(t+ +1) F x( +硼)o 

(b)w>m表查询 

图2 I型电路表查询的处理流程 
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以上归纳法可得如下结论：X 一P X 0 D(此处 为 

异或、与构成的矩阵操作，X一( 一 ⋯， ，z。) 表示系统的 

初始状态，D一[O⋯0l 60⋯ ] 为 叫位输入， 表示训时 

刻的系统状态，训≤m)，该表达式为 位串行运算等价的并 

行矩阵方法。该结论与文献E6]中一致。 

令 P 一[ 1⋯plpo] ，P 一[ P ⋯F P P l 
T 

]，其中，P 为m维的方阵， P ⋯F P P 对应m 

×叫维的矩阵，k一 为 m一训维的单位阵，0为 wX( 一们) 

维的零矩阵。 

4 查询表与并行矩阵算法 

当叫≤m时，将系统的当前状态 X拆为两个部分，即： 
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该表达式对应图 1(a)、图 2(a)所示的表查询方法。设 

一P [ 1⋯ 一 0⋯ 0] 为( ⋯‰一 )对下一寄 

存器状态值的影响，进一步简化： 

：P ⑧ 
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即为查询表的并行矩阵生成方法， 一( P ⋯F 

P P ]为查询表并行生成矩阵。 

当并行处理长度 t m时，矩阵P 为 维的方阵，无法 

处理长度超过 m 的输入。设 惫 < ≤( +1)m(k为 自然 

数)，可以先处理 一是m位输入B— ⋯[bo ·晚一枷 ] ，再 

处理剩下的忌个优位输入B 一[ 一 ⋯ +( ]T，⋯， 

一 [ ⋯ ] ，获得对应的查询表。 

k=l时并行矩阵处理流程如图 3所示。 
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由此可知，w>m时，查询表 H”的生成方法与 训≤m的 

方式一致，处理流程如图2(b)所示。所以，I型电路的任意并 

行位宽 的查询表都由矩阵 一[ P ⋯F P P ]生 

成。 

另外 ，根据并行矩阵 可以直接画出对应的逻辑电路， 

便于硬件设计[9 。 

5 w>2 一1块处理 

当 足够大时，会出现迭代现象，可以进行块处理。令 I 

型电路输入为全零序列 ，则 I型电路变为 LFSR电路 (见图 

4)。 

图 4 I型 电路对应 LFSR电路 

当生成多项式为本原多项式时，LFSR电路经过 T一 一1 

次跳变回到初始状态(若初始状态为全零，则一直保持全零状 

态)[ 。由公式 x = X o D(训≤m)可得 X=FT 

(⋯ (P (P x o om)o Om)0⋯)o 0 =Fr X， 

P =P 得证。 

当叫一 >T时，以 I电路为例，通过一次查表获得校验 

值 r一 + 一H”，其中 为优维零向量，设 kT~w<(k 

+1) ： 
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鼢 
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由上式可知，通过将输入序列分成 T长度的块(不足则 

高位补(是+1)T--w位零 ，所有的块异或以后得 Xr)，只需查 

一 次表即可获得校验值。但该方法并不适用于m值较大的 

本原多项式，例如 CRC32，需要 2弛×32≈128Gbit的存储空 

间存储查询表，此时，可将 x丁作为新的输入，选择合适的并 

询耗时曲线表示查询表方法性能，矩阵存储空间、矩阵查询耗 

理后并行矩阵计算的耗时均下降，表明并行处理带宽的加大， 

能够显著提高3种CRC计算方法的运算速度；但是查询表方 

显著提升，由图 5中块处理耗时曲线与矩阵查询耗时比较可 

要根据实际情况进一步分析。 
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并行处理位置w(b) 

图 5 相同输入序列 3类运算方法的性能分析 

本文根据 I型CRC校验值按位生成电路及 I型电路表查 

询的处理流程推导出了查询表与并行处理矩阵之间的关系， 

并证明任意阶次生成多项式及任意处理位宽的查询表都可以 

通过生成矩阵 获得。通过实验发现，并行处理带宽 的 

增加能够有效地提高CRC处理速度，并行矩阵方法在时间与 

空间两个方面均表现 良好；当处理位宽 ZU足够大时，可以通 

过块处理来降低校验序列长度 ，再通过一次查表或进行多次 

位的并行处理获得校验值，从而显著提高并行处理速度。 
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(上接 第 135页) 

重要指标。图 6描绘了在 Chord，HASN，以及优化的 HASN 

中，AMTD与 N(节点数)的关系。我们可以看到，虽然每个 

路由算法中的AMTD演示了与 N的一种 O(1ogN)关系，但 

是 HASN和优化的HASN的性能 比Chord的好。这是因为 

HASN把临近网络的性质考虑在内。 

图 6 AMTD与节点数 N的关系 

2)节点加入时发送消息的数 目 

图7示出了节点加入时发送消息的数目与N的关系。 

。 

N 
。。 “ 

图 7 节点加入时发送消息的数目与N 的关系 

3)节点离开时发送消息的数目 

节点离开时发送消息的数 目，也是评价一个 自组织 网络 

性能的重要指标。图 8描绘了 Ch0rd和 HASN中节点离开 

时发送消息的数 目与 N 的关 系。我们可以看到，Chord和 

HASN在用路由算法演示 N与 O(1og2N)的关系时，彼此的 

性能是相似的。 

。 

Nu mber Node a of 

图 8 节点离开时发送消息的数 目与 N的关系 

结束语 在 自组织 网络研究领域 ，移动特设 网络(MA— 

NET)始终是一个热点，吸引了许多科学家的关注。与此相 

反，很少有人关注基于自组织网络的网络领域。HASN是一 

个基于互联网基础架构的自组织网络路由模型。基于路由算 

法的DHT，它继承了结构化 P2P覆盖网络的所有优点并保 

· 158 · 

证了网络的可扩展性。通过引入集聚分组机制和层次结构， 

HASN充分利用互联网的网络邻近特性和网络局部特性改 

善了路由性能。 

进一步的研究将侧重 于把 P2P计算模式延伸到 MA— 

NET。我们的目标是通过路由协议在一个逻辑上的命名空 

间进行操作和通过 MANET路由协议在物理上的名称空间 

进行操作 ，从而提出一种新的多跳路由协议以传统的形式进 

行无缝集成。 
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