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基于互信息博弈的侧信道攻击安全风险评估 
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摘 要 侧信道攻击的攻防过程可以视为互信息博弈过程，博弈的双方分别为密码设备设计者(防御方)和攻击者。 

防御方的博弈 目标是通过制定相关的防御策略，减少由侧信道泄漏所引发的局部风险和全局风险；对攻击方而言，其 

博弈 目标正好与之相反。从制定安全策略、降低安全风险的角度 出发，将互信息博弈理论引入密码芯片设计者(防御 

方)和攻击者的决策过程，考察攻防策略的选择对安全风险的影响，并结合互信息的量化方法，给出了Nash均衡条件 

下攻防双方的优化策略选择方法及 Nash均衡下攻防双方的互信息收益。 
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Abstract Attack process of side channe1 attacks can be regarded as mutual information gambling process．Both sides of 

the game were cryptographic equipment designers(defense party)and the attacker．The game goal of defenders is for— 

mulated by the defense strategy to reduce local and global risk which caused by the side channels leakage；to attack side， 

the gam e target and to the contrary．From make safety strategy，reduce safety risk angle，mutual information game theory 

is introduced in the decision-ma king process of the cryptographic chips designers(defense party)and the attacker，to in— 

vestigate the attack and design tactics choice tO security risks，and combined with the quantitative methods of the mutual 

information，give the optimization tactics selection method of the both sides of attack and design on Nash equilibrium 

conditions，give the mutual information benefits of the both sides of attack and design on Nash equilibrium． 
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1 引言 

物理器件的信息泄露是不可避免的，任何物理设备 的运 

算都有可能遭受到侧信道攻击。侧信道攻击的应用研究是一 

种交叉领域的研究，涵盖了电子器件生产与制造、密码算法设 

计 、安全的应用等诸多领域_1，z]。 

从不同的角度出发，对侧信道攻击的应用领域进行拓展， 
一 方面有助于加深对攻击本质的认识，另一方面也为在新的 

应用条件下制定安全的防御策略提供研究思路。 

泄漏的安全风险的评估技术是密码芯片设计的一项关键 

技术 3̈“]。Dakshi提出的关于电磁泄露 的攻击评估方法[5]， 

其核心思想是利用信号检测理论对电磁攻击进行建模分析， 

并结合信息论的分析方法对电磁泄露的信息进行定量分析； 

文献[6]提出了基于功耗泄露的安全性能评估方法，该方法主 

要是通过 HammingWeight模型对差分能量攻击 的安全性进 

行分析。这些研究主要针对单一的泄漏进行分析，并且没有 

提出有效的防御方法及策略来降低泄漏的风险。随着泄漏和 

攻击技术的多元化发展，在多种泄漏和攻击并存的复杂环境 

下，密码芯片的安全风险评估技术成为一个开放问题。 

侧信道攻击的攻防过程可以被视为互信息的博弈过程， 

博弈的双方分别为密码设备设计者(防御方)和攻击者。防御 

方的博弈 目标是通过制定相关的防御策略，减少 由侧信道泄 

漏所引发的局部风险和全局风险；对攻击方而言，其博弈目标 

正好与之相反。 

本文把互信息博弈理论引入密码芯片设计者(防御方)和 

攻击者的决策过程，建立一种互信息博弈的风险量化评估模 

型。与已有的评估方法比较，基于信息博弈的旁路风险量化 

评估模型不仅能用于单一泄漏的环境，而且能用于多种泄漏 

和攻击并存的复杂环境。 

2 侧信道攻击的安全风险计算 

在安全风险分析过程中，最重要的就是对安全风险的量 

度指标进行评估。采用文献[7]中关于安全风险指数的方法 

来度量侧信道泄漏风险，风险指数 R可以表示为： 

R=f(P ，G)= +G—P C (1) 

式中， 和C 分别表示风险事件发生概率函数和所产生后 
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果函数。利用模糊理论对概率 P 进行估算，并用互信息 I 

(1eak ，Key)来表示安全风险的后果 G 的量度。 

侧信道攻击的过程可以被认为是一个信息熵减少的过 

程，即攻击者试图通过统计分析来减少秘密的信息熵。假设 

H(1eak )表示 leak 的信息熵，H(KeyI leak )表示条件 leak 

下密钥Key的条件熵，I(1eak ，Key)为 leak：和Key的互信 

息，则侧信道泄漏的信息熵和互信息的相互关系如图1所示。 

图 1 侧信道泄漏的信息熵与互信息关系图 

侧信道攻击的目标是最大限度地获取泄漏信息与密钥的 

互信息，如式(2)所示： 

I(Key，leak )一H(Key)一H(Key1 leak1) (2) 

攻击者利用不同类型的泄漏信息leak 对密钥Key进行 

分析，使得部分或全部的秘密信息被破解。从侧信道攻击的 

角度出发，对不同攻击方法的攻击性能进行量化分析 ，以及对 

防御策略的安全性进行分析，都可以借助于互信息的相关分 

析方法。 

为了对互信息进行量化，需要对式(2)中各参数作定量。 

(1)确定密钥Key的信息熵H(Key) 

假设密钥 Key的概率密度函数为P ()，E( )表示参数 

的期望值，由Shannon信息熵可知，密钥Key的熵为： 

H(Key)一--E(1ogfk‘’) (3) 

(2)确定条件信息熵 H(Key l leak ) 

攻击者通过对密钥Key的q次加密运算进行监测，获得 

侧信道泄漏信息 leak ，利用该信息，攻击者建立与密钥 Key 

相关的假设 P ( 为密钥相关的变量)。攻击者采用统计分析 

方法 D(1eak ，P )可以得到目标密钥集 KS： 

KS={eI —argmaxD(1eak ，P )} (4) 

式中，函数argmaxO表示在统计分析D(1eak ，P )结果最大 

条件下所有可能的密钥 e的集合。 

假设 p(KSI leak )表示在侧信道信息 leak 条件下 目标 

密钥集为KS的条件概率，则q次加密运算后，目标密钥集 

KS的条件信息熵为： 

H 一--E(1og[ z ) (5) 

由式(5)可以进一步确定密钥 Key在条件leak 下的条 

件信息熵为： 

H(KeyIleak )一一 一--E(1o~‘Key Zeaki ) (6) 

由步骤(1)，(2)可以确定互信息 I(1eak ，Key)的数值。 

3 侧信道攻击的互信息模型 

把密码芯片的防御方和攻击者作为决策的对立双方 ，侧 

信道攻击的模型符合两人非合作不完全信息静态博弈_8]。在 

攻防决策过程中，密码芯片的防御方受到系统资源有限的限 

制，比如系统防御能力的增加是以牺牲一定的系统资源为代 

价；同样，攻击方也会受到攻击环境、实验条件等因素的约束。 

因此，攻防过程可以认为是在满足约束条件下的互信息博弈 ， 

即防御方试图减少侧信道泄漏与密钥的互信息值，而攻击方 

则试图增加其值。 

· 70 · 

侧信道攻击的互信息博弈模型由式(7)给出： 

GA  ̂E： <N，A，U，S丁) (7) 

式中，N为一个非空有限集合，其元素表示参与博弈的对立 

方，即防御方和攻击方。A为局中人 的行动策略空间，令： 

A— II A ，其中 ：{a ⋯，a ，⋯，a }表示局中人 

对泄漏信息leak 采取的策略集合。U表示局中人的收益函 

数。令：u一
一 ， ． Ⅱ⋯， ，其中 =Io (1eak ，key)表示 1≤2≤ ，，∈N，1≤妊，日 “ 

侧信道信息leak 时，局中人 采用策略a 的互信息收益函 

数。ST表示局中人 的约束条件，其 中 ST= Ⅱ 
l p，J∈ N tl q 

s ，s 表示参与者J选择策略a 的约束条件。 

对于博弈模型中的行动策略集合 A，其策略分布为 △A， 

假设 q一{ ，⋯， ，⋯， )表示参与者 J对于单一泄漏 

leak 的策略分布，其中 表示参与者 选择策略a 的概率。 

当q一1时，该策略为纯策略；当q>l时，该策略为混合策略， 

即，纯策略可以看成是退化的混合策略。 

在互信息博弈模型下，密码系统的安全风险主要由不同 

类型的侧信道泄漏及博弈双方的攻防策略而定。为便于分 

析，引入局部策略熵和全局策略熵的概念，对单一泄漏和多种 

泄漏条件下的博弈双方采取的策略进行分析，以下分别给出 

局部策略熵和全局策略熵的定义。 

定义 1 对于博弈模型 GAME=(N，A，U，S 、)，△A为 

行动集合A上的策略分布，对于任意的泄漏 leak ，假设 一 

{ ，⋯， ，⋯， }为参与者 J对于泄漏 leak 的一个混合策 

略分布，其中 表示参与者j选择策略a 的概率。在此条件 

下，局部策略熵定义为： 

Ht(a)：一占 1 (8) 
式中，满足 1≤ ≤ ， ∈N，0≤ ≤1，Hi(a)为参与者 选择 

混合策略 a 时的局部策略熵 。 

局部策略熵描述了对于单一泄漏信息的攻防策略的不确 

定性，为了衡量整个泄漏空间 LS中所有的泄漏信息的攻防 

策略，引入全局策略熵的定义。 

定义 2 假设侧信道信息泄漏空间为 LS={leak ，leak2， 

⋯

，leak ”，leak }，对于多种泄漏信息的攻防策略 一(q， 

⋯
，q，⋯， )而言，其全局策略熵定义为： 

1 1 n 0 

H ( )一÷∑H (a)一一÷∑ ∑ lr】以 (9) 
Pi一1 P i—L 一 

式中，满足 J∈N，O≤ ≤1。 

由博弈论的相关知识可知局部(全局)策略熵具有以下性 

质[ ]： 

(1)0≤ (C})≤ln以 ，O≤Hg( )≤1n 

(2)H (a)=O或 H (0)一0当且仅当 退化为纯策略 

时；H (C})=lnq或 H ( )一lnq，当且仅当 一1／q，即参与 

者以相同的概率选择行动。 

(3)局部(全局)策略熵为 △A分布上的连续凹函数。 

侧信道攻击的互信息博弈反映出了博弈的局中人通过制 

定不同的策略，试图改变自身的收益(互信息)。通过对局部 

策略熵和全局策略熵的定义和分析，为量化单一泄漏的安全 

风险和多种泄漏环境下的安全性风险提供了理论支持。 

4 优化的攻防策略-Nash均衡分析 

在博弈论中引入混合策略的重要意义在于使得所有的有 

限博弈都至少存在一个 Nash均衡 。在密码分析过程 

中，Nash均衡是指这样一种状态：攻防双方参与者保持 自己 



的策略不变时，任何一方不可能通过单方面改变 自己的策略 

来提高期望收益。在实际的环境中，当防御方采取安全性较 

高的防御方法时，攻击者可能获取的互信息收益就会比较低， 

所以攻击方选择攻击的可能性也较低 ；同理，防御方采取安全 

级别低的防御策略在现实中出现的可能也很小，因为该方法 

会让攻击者极大获利。综上 ，在博弈过程中，攻防双方总是试 

图争取 自身利益最大化，因此出现一方收益较大而另一方收 

益很小这种“不理性”行为的可能性就会很低 ，最终攻防双方 

会达到收益的均衡状态。从风险评估的角度看，Nash均衡条 

件下的侧信道泄漏风险值更符合于在实际情况下风险的度量 

值。显然 ，通过对 Nash均衡状态的分析，有助于确定攻防双 

方的互信息博弈期望底线，从而为安全策略的制定提供依据。 

在 P种侧信道泄漏和q种攻击方法条件下，对应的策略 

分布为 △A，并且 和一 分别表示博弈的对立双方 ，对于一 

个博弈局势，当且仅当满足： 

』E(uj(C；， )) (uj(Sj， ) (10) 
l ，C~j，S∈△A 

博弈双方采用的策略( ，CL )是一个 Nash均衡策略， 

其中 E(uj(．))表示参与者 J的期望收益。该状态表明，博弈 

的双方参与者保持自己的策略不变时，任何一个参与者不可 

能通过单方面地改变 自己的策略来提高期望收益。事实上， 

通过对攻防双方的博弈策略的分析，试图找到满足条件的 

Nash均衡点，就可以找到最合理的优化防御策略方案。然 

而，对于资源受限的嵌入式密码系统，攻防双方的博弈可以被 

认为是具有约束条件的互信息博弈。 

下面对满足 Nash均衡下的策略的选择进行分析。文献 

[9]指出最大熵提供了在约束条件下最为随机的分布，参与者 

总是选择不确定性最大的策略来迷惑对手。相反，如果局部 

(全局)策略熵是非最大熵时，则表明参与者在策略选择上具 

有一定的偏好，因此对手可以通过根据其策略的选择偏好调 

整 自身的策略，以获得更大的价值收益。因此，当策略熵为最 

大熵时，所采取的策略为Nash均衡策略_1 。即，Nash均衡 

条件下的全局策略熵满足： 

HNE(C )一max{H ( )} (11) 

且 

H (CL )一一÷ ∑ ∑ ，lna~s (12) 
p i 1 =l 

式中，VJ，一 ∈N。 

为了求取式(12)中最大熵的分布，该文将攻防策略的约 

束 ST条件以及参与者的预期收益 作为最大熵的附加条 

件，则攻防双方的优化策略熵满足： 

s．t． 

i)∑ ∑ 一1，O≤ ≤1， 

ii) ≤ uj( ， )]≤ 

iii)∑ ∑s * ≤ST (13) 
￡一 一 l 

式中，u ， 分别表示参与者J的预期收益的上下界，s 表 

示策略n 的约束条件。根据文献[儿]，上述优化问题可以转 

化为： 

n-kqx {H一 (Ci)} 
0≤M≤耵， ≤ ≤吒 

S．t． 

i)∑ ∑ 一1，0<4≤1， 

ii) =E[uj(CJ， ，)] 

iii)M=∑ ∑ * (14) 

根据式(14)，具有约束条件下的嵌入式密码系统的最优 

攻防策略的查找方法如下： 

首先求出满足以上附加条件的最大熵分布，然后在这些 

最大熵分布中找 出一个最大值所对应的分布。如果它不是 

Nash均衡策略，假设存在另外一个最大熵分布为 S 一{0"1 ， 

， ⋯ ， }，由于熵是连续有界的凹函数，因此这样的 s 一定 

是存在且唯一的，所以 S =C 。由此可知，最大策略熵为 

Nash均衡的充分必要条件。此时，博弈中参与者 的 Nash 

均衡收益为： 
0 口 

E[ ( ，C*-J)]一
．墨 耋 J E[ (n ，CL )] (15) 

式中，uj(n ，C*-，)= (1eak ，key)。由式(15)可知，当户一1 

时，Ⅱ ( ，C-* )]表示单一泄漏条件下，参与者J在 Nash 

均衡下的互信息收益 ，即局部均衡收益；当 >1时，其值表 

示在多种泄漏条件下密码系统的 Nash均衡收益，即全局均 

衡收益。 

结束语 随着攻击的多元化发展，在多种泄露条件下，密 

码芯片的安全风险评估问题以及优化的攻防策略选择问题成 

为目前研究的盲点。 

本文从制定安全策略、降低安全风险的角度出发 ，将互信 

息博弈理论引入密码芯片设计者(防御方)和攻击者的决策过 

程，进一步考察了攻防策略的选择对安全风险的影响，并结合 

互信息的量化方法，给出了 Nash均衡条件下攻防双方的优 

化策略选择方法及Nash均衡下攻防双方的互信息收益。与 

已有的评估方法比较，基于信息博弈的旁路风险量化评估方 

法不仅能用于单一泄漏的环境，而且能用于多种泄漏和攻击 

并存的复杂环境。 
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