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一 种基于模型检验的缓冲区溢出检测方法 

张 媛 。 于冠龙。 李仁见。 

(65042部队 沈阳110001) (海军驻沈阳地区航空军事代表室 沈阳110031)。 

(国防科学技术大学计算机学院 长沙410073)。 

摘 要 缓冲区溢出已经成为程序漏洞的主要根源之一。目前存在的缓冲区溢出检测方法或多或少地都存在着不 

足，从而限制 了这些方法的实际应用。深入研究了当前缓冲区溢出检测方法的优缺点，对程序中的缓冲区及其相关操 

作进行建模，设计 了一种基于模型检验的缓冲区溢出检测方法，并开发了一个原型工具来对该方法进行初步验证。在 

剖析缓冲区溢出基本原理的基础上，对程序 中的缓冲g_7／．其相关操作建立了理论模型，设计了一种基于模型检验的缓 

冲区溢出检测方法。最后，实现 了一个原型工具来对该方法进行初步验证。 
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Buffer Overflow Detection M ethod Based on M od el Checking 
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Abstract Buffer overflow has become one of the major sources of program flaws．A1l of the emsting solutions for detec— 

ting buffer overflow have serious drawbacks that hinder their wider adoption by practitioners．In this paper，we re— 

searched those solutions，analyzed their advantages and disadvantages．We presented a model for buffers in the program  

and related operations．At last we designed a buffer overflow detecting approach based on model checking．A prototype 

too1 was also developed to verify this method． 

Keywords Buffer overflow，Model checking，Artificial analysis 

1 引言 

缓冲区溢出是软件安全中的一个主要漏洞根源。据统 

计，缓冲区溢出导致 的安全问题 占所有安全问题 的 5O 以 

上l_l_。已有的缓冲区溢出检测方法包括堆栈不可执行、对源 

代码的静态分析、改进编译器、使用安全的编程语言、使用更 

安全的函数库等 ，但它们或多或少的都存在着限制其实际应 

用的缺陷。本文试图用模型检验的方法来检测缓冲区溢出。 

2 缓冲区溢出检测模型 

为证明程序不存在缓冲区溢出，只需要证明每次缓冲区 

访问都不超过缓冲区边界，而不必关心访问缓冲区时具体的 

内容。为此，给出如下定义。 

定义 1 缓冲区状态 buffer state是一个三元组 buffer_ 

s~te=<buff，length，size)，表示缓冲区 buff运行时的一个 

状态 ；buff表示该缓冲区，lengthEN 为 自然数，表示变量预 

分配大小；sizeEN为非负整数，表示缓冲区的动态位置。 

本文采用 SB_buff表示输入空间中缓冲区6“力 的状态 

集合。那么程序运行时缓冲区在其生存期的中任一时刻可以 

用其状态集合中的一个元素来表示。 

定义 2(缓冲区操作) OP：SB—b“力 SB—bu／ 为 SB一 

，，到 SB—bu 的映射，表示缓冲区 状态间的一个迁 

移。 

注意这样定义缓冲区操作之后，操作缓冲区的程序语句 

以及相关函数都属于缓冲区操作的范畴。 

定义3 检测空间上任意缓冲区buff状态集上的偏序关 

系 RB(SB—buff，<)表示对于 SB—buff中的任一元素 sb= 

<buff，length，size)~果满足size<length，就有 ∈RB。 

经过这样的定义之后，可以得到如下的结论。 

结论 1 输入空间 P中源程序不存在缓冲区溢出当且仅 

当P中所有缓冲区的任意状态sb ERB。 

对于任意缓冲区，若有某个状态 硭SB，则该状态下size~ 

length，此时访问的缓冲区位置已超出缓冲区的预分配大小， 

造成缓冲区溢出。否则，若所有缓冲区状态都有 ERB，则 

其访问的缓冲区位置始终位于缓冲区的容量之内，不会造成 

缓冲区溢出。 

下面通过一个简单的例子来看一下程序中缓冲区模型中 

状态的变化。 
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例 1 假设在文件 file．C中有如下的代码 ： 

void rune(){ 

char strE15]； 

strE10]=‘a’； 

strcpy(str，”buffer overflow!”)； 

} 

在例 1中，首先定义了一个缓冲区，然后进行了数组基本 

赋值操作，此时不会发 生缓 冲区溢 出。但 是最后调用 了 

strcpy函数拷贝字符串。由于目标缓冲区的大小小于源字符 

串，因此会发生缓冲区溢出。整个过程中缓冲区的状态变化 

可以表示如下 ： 

(str，15，O>— (str，15，1O>— (str，15，16> 

可以看出在第 S个状态，由于(size=16)~(1ength=15)， 

因此发生了缓冲区溢出。 

3 缓冲区相关操作建模 

由于缓冲区相关操作直接影响到缓冲区状态的变化，因 

此，必须准确地针对缓冲区相关操作进行建模。但是由于C 

语言操作缓冲区时很灵活，因此实现过程中，必须在可操作性 

和准确性以及效率等因素之间做一个折中。实际程序中涉及 

缓冲区的操作很多，对一些情况的特殊处理会显著提高系统 

的性能和运行效率，下面将分情况进行讨论。 

针对基本的数组操作，把操作看成一个简单的状态引用 

和状态改变。由于缓冲区溢出检测不关心具体 的数据流，因 

此，不必关心操作的具体内容，可以简单地进行缓冲区建模， 

例如上面例 1中第二处引用字符串 str时访问的状态是 (str， 

15，10)，并没有出现缓冲区溢出。 

C语言中缓冲区通常通过指针进行访问和操作，因此，必 

须对指针进行建模。如果忽略了指针分析，则整个模型将是 

非常不精确的。 

在程序的不同执行点，指针变量可以指向不同的缓冲区。 

为此，提出指针指向集的概念，用来保存一个指针变量可能指 

向的缓冲区的结合。 

定义 4(指针 变量 的指 向集) 指 针变量 P的指向集 

PointTo
—

P是一个指针可能指向的缓冲区的集合。 

在进行指针指向集合的计算中，需要指针分析的知识。 

指针分析是目前的研究热点，出现了很多经典的指针分析算 

法嘲，在此不再专门讨论这个问题。下面讨论对普通指针建 

模的处理。 

结论 2 一个指针的指向集中所有元素均满足结论 1，则 

该指针不会造成缓冲区溢出。 

在针对程序的建模过程中，如果通过指针访问了缓冲区， 

那么需要针对指针分析算法对指针的指向集进行相关操作， 

并根据相关建模语义对指针指向集中的元素进行对应的操 

作。 

例 2 假设有如下的代码： 

void func(){ 

char str[15]； 

char p； 

p— str； 

strcpy(str，”buffer overflow!”)； 

} 

针对该例 中的代码 ，本文所得到的建模操作如表 1所列。 
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该例定义了一个字符指针 p，然后让其指向缓冲区 str，最后 

通过指针 户对缓冲区进行拷贝操作。从上面的建模过程可 

以看出对指针 的操作发生了缓冲区溢出。 

表 1 例 2中代码对应的建模操作 

对于形如户一_厂+i的情况，本文不考虑，而是简单地按照 

声=_厂的情况进行建模 ，这种简化看似不合理，其实可以处理 

大多数的情况，提高了实现效率 ，对于模型的精确程度又没有 

太大的影响。 

对于标准字符串操作函数，由于标准函数库中的函数的 

操作语义是具体不变的，这有助于建模 ，因此只需要针对相应 

的函数操作语义进行建模即可。C语言提供 的库函数很多， 

在此不能全部列出。表 2中仅仅列出了常见的几个字符串操 

作函数的建模过程。 

表 2 c语言常见字符串操作函数建模 

4 基于模型检验的缓冲区溢出检测原型工具—— 

M CBuffer 

基于模型检验的基本思路 ，本文设计了一个检测 C程序 

中缓冲区溢出问题的原型工具 MCBuffer(Model Checking 

Buffer Overflow)。 

MCBuffer基于模型检验来检测 C程序中的缓冲区溢出 

问题。本文把输入的C语言源程序通过 Modex抽取 C语言 

模型，在此过程中针对缓冲区及其相关操作进行建模，最后以 

Promela表示程序，输入模型检验工具 SPIN，进行模型检验， 

检查缓冲区溢出。如果检查到缓冲区溢出，则通过反例验证 

器，确定这个反例是否为缓冲区溢出。然后将确定的缓冲区 

溢出错误报错 ，并将怀疑的缓冲区溢出反例重新进行建模并 

再次进行检测。图1描述了整个过程，其中阴影部分是本文 

进行研究和实现的重点。下面详述各个重要步骤的设计和实 

现思路。 

图1 MCBuffer结构框图 

4．1 源程序模型抽取 

模型检验的工具语言往往具有一定的特点，在描述某些 

类型的系统时有着很好 的适应性，比如 Promela特别适合于 



描述并行系统，而 SMV则比较适合于描述硬件系统的性质。 

如何针对 C语言的源程序进行模型检验 ，一直 以来都是一个 

重要的前沿课题。 

Modex[。 是 Bell实验室开发的一个 C语言模型抽取工 

具，它主要是依靠 Flex进行词法分析，然后利用 Bison建立语 

法分析器，进行语法分析，在这个过程后获取建立的语法树， 

并进行内部表示，然后针对语法树进行操作 ，在屏蔽尽量少的 

信息的条件下，把语法树翻译成 Promela表示 。具体的实现 

可以参考 Modex的相关手册以及源代码，在此不再进行详细 

描述。 

Modex在实现时可以利用默认配置，自动地进行建模， 

也可以结合配置文件 ，手工辅助建模。系统在默认的抽象层 

次下能够满足大部分系统的建模验证需求，但是操作人员也 

可以增加抽象层次，从而更加精确地对系统进行建模分析验 

证 。 

4．2 缓冲区建模 

缓冲区是系统分配的一片内存 区域，在进行缓冲区操作 

时，如果写入或者读取的内容大小超过了缓冲区预分配的大 

小，就会发生缓冲区溢出，这就是缓冲区溢出的基本原理。通 

过上面的建模分析，本文使用一个抽象数据结构 bur—model 

来记录系统内部的缓冲区。系统中分配的每个缓 冲区 buff 

都使用一个变量一buff一记录其所在文件、函数、缓冲区名字、 

预分配长度、当前操作大小。 

struct buf
_ model{ 

char file[100]；／*所在文件 *／ 

char func[1O0]；／*所在函数 *／ 

char name[1O0]；／*缓冲区名字 *／ 

int length；／*预分配长度 *／ 

int size；／*当前操作大小 *／ 

} 

本文对缓冲区相关操作进行建模，在缓冲区操作的基础 

之上加入模型操作语句。将所有的缓冲区保都存在一个表 

内，跟踪缓冲区相关操作并对其进行建模，在可能产生缓冲区 

溢出的操作之后，判断是否仍然满足结论 1，如果不满足，那 

么可以断定发生了缓冲区溢出，则会在 SPIN 中报错。具体 

实现就是在缓冲区操作之后 ，判断是否仍然有 assert(一buff_． 

size<
一 buff_．1ength)成立。 

4．3 验证引擎 SPIN 

本文方法中，处 于工具 MCBuffer核心 的是 Bell实验室 

的模型验证工具 SPIN[ 。SPIN以 Promela作为模型的描述 

语言，通常，操作人员要对系统采用 Promela语言手工进行建 

模，系统的性质利用时序逻辑来表示，然后 SPIN 就可以穷举 

地或在既定时间、既定内存限制内进行模型验证。如果验证 

的系统和模型满足性质，就输出 OK，否则可以打印反例路 

径 。 ． 

直接从源代码中抽取模型，而不对源语言施加某些语言 

或者语法应用上的限制，使 SPIN 真正地应用到软件开发过 

程中。在 C语言到 Promela的转换过程中，两种语言在很多 

的情况下并不完全等价，直接转换会存在一定的困难，效率也 

不会很高。为此，本文充分利用最新版本的 Promela语言中 

提供的 c_code与 c_expr等机制，把许多在 Promela中比较难 

以表示的模型操作以嵌入式 C代码的形式进行操作，试验表 

明这种方法能够起到很好的作用。 

4．4 反例验证器 

如果 SPIN认为程序中没有缓冲区溢出漏洞，那么整个 

检测过程结束；否则，需要对检测到的缓冲区溢出操作进行确 

认，查看是否是真正的缓冲区溢出。这项工作由反例验证器 

负责。如果确认是真正的缓冲区溢出，则将错误所在的位置 

报告给用户；如果确认是误报，则需要重新精化模型，再次进 

行检测。在这个过程中需要用到程序解释以及反例解释的知 

识和相关工具。 

4．5 自动精化 

利用模型检验的方法来进行缓冲区溢出检测时，模型的 

自动精化是关键的一个部分。误报率高、所有的可疑缓冲区 

溢出漏洞都需要人工分析来进行检查，这是一般静态方法难 

以克服的问题。而模型检验通过模型自动精化过程处理这些 

问题。当然这个过程中，自动程度 的高低是一个非常重要的 

指标，如果需要大量的人工参与，那么该方法的优势就不能有 

效体现。同反例验证器一样，模型的自动精化需要有效的反 

例解释算法和工具加以支持，这也是 目前的一个研究热点。 

4．6 缓冲区溢出检测 

为了充分说明 MCBuffer的工作过程，下面以一个简单 

的缓冲区溢出检测的例子来进行说明。 

例 3 example3．c 

void main(){ 

char buf[1O]； 

char p； 

p一 ”Buf Overflow Checking!”； 

strcpy(buf，p)； 

表 3 例 3转化之后的Promela代码 

／*全局变量*／ 

C state bur mode1 P ⋯’Loca1 main” 

c state”bur model bur””L cal main” 

e state”char P””Localmain” 

c state”char bu 103””I∞cal ma in” 

／*数据结构声明*／ 

c decl{ 

typedef struet buf
_ model{ 

char file[1O0]； ／*所在文件*／ 

char func[1O0]； ／*所在函数*／ 

char name[1O0]； ／*缓冲区名字*／ 

int length； ／*预分配长度*／ 

int size； ／*当前操作大小*／ 

)buf_model； 

active pmctype ma in() 

f c_code f strepy(Pmain--> _ buf_．file，”example．c”)})} 

c
_

code{strepy(Pmain-->
一 buf-．fune，”ma in”)；)； 

c
_

code{strcpy(Pmain-->
一 buf_．name，”buf”)；)； 

c
_ code{Pmain一>_buf_．1ength=10；)； 

c
_

code{Pmain一>_buf_．size=0})} 

c code{strcpy(Pmain-->一p-．file，”example．c”)；)； 

c code{strcpy(Pmain-->一p-．fuDe，”main”)；}； 

c
_

code{strcpy(Pmain-->
一 p_．natne，”P”)；)； 

e
_ code{Prnain一>一p-．1ength=0；)； 

c
_ code{Pmain一>一P一．ske=O~}； 

c
_ code{Pmain-->p=“Buff overflow checking”；)； 

c
_ code{Pmain一>

一 p_．1ength=strlen(”Buff overflow checking”)；)} 

c
_ code{Pmain一>一p-．size=strlen(”Buff overflow checking”)；}； 

c
_ code l-(／~na／n->

一  

． 1ength> = Pmodn-->
一  

．size)]{I)； 
c

_ co& {strcpy(Pmain-->bur，Pma in-->p)；)； 

c
_ code{Pn豫in一>_buf_．size—Prnain一>一p_．size；}； 
c

_ code[O~na／n->_tmf_．1ength>=PraaXn-->_buf_．size2)]{ )， 

{；)； 

} 
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这个例子 中由于 P的大小超过了 buf的限制 ，在调用 

strcpy函数之后，肯定会发生缓冲区溢出。表 3中列出了 

MCBuffer转化生成的 Promela代码，可以直接利用 SPIN进 

行验证。表中黑斜体部分表示在SPIN中需要进行确认和验 

证的属性。如果这些性质不满足，则说明源程序中相关的缓 

冲区操作存在缓冲区溢出。 

图2是例3通过MCBuffer检测的执行结果。可以看出， 

MCBuffer成功地检测到了源代码中存在的缓冲区溢出问题。 

图 2 MCBuffer检测结果 

结束语 传统的静态方法误报较多，所有的可能漏洞都 

需要人工进行分析_5 ；基于模型检验的缓冲区溢出检测方法 

属于静态方法的范畴，但若能够充分利用模型检验产生的反 

例，反例验证技术和模型自动精化技术则会有较低的误报率， 

可减少人工的参与。相对于动态检测方法而言，此方法又具 

有静态方法的特点，能够在系统运行之前进行检测 ，从而不会 

引入性能损失。因此基于模型检验进行缓冲区溢出检测应该 

是一个非常值得研究的方法。 

但是本方法 目前仍然处于研究的初级阶段，仅仅实现了 

一 个简单的原型工具，整个工具中作用十分重要的反例验证 

器和模型 自动精化技术的研究还没有深入开展，这也是后续 

工作的重点。 
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机攻击，3个网络的全局效率随删除节点 比例的变化如图 8、 

图 9所示。由图 8易知随机攻击策略对 3个网络的影响较蓄 

意攻击更小，因3条曲线达到崩溃的速度明显减缓；但3条曲 

线的整体趋势类似，这说明当采用随机攻击策略，对3个网络 

的影响相当。由图 9可知，在攻击初期 ，随机攻击对真实网络 

的影响略小于无标度网络和随机网络，这说明真实网络有一 

定的容错能力。 

由以上两部分的结果分析可知，随机攻击对不同网络的 

影响不大，但蓄意攻击却能破坏网络的非同质结构，直接导致 

网络崩溃，对 BBS用户回复网络的影响尤其 明显，这说明在 

随机攻击下，无标度网络和随机网络有更强的稳定性。在蓄 

意攻击下，BBS用户回复网络崩溃得更早 ，只要少数“核心节 

点”被移除，整个网络就会陷入瘫痪。这表明 BBS用户 回复 

网络面对蓄意攻击显得异常脆弱。 

结束语 结合复杂网络理论，首先基于节点度和介数概 

念提出了 5种攻击策略 ，并阐述了随机网络、无标度网络以及 

BBS用户回复网络的构建方法；其次描述了网络抗毁性的定 

义及其测度 ；最后采用不同的攻击方法对不同的网络进行攻 

击，对攻击结果作了详细的分析，结果表明蓄意攻击能在短时 

间内破坏网络结构，使网络崩溃，效果显著，其中BBS用户回 

复网络最不堪一击，抗毁能力远不及随机网络和无标度网络； 

但进行随机攻击时，BBS用户回复网络体现了较好的容错能 

力。为了使 BBS用户 回复网络遭受蓄意攻击时受到的损害 

程度最低，必须对网络中的重要节点施以保护，使其体现一定 

的现实意义。 

本文对网络的抗毁性作了初步的研究，但仍存在不足：采 
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用的抗毁性测度即全局效率不能很好地区分 4种蓄意攻击策 

略的攻击效果，这也将是下一步的研究方向，即优化抗毁性测 

度，使之更精确地描述每次攻击的结果。 
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