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对称密码算法专用描述语言的函数设计 
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摘 要 对称密码算法专用描述语言(SDLSCA)以自然的类似专业语言的思维方式描述算法的设计思想。在密码算 

法设计中，对于已经证明安全性高的、性能良好的密码构件会重复采用，比如 S变换、P置换等。在分析大量公开密码 

算法设计特点和规律的基础上，在 SDLSCA语法中增加函数机制。详细给出了SDLSCA中函数的定义、调用以及 实 

现的关键技术。并以AES为例，说明函数在算法描述的应用。实践表明利用SDLSCA中函数的功能，可以大大简化 

算法描述，提高算法描述的利用率和效率。 
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Abstract Symmetric cryptographic algorithm description language(SDLSCA)describes the design ideas of algorithm  in 

a natural way of thinking similar tO the professiona l language．In the design of cryptographic algorithm s，the components 

of algorithm which has safe and good per[ormanc will be repeatly used，such as Substitute，Permutation．In this paper， 

based on the analysis of designing rules and features of a large number of public cryptographic algorithms，the function 

scheme was added tO SDLSCA．Key techniques of the SDLSCA function were proposed in detai1 such as definition，call— 

ing and implementation．AES was described to illustrate the application of the function． The practice indicates that by 

making proper use of functions in SDLSCA，algorithm  description can be simplified，and the efficiency and utilization 

rate are improved． 
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1 引言 

随着计算机网络的广泛应用和信息技术的飞速发展 ，信 

息技术已经渗透到人们日常生活的各个角落，确保信息安全 

的重要性不言而喻。密码技术是保护信息安全的关键技术， 

对整个信息系统的安全起着至关重要的作用。在密码算法研 

究与设计期间，密码学专家更多关心算法的设计思想与原理。 

文献[1，2]分别设计了分组密码算法专用描述语言 PLBCA 

和对 称 密 码 算 法 专 用 描 述语 言 SDLSCA。PLBCA 和 

sDLsCA以自然的类似专业语言的思维方式描述算法的设计 

思想，其代码是对密码算法的直观描述，可以直接反映出算法 

的设计细节。利用 SDLSCA，设计者可以方便地与其他设计 

人员交流算法的设计思想，借助 SDLSCA解释器直接得到所 

描述算法的运行结果 ，为密码算法的测评和分析提供了一种 

强有力的辅助工具。 

在密码算法设计过程中，对于一些常见已经证明的安全 

性高、性能良好的密码组件，或根据 自己风格设计的一些安全 

性高的密码组件，密码学专家会重复使用_3]，比如 AES中的 

S变换，DES中的 S变换 、P置换，线性反馈移位寄存器、布尔 

函数等_4 ]。为了使算法描述更加方便、简洁、高效，同时考虑 

到模块化的思想，本文在 SDLSCA 中设计 了函数的功能。 

SDLSCA中函数包括两大类，一类为库函数，另一类为用户 自 

定义函数。 

本文在研究、分析大量公开密码算法的基础上，将密码算 

法中常用的基础模块设计成库函数的形式 ，比如序列密码里 

面常用到的线性反馈移位寄存器；分组密码中常用到的 P置 

换、S变换等；有限域上的乘和求逆；矩阵的运算等[4 。这 

样算法描述人员可以很方便地利用库函数进行算法描述 ，而 

不用考虑其具体实现过程。随着SDLSCA的进一步开发，库 

函数的功能不断扩充和完善。对于密码学专家 自己设计的密 

码组件可以采用用户 自定义函数的形式进行描述。 

SDLSCA中用户 自定义函数 的定义以／function作为开 

本文受国家自然科学基金(60633020，60702059)，教育部重点项 目(209156)，北京市自然科学基金(4102056)，新闻出版重大科技工程项 目一数字 

版权保护技术研发工程(GxTc_C 1O15004／O5)，北京电子科技学院工程基金(YGCJ1003)资助。 

谢绒娜(1976一)，女，硕士生，讲师，主要研究方向为密码理论及应用，E-mail：xierongna@besti．edu．cn；史国振(1974一)，男，博士，副教授，主要 

研究方向为网络安全；李凤华(1966一)，男，教授，博士生导师，主要研究方向为网络安全与可信计算。 

· 15 · 



始标志，以＼function作为结束标志，其结构如下所示 ： 

／function fun
—

name(n1)(paral，para2，⋯) 

操作语句 1； 

操作语句n； 

＼function 

函数中的变量支持密码学中常用的任意长比特串类型的 

变量，操作语句支持 SDLSCA中定义的所有的符号、操作符。 

同时函数支持嵌套的功能，并且在用户自定义函数中可以调 

用库函数。通过应用函数的功能，使算法的描述更加简洁明 

了，大大减少了算法描述的代码，提高了算法描述的效率，尤 

其在大型的复杂密码算法描述中，更能体现函数的优势。 

2 函数的设计与实现 

2．1 函数的定义及调用 

SDLSCA中函数描述的格式如上所示，其中 fun_name表 

示函数的标识 ，即函数名。 1表示返回变量的大小(比特串 

长度)，如果 nl一0，表示该函数不返回值 。(paral，para2，⋯) 

为形参的定义，参数个数任意，其中每个参数都可以定义为传 

实参或传地址的形式。 

下面是在 main函数中调用上述定义的函数的形式 。 

／main 

varl一 3： 

var2=5； 

function var3= fun
— name(varl，var2)；／*varl、var2分别和 paral、 

para2的类型相同，fun—nalne函数的返回值同 var3 

类型相同 *／ 

function fun
_

name(varl，var2)； 

main 

2．2 函数的实现 

SDLSCA中库函数和用户 自定义函数的实现采用相同的 

方法 ，整个函数的实现包含了函数语法规则的定义、函数的存 

储结构和函数调用时的参数传递。下面将详细介绍函数实现 

方法。 

2．2．1 函数语 法规 则 

根据SDLSCA函数定义和调用方式，本文借助 ANTLR 

分别定义了函数定义和调用的语法规则[10,11]。函数定义的 

语法规则如下： 

functionstate—+SLASH FUNCTION(BLANK)— stringname OPEN 

1DCLOSE OPEN(I(} & )vat(COMMA(I )var)*)CLOSE 

(NEWLINE l BLAN K)*(sentencestatement(NEWLINE I BLANK) 

*、*BACKSLASH FUNCTION 

由上述语法规则可知，函数名定义为规则“stringname”， 

即以字母或下划线开头的字符串，其中“SLASH”和“FUNC— 

TION”等大写字符的标识符表示 SDLSCA语法规则中的关 

键字。函数语法规则图如图 1所示。 
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图 1 函数定义的语法规则图 

函数定义规定了函数名、返回值类型、形参类型和个数、 

参数传递的方式、函数体。“var”描述了函数的参数。语法规 

则中的“sentencestatement”描述了函数体中的可执行语句。 

函数调用语法规则如下： 

functioncall— FUNCTION BLANK+ (1 var 一 )stringname 

OPEN(1(( & 1)exR 1)(COMMA ( ＆ 1)exp 1)*)CLOSE SEMI 

COLON 

函数调用的语法规则图如图2所示。 

图 2 函数调用的语法规则图 

2．2．2 函数的存储结构 

为了存储函数的相关信息，本文设计了如下的数据结构： 

typedef sturct function 

{ 

char*Name Ptr~ ／／指向函数名，函数的唯一标识 

int Para
— Count； ／／形参的个数 

Var
— Str*ParaTrasPtr； ／／指向形参和临时变量的交界处 

Var
— Str*reval； ／／函数返回值，如果返回类型为void则 reval= 

NULL 

Var
_ Str*FunVarHeadPtr； ／／函数中变量链表的头指针 

excute
—

Sen*FuncSenHeadPtr； ／／子函数体执行语句的链表头 

指针 

struct function *Next
— Ptr； ／／指向下一个函数结点 

}Func； 

上面定义的数据结构中，FunVarHeadPtr为 函数中的局 

部变量链表头指针，该链表的第一个节点存储函数返回的变 

量，然后依次存储函数定义的形式参数、局部变量。定义这样 

的结构解决了上层函数和调用函数中变量名重叠的问题。数 

据存储结构如图3所示。 

图3 函数的存储结构 

FunSenHeadPtr指向的句子链表保存了函数中所有的可 

执行语句。在函数定义时，将函数 中描述的语句解析成单个 

的可执行句子存储到 FunSenHeadPtr指 向的句子链 表中。 

在函数调用时，首先，将外部实参传递给形参，之后逐句执行 

FunSenHeadPtr句子链表，最后将返回值赋给 reval。函数执 

行过程中遇到的所有变量都保存在局部变量链表 FunVar— 

HeadPtr中，执行完成后释放该链表。如果函数在执行的过 

程中又调用了其他函数，被调用函数要在创建 自己的局部变 



量链表前先保存调用者的变量链表，被调用函数执行完成后 

要恢复调用者的变量链表。 

3 基于SDLSCA的 AES算法的描述 

下面以AES算法为例，给出库函数、用户自定义函数在 

算法描述中的灵活性和简洁性。根据 AES算法结构特点，在 

算法描述中首先用户 自定义了字节代替、行移位和轮密钥加 

等函数 ，在描述上述用户自定义函数时，调用了 s变换等库函 

数。在随后算法加解密主过程中，直接调用这些用户 自定义 

函数和系统自带的库函数。下面仅以字节代替函数为例说明 

函数在算法描述 中的地位和作用。 

字节代替函数的定义： 

／function SubstituteBytes(0)(~State(128)) 

(s00(8)l{s10(8)lj s20(8)ll s30(8)ll s01(8)ll sll(8)ll s21(8)ll 

s31(8)ll s02(8)ll s12(8)ll s22(8)ll s32(8)ll s03(8)I L s13(8)ll s23 

(8) s33(8))=State(128)； 

s00(8)一substitute(8，8){s)(s00(8))；／／s变换，s为 AES算法中 

的 S盒，substitute为库函数 

s33(8)一substitute(8，8){S}(s33(8))； 

State(128)一(s00(8)ll sl0(8)ll s20(8)ll s30(8)ll s01(8)ll sll 

(8)ll s21(8)ll s31(8)ll s02(8)j s12(8)j1 s22(8)ll s32(8)ll s03(8) 

s13(8)l1 s23(8)ll s33(8))； 

＼function 

在AES加密主过程中直接调用字节代替函数。 

／／AES加密主过程循环部分 

／loop(s=1；step=1)一9 

RoundKey=RkeyEs*4]1【RkeyEs*4+1]l_Rkey[s*4+2]}f 

Rkey[s*4+3]； 

function substituteBytes(＆State)；／／字节代替 

function ShiftRow(&State)；／／行移位 

function MixColumn(&State)；／／列混淆，该函数为库函数 

function AddRoundKey(8LState，RoundKey)；／／轮密钥加，该函数 

为用户自定义函数 

＼loop 

应用函数的功能描述 AES算法仅需 iii行代码，而在 

AES征集时提交的 C语言代码则需要 300多行。同时应用 

函数的功能描述其他密码算法，与其公开的 C语言代码进行 

比较，代码的行数都大大减少 。实践证明，运用函数的功能可 

大大减少算法描述的代码行数，提高算法描述的准确性。 

结束语 本文在分析密码算法设计特点的基础上，运用 

模块化的思想，设计并实现了SDLSCA函数的功能。最后以 

AES为例，利用库函数和用户 自定义函数进行算法描述，把 

加密结果和公开的测试向量进行对比，进而验证密码算法描 

述的正确性。同时与利用函数功能之前描述的算法进行了对 

比，结果表明，应用函数功能可以大大简化算法的描述，提高 

算法描述的效率和利用率，为SDLSCA推广应用打下了坚实 

的理论和实际基础。 
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