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基于沙盒技术的恶意程序检测模型 

陈丹伟 唐 平 周书桃 

(南京邮电大学计算机学院 南京210003) 

摘 要 计算机恶意程序引发的犯罪活动越来越多，因此 ，恶意程序的有效检测成为了人们研究和关注的焦点。基于 

沙盒技术的恶意程序动态分析检测方法成为了目前研究的热点。利用改进的QEMU进程虚拟机，以获取更高的仿真 

响应时间和完整的 API序列流为目的，基于改进的攻击树提 出了一个行为分析算法，并用实例加以说明。实验结果 

证明提 出的检测方法是可行的、有效的。 
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Abstract The increasing of computer malware criminal 1eads researchers to pay attention on the effective detection of 

malware．The dynamic analysis detection method based on sandbox technology becomes the research spot．This paper 

proposed a behavior analysis algorithm based on improved attack tree which uses the improved QEMU process virtual 

machine to obtain a shorter response time and a complete API sequences flow．And the experiment results demonstrate 

effective and feasible of this detection method． 
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1 引言 

在当今的信息时代，互联网的发展与广泛应用深刻改变 

了人们的生活方式，大大加快了人类的工作进程、信息获取， 

使其 自由交流沟通越来越简单。然而，针对这些的攻击和犯 

罪层出不穷。 

在现有的系统中，大多数用来维持安全性的技术通常作 

为独立的程序来实现，但是在实现时把用来加强安全性和监 

视系统活动的技术与系统被攻击部分隔离开也很重要，这就 

是沙盒技术的来源。 

现在，传统的恶意程序分析方法已经得到了最大化的研 

究，基于检测的攻防方法能够快速准确地对已经出现的恶意 

程序进行检测。但其缺乏一定的灵活性，而且对于未知的恶 

意程序无能为力。而近些年来，黑客的地下发展、团队协作、 

智能化等让这种检测越来越无能为力。因此，提出了新的终 

端防护技术要求，而沙盒技术正是符合此要求的 可以解决 

这些问题的技术 。 

2 沙盒技术及恶意程序检测方法 

2．1 沙盒技术 

沙盒在计算机领域主要是指一个严格受控的环境，程序 

在其中运行时的状态、所使用或访问的资源都受到严格的记 

录和控制。沙盒根据指令对全系统进行模拟，对一个程序的 

访问资源、执行环境按照规则赋予一定的访问权限。这样程 

序只能在建立的沙盒里面进行相关操作，限制了恶意程序的 

危害。每个程序在自己的受保护的沙盒之中运行，不会影响 

到其他程序的运行，同样，这些程序的运行也不会影响操作系 

统的正常运行。 

2．2 特征码法 

特征码识别技术借助反汇编引擎对二进制程序进行静态 

反汇编，对得到的静态代码进行一些关键性的代码判断比较 ， 

包含此代码就被识别为恶意程序。特征码法早期应用于 

SCAN、CPAV等著名病毒检测工具中。国外专家认为特征 

码法是检测已知病毒的最简单、开销最小的方法。 

2．3 基于行为的检测法 

它是利用病毒的特有行为特征来监测病毒的一种方法。 

当程序运行时，监视其行为，如果发现了病毒行为，立即报警， 

另外行为特征识别通常需要使用类神经网络一类方法来训练 

分析器，并能够准确地用形式化的方法来定义恶意代码的特 

征 。 

2．4 基于特征函数的检测方法 

恶意代码要实现特定功能，必要使用系统的 API函数 

(包括内核级和用户级的)，因此如果某个程序调用了危险的 

特定函数集合，我们有理由怀疑其可能是恶意代码。在程序 

加载之前，对于引入的任何程序文件，我们扫描其代码获得其 

系统函数集合(这个过程可能需要代码逆向技术和虚拟机配 

合)，并将其与我们对多个恶意代码分析后设置好的一系列特 

征函数集合做交集运算，这样就可以知道该程序文件使用了 
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哪些危险的函数，并大致可以估计其功能和属于哪种类型。 

3 基于改进攻击树模型的行为算法分析 

3．1 攻击树模型的改进及构建 

通过对大量的恶意程序行为的分析，我们总结了恶意程 

序最常用的 API调用序列。本节在攻击树模型的基础上进 

行改进，定义了一种新型的改进攻击树模型，该模型在传统的 

攻击树的基础上，对每个节点加入了参数集合 Parameter( 、 

权值集合 Weight(丁)，改进的扩展攻击树表示为 T={V，E， 

尸araTneter，Weight}。其中： 

Root(T)：根节点，表示最终的行为。 

(73：以与节点和或节点为集合元素的非空有限集合。 

E( ：树中边的集合。 

Parameter(T)：节点参数信息集合，由三元组(state， 

time，pmlist)组成，其中 state表示当前节点的状态，time表示 

为节点行为的时间序编号，pmlist记录参数调用列表。此集 

合与每个行为节点相关联，对于叶子节点 ，此节点数据在行为 

获取模块已经实例化，对于非叶子节点 ，此值为空。 

Weight(T)：与每个行为节点相关联，由二元组(danger， 

weight)表示，其中danger标识当前的危险级别，weight表示 

当前的权重。节点的 danger值由子节点的danger和weight 

值计算得到。weight值由其调用的API以及参数等决定，对 

于关注的API行为集合中重点关注的API不同的参数，其 

对应的 weight也不同。 

我们根据恶意程序中常见的API行为序列、序列达成的 

目的及序列间的依赖关 系，依照构建一棵最大改进攻击树 

(AT)的目的，构建出若干棵改进的最大改进攻击树 (A ， 

A丁2，⋯，A )，它们的集合构成了一个森林 S一{A ，A，f2， 
⋯

，A }。另外建立一个节点 ROOT，将所有最大改进攻击 

树的根节点作为ROOT节点的子节点，从而将森林组成一棵 

树，记作PT。作为匹配依据，PT的构造是不变的，称为原始 

改进攻击树。同一个 API行为可能出现在不同的行为序列 

中，达成不同的行为目的。因此在 PT中，出现在不同子树中 

的同名节点可以视为“同名但不同义”的节点。叶节点不同的 

API以及参数，其权重 weight不同；同 API下，重点关注的高 

于未重点关注的。初始 danger置为 1。非叶节点 的 danger 

由子节点计算而来，初始化为0。权重 weight为≥1的固定 

值。与节点的 weight比或节点权重高。所有节点初始化状 

态都为 false。 

3．2 基于改进攻击树的行为分析算法 

算法的实现如下： 

算法 1 匹配算法 Match(PT，A) 

输入：原始改进攻击树 PT，行为集合 A(T)一{A】，A2，⋯， )。 

输出：所有标记的改进攻击树 PT 

1)i+一O： 

2)如果 j≥n，节点标记完毕，转 6)； 

3)在 PT中查找 Ai； 

4)如果找到：①把树中对应的叶节点标记为高亮，即把 state参数置为 

true，②如果在树中多处出现，则将所有同名叶结点都进行①的操 

作； 

5)i—i+1，转步骤 2，匹配序列中下一个行为； 

6)调用 Mark(V)函数对非叶节点进行标记。 

Mark(V)函数是一个递归函数，按规则标记所有非叶节 

点的 state值，并返回标记后节点 Node的状态 state(V)。 

算法 2 标记算法 Mark(V) 

算法思想是：如果是叶结点则直接返回其状态 state(V)，否则先通过 

递归调用确定的所有下一层子结点 V ，v2，⋯，vn，再根据 V的属性 

确定并返回 V的状态 state(V)。具体实现如下 ： 

输入：以节点V为根的改进攻击树 PT 

输出：标记以V为根的改进攻击树 PT中所有非叶节点的状态，并返 

回 state(V) 

1)如果 V是也节点，直接返回该节点的状态 state(V)； 

2)如果V是与节点，对 V的所有下一层子节点 进行与操作。state 

(V)一state(V)and Mark(VO，然后返回 state(V)； 

3)如果 V是或节点，对 V的所有下一层子节点 Vi进行或操作。state 

(V)一 state(V)or Mark(Ⅵ)，然后返回state(V)。 

对 PT的所有节点标记完成后改进攻击树记为 PT ，PT 

中每棵高亮子树 都对应一个恶意行为攻击的完成。 

每个程序 T都对应一个静态危险指数 D，记作 danger 

(丁)，其通过对程序的计算得出。此值可以抽象地量化程序 

T与恶意程序的相似程度。此值越高代表危险系数越大，越 

接近恶意程序。危险指数公式为： 

danger(Parent)=weight(Parent)*∑(danger(child)* 

weight(child)) 

其中，danger(Parent)：当前 Parent节点的危险值。 

we ight(Parent)：当前 Parent节点给定的权重值。 

danger(child)：当前节点下所有的子节点值。 

weight(child)：当前节点下该节点的权重值。 

漏报和误报是恶意程序检测系统必然碰到的问题，选择 

合理的阈值能够有效地提高行为监测反病毒系统的性能，反 

之不合理的阈值会影响恶意程序检测系统的性能。阈值过 

高，某些病毒不能被检测出来 ，会出现漏报；而阈值过低，一般 

程序也会被判定为病毒程序，出现误报。故需要使用大量白 

样本和大量的恶意程序样本进行分析，根据计算出来的危险 

指数分布情况来确定阈值。 

4 性能评估 

作者对 9917个恶意程序(原始黑样本)和 9964个 白样本 

的行为进行 了自动化搜集，把所有的实验黑白样本分成独立 

的两组，分别用于建模训练和测试 ，如表 1所列。 

表 1 训练测试数据集定义 

4．1 仿真时间 

从仿真时间等方面展开改进的 QEMU和未改进的 QE 

MU的对比，如图 1所示 。 

图 1 仿真响应时间对比图 

从图1可以看出，在仿真很小的程序时，由于改进的QE— 

MU有程序预处理等模块，预处理时间加上在仿真初始化额 

外需要为映射表、索引表申请内存的时间，相对来说比程序翻 

译仿真时间长，故显示出来的小程序的仿真响应时间大于 

QEMU，大概在 40k时达到平衡。时间增长的趋势一般是线 
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性变化的，而未改进的QEMU的响应时间随着程序大小的 

增加呈现抛物线的增长。 

4．2 程序的危险系数 

根据算法，对恶意程序的分析需要确定一个阈值，危险系 

数超过该阈值的都会报恶意程序。本次对网络上一些典型的 

恶意程序进行分析和计算(初始置权值和危险值为 1的倍 

数)，得出了总体的危险系数大于9O，又对网络上一些典型的 

白名单程序进行分析和计算 ，得出了总体白名单的危险系数 

都小于 30，故 3O< <9O的值可以作为分析的阈值 ，权值和 

危险值都设置为 1的倍数结果图如图 2和图 3所示。 

图 2 典型恶意程序的危险系数 

图3 典型白名单的危险系数 

5 恶意程序检测结果 

采用两组独立恶意程序样本集进行完全独立的实验。实 

验一与实验二采用同样的模型，对样本全集进行 8次不同的 

阈值测试后的实验结果如表 2所列。 

表 2 两次实验结果 

实验一 实验二 

阚值 821 UO8223 T1694 UT 7143 

检出率 误报率 检出率 误报率 

30 97．3％ 11．3 98．8 19．3 

4o 95．9％ 9．1 97．4 7．8 

5o 95．7 8．9 97．4 8．3 

60 95．2 8．5 97．3％ 9．1 

7O 95．3 6．8％ 95．9 11．2 

8O 91．8％ 8．9 93．7％ 12．O 

90 87．3％ 9．7 90．8％ 13．4 

从表 2可以看出： 

(1)对于大量的恶意样本和少量的白样本，恶意样本中每 

个都有许多的恶意行为，对于不同的阈值，都出现了很高的检 

出率，但是在阈值较低的情况下，如阈值等于3o，有很高的误 

报率，这主要是由于大量的白样本的一些行为被当作恶意程 

序的恶意行为。同样在阈值很高的情况下，如阈值等于 100， 

检出率还是很高，并且还有很高的误报率，这主要是由于有很 

大一部分恶意程序的危险指数停留在 70~80阶段，导致了这 

些恶意程序被当作白名单程序。大概在阈值等于 7O时达到 

了一个平衡 ，有着很高 的检出率 95．3 。但是 误报率 只有 

6．8 。 

(2)对于少量的恶意样本和大量的白样本，总体出现了高 

的检出率，但是误报率很高。在阈值等于 30的情况下，检出 

率有 98．8 ，但是误报率高达 I9．3 ，这主要是由于大量的 

白样本的一些行为被当作恶意程序的恶意行为。而在阈值等 

于 4O的情况下，出现了高的检出率 ，却只有 7．8 的误报率。 

这主要是由于有大量的白样本的恶意指数在 3O和 4O之间， 

这些白样本在阈值的增长 中被正确检出。随着阈值 的增加， 

检出率总体减小，但是误报率还是呈增长趋势。 

结束语 针对当前检测技术以及沙盒技术的不足提出了 

一 种基于沙盒虚拟机动态分析技术，利用 QEMU实现了一 

个进程仿真所需要的进程虚拟机，得到了应用程序行为序列 

流，对该行为序列流进行了形式化定义和分析，提出了行为分 

析方法。在实践中对上万个样本进行了分析和检测，检测结 

果表明，该系统可以有效地对恶意程序进行检测，与传统的分 

析方法相比，可以有效地检测出未知的恶意程序，与主流的沙 

盒系统相比，增加了人性化操作和易用性、可扩展性。 
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