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无线传感器网络多应用场景下的安全数据融合方案 
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摘 要 针对无线传感器网络 多应用场景下异构数据的安全融合问题 ，提出了一种轻量级的安全数据融合保护方案， 

该方案可同时保障数据的隐私性、完整性和新鲜性。首先，以当前融合轮教和节点预置密钥作为哈希函数的输入，为 

节点更新每个融合周期的密钥；其次，采用同态加密技术，使中间节点能够对密文直接执行融合操作；然后，采用同态 

消息认证码，使基站能够验证融合数据在传输过程中是否被篡改；进一步，对明文信息采用编码机制，以满足多应用场 

景下异构数据聚集的使用需求。理论分析和仿真结果表明，该算法具有较好的安全性、较低的通信开销和更高的融合 

精确度 。 
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Abstract To solve the issues of security of multi—source heterogeneous data during data aggregation in wireless sensor 

networks(W SNs)，this paper proposed a lightweight secure data aggregation scheme which can guarantee data confiden— 

tiality，integrity and freshness．HASH function is used to update the key of each time slot by using present aggregation 

round and preset key as an input．The application of homomorphic encryption makes intermediate node perform aggrega— 

tion operation on ciphertext directly．Homomorphic message authentication code(HMAC)enables base station to verify 

whether the aggregation data have been modified during transportation．Moreover，plaintext is coded before being en 

crypted SO as to satisfy multiple applications．Theoretical analysis and simulation verify that the proposed algorithm can 

preserve data privacy with lower communication assumption and higher data aggregation accuracy
． 

Keywords Secure data aggregation，Homomorphic encryption，Homomorphic message authentication code(HM AC)， 
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1 引言 

近年来 ，随着无线通信与计算机技术的发展，无线传感技 

术也得到了大幅提高。无线传感器网络由于可 自组织、易部 

署、节点体积微小和价格低廉等特征被广泛应用于环境监测、 

战场监视和目标跟踪等领域[1]。由于传感器节点在能源、计 

算和通信能力等方面的作用有限，各种旨在减少网络能源消 

耗的方法层出不穷。其中，数据融合作为 WSN中的一项关 

键技术，大大减少了网络中的通信与计算开销。数据融合允 

许中间转发节点对其子节点的数据进行处理，以达到降低数 

据冗余、减少数据包发送量，进而延长整个网络生命周期的 

目的 。 

当WSN应用于敏感数据监测时，如何保障数据的安全 

性成为了数据融合技术面临的主要问题之一。相对地，在保 

障数据安全性的同时，一般会给网络带来额外的开销，然而这 

与引人数据融合技术的初衷背道而驰。由于 WSN的特殊 
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性，一些传统的数据安全保护方案因昂贵的通信与计算开销 

而不适用于资源受限的无线传感器网络。因此，如何保证数 

据融合的安全性成为新的挑战，亟待寻求一种简单高效的方 

法来解决这一矛盾。另一方面，在很多监测过程中，感知系统 

需要采集的数据往往是复合型数据，即对多种不同类型的应 

用数据同时进行采集、分析与处理。在这一过程中，如何做好 

多源异构数据的编码、封装 ，并在进行数据融合处理的同时保 

证数据的安全是研究的热点和难点。 

2 相关工作 

无线传感器网络数据融合的安全需求主要包括：数据的 

完整性、机密性、新鲜性、可用性、准确性和不可否认性等嘲 。 

近年来，数据安全融合研究主要致力于数据的机密性和完整 

性两方面。对于数据机密性的保护通常采用对数据加密的方 

法。然而，传统的逐跳加密方法并不能在保证数据机密性的 

同时执行数据融合操作，而同态加密的出现解决了这一问题。 

将同态加密应用于无线传感器网络，终端节点采集到隐私数 

据后对其直接加密后上传，融合节点可以利用同态加密的特 

性直接对接收到的多个密文进行融合操作，不仅保证了端到 

端的数据机密性，而且可有效降低网络时延_4]。目前，基于同 

态加密的安全数据融合已有不少研究成果。 

大部分已有研究成果仅仅针对单一类型数据的安全融合 

问题，其中具有代表性的算法包括 CMT算法_5]、CDA系列算 

法l_6 ]等。CMT算法是由Castelluccia等人在文献[5]中提出 

的一种基于流密钥的对称同态加密方案。在该方案中，每个 

节点与基站共享一个密钥 ，节点感知的明文数据通过与基站 

共享的密钥进行模加法运算得到相应的密文，基站在收到融 

合密文后，减去所有响应节点的密钥即可得到最终融合结果。 

但是该方案存在以下不足：1)当只有部分节点不响应时，需要 

上传不响应节点的 ID，这会给网络带来额外的通信开销；2) 

基站无法验证数据的完整性。针对该算法存在的问题 ，Ver— 

ma等人提出一种优化的ID传输机制_8]，减少了因上传 II]带 

来的额外通信开销。CDA算法 坝0可以支持不同操作，如求 

平均、求方差等，但在该算法中基站节点不能获取到原始信 

息；Chen等人在文献[7]中对其进行改进并提出了可恢复原 

始数据的隐私保护算法 RCDA。该方案使用椭圆曲线上的 

E1Gamal算法(EC-EG)对明文信息进行加密，保证了数据的 

机密性；通过对明文进行签名 ，保证了数据完整性；通过对明 

文信息进行编码，使基站能够从融合结果中恢复出所有节点 

的原始数据。但该算法在计算复杂度和通信负载等方面均明 

显高于 CDA算法。 

目前，针对多源异构数据数据安全融合的研究成果较少， 

Lin等人基于分区域层簇式融合的思想，提出了一种适用于 

多应用场景的数据融合算法 CDAMAl_g]。该方案给部署在区 

域中的不同类别的传感器节点分配不同的公钥，融合节点可 

以对不同应用场景下传感器节点采集到的数据进行融合，基 

站接收到融合数据后，可以根据具体需求使用不同的密钥提 

取不同应用场景下的数据。但该方案采用了基于椭圆曲线的 

公钥加密，具有较高的算法复杂度；且它具有较大的密文扩 

张，显著增加了网络的通信开销。这些问题使其在无线传感 

器网络资源受限的环境下的实用性大大降低。 

针对以上问题，本文提出了一种多应用场景下可同时保 

障多源异构 数据机 密性 和完整 性 的安 全数 据融 合方案 

SDAMA(Secure Data Aggregation scheme for M ultiple Appli— 

cations)。该算法在明文被加密前对其进行编码 ，使方案满足 

多应用场景下的使用需求 ；以融合轮数 t作为密钥种子，在实 

现同态加密的同时保证了每个融合周期 中数据的新鲜性 ；同 

时，利用同态消息认证码，使得基站能对融合结果进行完整性 

校验。与已有的多应用安全融合方案 CDAMA相 比，本方案 

产生的密文扩张更小，通信开销更低，融合精确度更高。 

3 背景知识与网络模型 

3．1 同态加密 

定义 E为加密函数， ， 为明文，o为明文域上的某 

种运算， 为密文域上的某种运算，如果存在一种加密函数 

E，使得： 

E( 1∈p舰 )一E(m1) E( 2) 

则称 E是具有“①”同态的同态加密算法。当0代表加法时， 

称该加密为加法同态加密；当①代表乘法时，称该加密为乘法 

同态加密。同态加密允许在不解密的情况对密文进行操作 ， 

解密后仍然能得到与明文做相应运算后相同的结果 。 

3．2 同态消息认证码 

为了验证数据的完整性，一些单向散列函数(如 MD5， 

SHA1)通常被用来生成消息认证码。然而，这些消息认证码 

不能进行有效的融合，会给网络增加额外的通信开销。本文 

引入了一种轻量级同态消息认证码，计算方法如下： 

一 厂(0，le，岛，P)一(c ·点)+岛(mod P) (1) 

其中，P为大素数 'cJ为节点感知数据加密后的密文，电为全 

局密钥，le 为节点与基站共享的密钥。由式(1)为每个密文生 

成一个认证标签 缸 。显然，该公式满足加法同态： 

tagl+ g2=f(Cl，le，lel，P)~f(c2，是，是2，P) 

一忌·(c1+c2)+(是l+愚2)(mod P) 

一 f(cl+C2，志，忌1+忌2，P) 

因此 ，该消息认证码具有加法同态性。融合节点收到每个成 

员节点的认证标签 tagi后，可以对多个认证标签进行融合， 

然后上传给基站用于验证融合数据的完整性。 

3．3 网络模型 

基于簇的数据融合协议的优点是便于管理，降低了节点 

协作的复杂性 ，可扩展性好，适合大规模网络。基于簇的数据 

融合方式将整个网络组织成若干个簇区域 ，每个区域选举出 

自己的簇头，传感器节点监测到数据后将数据直接发送到它 

所在的簇的簇头节点，簇头节点对簇内数据进行融合处理后， 

转发给 Sink节点。根据簇头的父亲节点的类型不同，通常有 

两种簇结构m]：如果簇头节点和 Sink节点之间只有一跳距 

离，则这个簇结构为一跳簇结构 ；另一种结构为多跳簇结构， 

每个簇头的父亲节点为另一个簇的成员，数据通过多跳的形 

式传输至 Sink节点。 
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本方案采用第一种分簇方式 ，即一跳簇结构，如图 1所 

示。在这种分簇结构中，网络节点可以分为 3种基本类型：基 

站(Bs)、融合节点(簇头节点 CH)以及簇内成员节点。由于 

本文针对多应用场景进行研究，因此设定网络中每个成员节 

点将会集成多种类型传感器，其负责采集不同种类型的数据 

(In湿度、温度、压力等)。簇内成员节点负责采集数据并将感 

知的数据上传给融合节点，如节点 A将会采集到不同应用场 

景下的数据，并将这些数据封装在同一个数据包 内上传至 

Cluster1的簇头节点；融合节点将簇 内所有成员节点发送的 

数据进行融合后上传给基站节点 ；BS网络负责接收簇头节点 

的融合结果。本文假设基站节点拥有足够的计算和存储能 

力 ，且能量不受限制。 

簇 

蔓皇一一g 粤 湿度 压力 温度 

图 1 基于簇的多应用场景的网络拓扑示意图 

另外，在安全性方面，本文主要考虑两种攻击类型：1)攻 

击者通过捕获 WSNs中的某些传感器节点，从而获得节点密 

钥等隐私数据，实施窃听攻击；2)攻击者对传感器节点上传的 

隐私信息进行篡改，实施完整性攻击。 

4 算法描述 

本方案主要由4个阶段构成，分别为初始化阶段、数据加 

密与标签生成阶段、数据融合阶段和完整性验证阶段。在数 

据加密与标签生成阶段中，簇 内成员节点对采集的数据加密 

并生成相应的认证标签发送给簇头节点。在数据融合阶段， 

簇头节点负责将收集到的密文和标签进行加法融合后上传给 

基站。最后，基站收到各簇头发送的数据包后，对融合结果的 

完整性进行验证。本文中所有参数及其定义如表 l所列。 

表 1 算法参数及其含义 

表示含义 

第 个簇内的传感器节点 

融合周期轮次 

连接操作 

SN 在第f轮周期内采集的数据，数据类型为n 

m 经编码后的值 

d ，的融合结果 

提取d ，的第a到 个 bit 

SN ．在t轮周期内感知数据的密文 

融合 密文 

所有节点与BS共享的全局密钥 

每个节点与BS共享的密钥 

所有响应节点 ID的集合 

使用SHA-1作为伪随机函数 

第f轮周期数据完整性的标签 

融合标签 

4．1 初始化阶段 

在网络被部署之前为每个节点 5 加载密钥 ，一( ， 

是 ，岛 )，其中 忌为整个网络中所有节点的共享密钥，走 和 

祀 为 SN 与基站的共享密钥。同时，每个节点需加载一个大 

数 M、一个大素数 P和一个伪随机函数 PRF()。 

4．2 数据加密与标签生成阶段 

在本阶段，对于传感器节点 SN 采集的数据，本文使用 

Castelluccia等人提出的方案进行加密，并在此基础上引入融 

合周期计数值 t，基于初始密钥 志 。和周期数 生成密钥 悫 1和 

走 。 和 是淞是基于f生成的临时密钥 ，保证了数据的新鲜 

性 ，可有效抵御重放攻击。同时，本文在文献[6]中的编码方 

式的基础上进行了改进，从而满足了多传感数据类型融合的 

需求。 

本文对文献[6]中的编码方式的改进主要分为两个方面： 

1)在原编码方式中，系统初始化时根据具体数据类型计算m 

能够表示 该类型数据的最大值所需的最小比特长度 ，似 

设网络中共有 ”个节点，每个节点除 自身感知的 比特信息 

外，还需为其余所有节点都预留 比特空位(用 个 0来表 

示)，最终编码后的数据总长度为 · 比特，本节点的数据根 

据节点 自身的ID= 存放在第(i一1)· 到第 · 一1个比 

特。本文为了实现多源异构数据的融合，对每个节点产生的 

消息序列不再以 ID为单位进行区分，取而代之的是每个节点 

在采集到多种类型数据后，根据数据类型编号将异构数据定 

位到数据段中的相应位置。2)为了防止同构数据融合产生溢 

出，本文提出的方案对数据段的格式进行了调整，捌整后的格 

式如图 2所示。 

Lognl bits Logp bits Logn2bits Logp bits 
《——————————》e——————— 

臣 圈硼 
Datatype1 Datatype2 Datatype3 

图2 数据段格式 

数据加密与标签生成算法如算法 1所示。 

算法 1 数据加密与标签生成 

输入：m ，k。l，k。2，M 

输出：c．．．t，tag l 

1．编码 dll—mI JlllI ll mI1．2． Il_一 Ill-【1． 

2．计算当前数据加密密钥 klI1． --PRF(k．．．1，t) 

3．计算当前认证标签生成密钥 k ． 一PRF(k t) 

4．计算 CillI=di ，t+k 1l，l(rood M) 

5．计算 tag_1． 一(。 k)+k。 (rllod P) 

其中，} l--2(~--1)， 为能足够表示每一种类型的 

数据所需的比特数 ， —log(n．· )，％为网络中第a一1种传 

感器的数量，P为第 一1种传感器感知的信息的最大长度。 

4．3 数据融合阶段 

在本阶段 ，簇头节点作为融合节点，使用加法同态操作将 

簇内成员节点上传的密文和认证标签融合成单个密文和标 

签。CH将融合的密文 Cagg， 和标签 f＆g ． 上传给基站。融 

合过程如算法 2所示。 

张一 ～ ～ 一一 ～ 
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算法 2 数据融合 

输入：Cii．I'tagIl_t 

输出：Cagg．J’tagⅧ，J 

1．对于n个密文 ( ̈1 ”，c ltI) 

计算 Cagg．，一 cij．tmodM 

2．对于n个认证标签(tagl_．1，⋯，tag ， ) 

计算 taga蜉，J一∑tag ．trood P 

4．4 完整性验证阶段 

基站在接收到各簇头节点发送的数据包后，首先使用与 

节点共享的密钥 k 和 k z，根据当前融合轮数 t生成当前网 

络中所有节点使用的密钥k 和k 。其次，基站使用密钥 

k和ko2． 根据融合结果重新计算 g ．j，并与接收到的融合 

标签进行比对 若 g ，，一ta如  数据包通过完整性验 

证 ，则基站继续对密文数据包解密，再根据相应的解码规则提 

取出不同类型数据的融合值；反之，若 f口g ≠ ，则基站 

丢弃该融合数据包。验证过程如算法 3所示。 

算法 3 端到端完整性验证 

输入：Cagg,i，taga∞i 

输出：验证结果 

1．计算 km，t=PRF(kii1，t) 

2．计算 kii2． =PRF(k．i2，t) 

3·计算 K2,t=i6 t 

4．计算 tagtagg，j一(cⅧ k)+ki2
，t(mod P) 

如果 tag ．J=tag ，j 

计算 d ．J Cagg．j一
一 n 

kij，t 
l} ⋯ ．一  

译码 ma ，i=d[-(a--1)· ，a· 一1] 

否则 

基站丢弃该数据包 

下面通过简单的例子来说明 SDAMA的工作流程。假 

设网络中有 3个节点{SN1 ，SN2 ，SN }，其中SN 为簇头节 

点。假设每个节点集成 3种类型的传感器，采集到的数据 

分别为： 

fm11．1—3， Ii,2—5，roll，3— 7 

lm21
，
1—4，m2l，2—6，m21，3— 8 

首先 ，节点对明文编码，此时 A=4，编码后的结果为： 

』dll=(011101010011)2 
ld21一 (100001100100)2 

然后 ，节点对编码结果进行加密得到密文 C Cz ，并使用 

密文生成认证标签 tag tag21。随后，SN11和 SN21将 (Cll， 

tag-t)和( ，tagz1)发送给 SN1。SN1收到密文和标签后 ，分 

别对其执行加法融合操作 ，可得： 

f Cagg．1=Cll"~C21(rood 

Itagagg
，
1一 gl】+tagzl(mod尸) 

随后 SN 将融合结果 ( ．1'tag~gg， )发送给基站。最 

后，基站在收到(c ．1， )后，先验证数据的完整性，如果 

验证 通 过，那 么 基 站 对 融 合 密 文 解 密 得 到 ，-一 

(111110110111)2，再根据译码规则计算： 

m ．111一 [(1—1)·4，1·4—1-]=dFo，3-1一(0111)2—7 

‰  2一 (2—1)·4，2·4—1]一 4，7] 

一 (1011)2—11 

7 _3．1一 [(3—1)·4，3·4—1]=dF8，l1]一(1111)2 

— 15 

该结果即为 3种不同类型数据的最终融合结果。 

5 算法分析与仿真 

本节从安全性、通信量、融合精确度和多应用场景下的适 

用性 4个方面分析 SDAMA方案的性能，并将其与多应用场 

景下的数据融合方案 CDAMA以及基于簇的数据融合方案 

iCPDA方案l_1lj进行 了比较。使用 TinyOS集成的 TOSSIM 

进行仿真实验，仿真参数如表 2所列。 

表 2 仿真参数 

仿真参数 取值 

背景噪声 

高斯白噪声 

节点数量 

分布区域 

— —

105dBm 

4dB 

6O～ 100 

50m *50m 

5．1 安全性分析 

首先，从数据的机密性、完整性和新鲜性 3个方面对方案 

的安全性进行分析。 

5．1．1 数据机 密性 

本文考虑如下两种情形：1)攻击者未俘获任何节点，仅对 

无线信道实施窃听；2)攻击者俘获了一个或多个节点。在第 

一 种情形下，攻击者因缺少密钥 k扎 不能对密文实施解密操 

作。在方案中，节点每个融合周期使用的密钥由初始密钥 k 

和融合轮数 t通过伪随机函数 PRF()生成，密钥大小为 

20byte。因此，密钥被破解的概率为 2 印，此概率可忽略不 

计。在第二种情形下，攻击者可以通过俘获节点来获取存储 

在节点中的密钥信息，进而向网络注入伪造数据包。由于每 

个节点和基站共享不同的密钥 ，因此单个或多个节点被俘获 

并不会危及网络中的其他节点。如果被俘获的节点为融合节 

点，因为在这种情况下融合节点不存储任何密钥，所以攻击者 

等同于对信道实施窃听。综上所述，本方案在节点未被俘获 

的情况下可保证数据的机密性。 

5．1．2 数据 完整性 

通过对数据进行同态加密 ，保证了数据端到端的机密性， 

但基站无法判断出数据是否在传输过程中被篡改。本文使用 

同态消息认证码为每个密文信息生成一个认证标签 tago 

如果数据在传输过程中被篡改，基站将检测到根据融合数据 

包重新计算出的认证标签 g ，J与原标签值不匹配。另外， 

该标签满足加法同态，多个认证标签可在融合节点通过加性 

融合为单一认证标签 g 从而减少网络中的通信开销。 

5．1．3 数 据新鲜性 

本文中数据周期性地进行融合，基站为了保证收到的融 

合结果全部是当前周期内产生的，必须对数据的新鲜性进行 

验证。在本方案中，每个节点加密密钥 ‰ 由初始密钥 k 和 

融合轮数t通过伪随机函数PRF()生成，密钥随融合轮数 t 

动态更新。如果攻击者重放上一轮周期中的数据，基站在收 

到融合数据后会因使用的加解密密钥不一致导致解密错误， 
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进而无法通过完整性验证。 

5．2 通信量 

在 CDAMA方案中，感知数据明文长度为 1ml一8bit，其 

密文大小和网络中的数据类型数量 有关，这里取 是一3，则 

密文大小约为 96byte，Tinyos协议栈限制 MAC层数据负载 

最大为 30byte，每个密文数据需要分为 4个数据包进行发送。 

假设网络中共有 7z个节点，则在 CDAMA方案中网络中总数 

据包发送个数为 4 。 

在 iCPDA方案中，簇内成员节点需要将采集到的数据进 

行分片并加密发送给其他成员，分片数量与簇 的大小有关。 

由文献El1]可知，网络中每个节点成为簇头的概率为 P，因此 

平均每个成员节点需要发送的数据包个数为 1／p，为保证数 

据的完整性 ，该方案需要额外发送 2 个汇报数据包。综上， 

在 iCPDA方案 中，网络 中发送 的数 据包总 数约为 n／p— 

+3 。 

本方案中每个节点需要发送两个数据包，每个数据包的 

大小为 20byte，在一个融合周期内，整个网络中发送的数据包 

个数为 2 。图 3给出了 3种不同方案下网络中总数据包量和 

节点数量之间的关系。南冈 3可以看l叶J，与 iCPDA和CDAMA 

方案相 比，本方案的数据包发送 个数分别减少了近 56 

和 5O 。 

列 

圈  

晦 

图3 数据包发送量比较 

图 4给 了当节点数量分别为 6O，80，100时一个融合周 

期中 3种方案分别在网络中产生的总数据通信量。仿真结果 

表明，本文提出的方案具有较小的通信开销。由于 SDAMA 

使用的是对称加密，与 CDAMA相比其产生的密文较短，使 

得整个数据包的长度也较短。与 iCPDA相比，SDAMA无需 

对数据进行分片，因此每个节点需要发送的数据包数量相对 

较少 。 

图 4 不同节点密度下的通信开销比较 

5．3 计算开销 

本节对 SDAMA，iCPDA和 CDAMA 3种方案的簇内成 

员节点的计算开销进行分析，所使用的计算开销符号如表 3 

所列 。 

表 3 计算开销符号及其定义 

椭圆曲线上点加计算开销 

模乘／模加计算开销 

伪随机函数的计算开销 

加密／解密数据的计算开销 

根据文献E9]，在 CDAMA方案中，当应用数量 k一3，数 

据明文长度为 m _-8bit，随机数长度 I r”--80bit时，每个节 

点加密产生的计算开销约等于 1+ + 一133次椭圆 

曲线上的点加运算，因此簇成员节点的计算开销可表示为： 

GD4 ≈ 133Cm 

在 iCPDA方案中，簇内成员节点的分片数量取决于节点 

1一 

成为簇头的概率 P，取 声一0．2，则每个簇平均有— 一4个成 
P 

员，分片数量为 4，每个节点需要发送和接收 3个数据分片并 

分别对其进行加解密操作。因此，簇成员节点的计算开销为： 

( 、Pm 一3( +3(Cf．+( ) 

在本方案中，各簇 内成员节点需要执行 2次 PRF(·)， 

用于生成一个融合周期的数据加密密钥和认证标签生成密 

钥；一次模加操作用于数据加密；一次模加和模乘用于生成认 

证标签。因此 ，SDAMA方案的簇成员节点的计算开销为： 

Cq M ==2CPkI +(：M+3C  ̂

由于模加 、模乘操作的计算开销远小于 CDAMA中椭网 

曲线上的点加运算和 iCPDA中的加解密复合运算 ，因此综合 

J二述理论分析可知 ，相比于其他两种方案。SDAMA方案的簇 

成员节点的计算开销吏小。 

5．4 精确度 

精确度是衡量数据融合算法性能的一项重要指标。数据 

在实际传输过程中受到信道噪声、数据发送时延以及数据碰 

撞等因素的影响，数据融合精确度无法达到 100 。图 5给 

出了 SDAMA，CDAMA和 iCPDA 3种方案在不同融合周期 

下的精确度。仿真结果显示，融合精确度随着融合周期的变 

长而提高。iCPDA在数据融合之前首先要对原始数据进行 

分片。因此 ，在融合周期较短时，由于留给数据分片和上传的 

时间不足，导致其精确度较低。随着融合周期变长，时间逐渐 

成为影响精确度的次要因素。在CDAMA和 iCPDA方案巾， 

每个节点要发送多个数据包．因此会增大数据包发生碰撞和 

丢失的概率，进而降低数据融合的精确度。图 6给 了本方 

案在 6O，8O，100个节点下精确度与融合周期的关系。结果表 

明，融合精确度会随节点密度的增加而下降。 

l00 

90 

80 

70 

誉 60 
50 

羹40 
30 

20 

l0 

0 

图 5 SDAMA，CDAMA和 iCPDA的精确度比较 

M 
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誉 60 

差： 

： 
融合周期／ 

图 6 SDAMA在不同拓扑下的精确度 

5．5 多应用场景下的适用性 

在 3种方案中，iCPDA只支持单一的数据类型，不适用 

于多应用场景。CDAMA理论上支持的应用数量没有上限， 

其密文长度与应用数量是有关。由文献E8J可知，当应用数量 

k一4时，8bit的明文加 密后 产生 的密 文长 度 已经达 到 

1280bit。继续对其进行扩展可满足更多应用场景下的使用 

需求，但同时密文扩展也使得网络中的通信开销大幅增加。 

在 SDAMA方案中，应用支持数 目与网络规模以及单个节点 

感知的明文信息的最大长度有关。假设单个节点采集到每种 

数据类型的最大长度为 8bit，在密文长度不变的情况下，网络 

中支持的应用数量 k与节点数量 r／的关系如图 7所示。当节 

点数达到 600时，网络中允许的最大应用数目仍可达到 13个。 

18 

l7 

16 

15 

域
-K l4 
群 1,3 

慧 
】】 

10 

图7 SDAMA节点数与最大应用数量的关系 

表 4对比了3种方案在特定参数设定下网络中允许的最 

大应用数量。对比结果表明，SDAMA在数据包长度较小的 

情况下可获得对更多应用数量的支持。 

表 4 3种方案在多应用场景下的适用性对比 

结束语 针对多应用场景下多源异构数据的安全融合问 

题，本文采用加法同态加密和同态消息认证码分别为数据提 

供了端到端的机密性和完整性保护。理论分析和仿真结果表 

明，与 CDAMA和 iCPDA相比，SDAMA具有较小的通信开 

销和较高的融合精确度。同时，在多应用场景下，与 CDAMA 

相比，SDAMA在不增加额外通信开销的情况下支持 的应用 

数量更多，比较适用于能量资源有限的传感器网络。由于本 

方案基于加法融合 ，基站无法从最终融合结果中提取出每个 

节点的原始数据，因此在融合函数的使用上比较受限。在未 

来的工作中将研究数据可恢复机制以及恶意节点检测机制， 

使网络能够尽早检测并丢弃虚假数据包 ，以减少节点的能源 

消耗。 
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