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摘 要 随着信息技术的飞速发展，如何保护信息的安全，使之不被窃取及不至于被篡改或破坏，已成为当今普遍关 

注的热点问题。为了解决这个热门问题，主要研究了一种新式 Vigenere密码的解译算法，其通过确定 Vigenere密钥 

的长度和密钥字以及明文，最终得 出该种新式 Vigenere密码的破译算法。 
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Abstract With the rapid development of information technology，how to protect the security of the information not sto— 

len and not subject to tampering Or destruction，has become a hot issue in present．In order to solve this question，this 

paper mainly researched the interpreter of a new vigenere password algorithm．We used vigenere to determine the length 

of the key and the key word and plaintext．Eventually we got the new vigenere password decipher algorithm． 

Keywords Vigenere password，Kasiski test method，Coincident index，Co incidence interaction index，Rrelative shift 

1 引言 bl。ia wal。ejbfyvj。hyrnVpzrhbsk。embmbp huwkengv 

当今社会由于信息技术的飞速发展，使得人们的生活面 

貌发生了很大的变化，同时信息技术的发展也极大地促进了 

社会生产力的发展。在计算机网络日益普及的信息时代，信 

息本身就是时间，就是财富。如何保护信息的安全使之不被 

窃取及不至于被篡改或破坏，已成为当今计算机界普遍关注 

的重大问题。而 Vigenere密码则在密码学 的发展史 中起到 

了里程牌式的作用，如何有效解译 Vigenere密码已经成为目 

前计算机密码学科的一个热门问题。 

2 问题的提出 

对于如何破译 Vigenere密码 ，我们以如下密文为例： 

Ahmnywiwoeeraltllbisqxvrgusewhsbahbskoermbmvhubk- 

nfeibhgvzhvrosrfmoelchsudubkfgyrlvozsioh~ oydfohzifloairghx- 

meerrvfoaivbtfvm'jgsjvmhfanqoenisayyaaghusatuvgywatrefrsj— 

hrfmbmkoabhjjptrgczwahvfkbmsdpbacjvmvfsndsoshgnfkaobjr- 

sslqbbblyeghfamudreoaqjiepizkaaapsfaaifxbboutunhvldaflchoo- 

ourzcwkufgctwaajnmsjvmurfrsudnyzjgblqosygztvsmbmzhbhzq- 

koojlchjzeyskrsyethoevldqnmnfknvtvgakoabhpsyelbinjlnbgvrjl- 

dbacgtltebiodldbaalsjcbhbgfvtuvbtoplyuochlngbarloeanhvguay- 

ng[wtbyrkvdssubkywuiraqlxhrrjsydahrzeflsoirrhxteaosdmpeg- 

vtlgbcnahnclcnesbxfohegrdmfbealkllsvqnfuoNfvllaalabjlbhgb- 

3 解决思路和具体方法 

3．1 确定 Vigenere密钥字长度 

Kasiski测试法：由普鲁士军官 Kasiski在 1863年提出的 
一 种重码分析法。这种方法的基本原理是：若用给定的d个 

密钥表周期地对明文字母加密，则当明文中有两个相同字母 

组在明文序列中间隔的字母数为 d的倍数时，这两个明文字 

母组对应的密文字母组必相同。但反过来，若密文中出现两 

个相同的字母组，它们所对应的明文字母组未必相同，但相同 

的可能性很大。如果我们将密文中的相同字母组找出来，并 

对其相间字母数综合研究，找出它们的相间字母数的最大公 

因子，就有可能提取出有关密钥子的长度d的信息。 

密文串mbm在密文中共出现了4次，起始位置分别是 

41，167，321，594，从第 1个到其它 3个的距离分别为 126， 

280，553，这3个数的最大公因子是7，所以7很可能是密钥字 

的长度，下面我们将使用重合指数法来进一步确定密钥的长 

度。 

定义 1(重合指数法) 设 z— ， z，⋯， 是n个字母 

的一个串， 的重合指数定义为x中的两个随机元素相同的 

概率，记为 Ic(z)。 

假定，o，厂1，⋯，厂25分别表示 中字母A，B，C，⋯Z出现 

，们 、 

的次数。我们能以 )种方法选择 中的两个元素，对每一 
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个 i，0≤ ≤25，z中的两个元素都被选择为 i的方法有 就能确定相对移位。 

( )种，因此： 
、 厶 ／ 

堑 ，． 、 25 

， 、
聋l 2 J互 ( 一1) 

c L ■ 

I2) 
现在假定z是一个英文明文串。记字母A，B，⋯，z出现 

的期望概率分别为Po，P 一，Pzs。通过对大量的小说、杂志、 

报纸等的汇编统计，人们已经获得了英文的26个字母的概率 

分布的一个估计，并可计算得： 
25 

L(z)≈ ∑ 一0．065 

且经多表代换字符串的重合指数不变。 

假定 y= 1 2⋯ 是通过Vigenere密码所获得的一个密 

文串。把 y分成d个长为 的子串，记为 yl，y2，⋯， 。 

如果d的确是密钥字长度，那么每个 ( )(1≤ )都将大 

概等于 0．065。如果 d不是密钥字的长度，那么字串将看起 

来更随机些，因为它们将是采用不同的密钥移位加密获得的。 
， 1 、 2 1 

而对一个完全随机的串 ，L( )≈26(去)一去一 
0．038，因为两个值0．065和O．038间隔得充分远，所以我们 

通常能确定正确的密钥字长度。 

现我们代入计算可得： 

当 =1时，重合指数为0．045； 

当d----2时，两个重合指数分别为0．044，0．045； 

当 一3时，3个重合指数分别为0．044，0．043，0．044； 

当d=4时，4个重合指数分别为 0．044，0．044，0．043，0． 

045； 

当 一5时，5个重合指数分别为 0．043，0．041，0．046，O． 

044，0．050； 

当 一6时，6个重合指数分别为0．044，0．043，0．048，0． 

043，0．039，0．043； 

当 一7时，7个重合指数分别为0．067，0．063，0．076，O． 

059，0．062，0．060，0．060。 

这也为密钥字是 7提供了有力的证据。 

3．2 确定 Vigenere密码字 

从以上结论可知我们已经假定了Vigenere密钥字的长 

度为7。下面我们将采用重合互指数法来确定相对移位，重 

合互指数的精确定义如下。 

定义2 假定 —z1 ⋯Xn和Y= 1Y2⋯ ，分别是长为 

和 的字母串。 和Y的重合互指数定义为z的一个随机 

元素等于Y的一个随机元素的概率，记为ML(z， )。 

现在我们假定 与y 是通过明文的移位加密获得的 7 

个子串中的任意 2个，并假定K一(是 ，kz，⋯，k )是密钥字， 

考虑 中的一个随机字母和 yJ中的一个随机字母 ，两个字 

母都是A的概率是 P P ，两个字母都是 B的概率是 

P P ，等等(所有的下标都是模 26运算)。因此，我们可 
2．5 25 

估算MIc( ， )≈善 --kiP 一 一吾 ph+ki- 。易知，M 
( ，yI)的估计值只依赖于差(是l一忌J)rood 26，也就是 yt和 

y 的相对移位。而当相对移位不是 0时，这些估计值均在 

O．031~0．045之间，而相对移位是 0时，估计值是 0．065。因 

而通过计算并查找那些接近于0．065的数，找出相应的( ，j) 

表 1 重合互指数 

通过程序 2我们计算出了26×21—546个值 ML(yt， 

yg)，1≤i<j≤7，O<g≤25，详细请参见表1。 
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对每对( ， )，筛选出接近0．065的ML(Yi， )的值，在 

表格中用加粗字体标出了这18个值。这些值表明：y1和y2 

的相对移位可能是 15，y1和 的相对移位可能是 8，y1和 

y4的相对移位可能是21，y1和 的相对移位可能是 21，y1 

和 的相对移位可能是22， 和y7的相对移位可能是21。 

这些关系给出了关于未知量 k ，点z，ks，k ，ks的如下关系式： 

志2一忌l+15，忌3=五l+8，k4一忌1+21 

k5一南1+21，k6一 l+22，k7一是l+21 

所以Vigenere密钥字的可能形式为： 

(忌1，k1+ 15，k1+ 8，k1+21，kl+21，kl+ 22，k1+ 21)， 

忌l∈Z26 

忌 遍历26个英文字母后，可以得出26种可能的V[genere 

密钥，详细数据请见表2。 

表 2 26种可能的密钥 

为了在穷搜索方式下节省尽可能多的时间，我们仅尝试 

在 mbm下的解密结果。我们发现密钥为shannon时mbm解 

密结果为you，故 shannon极有可能为所求密钥字。而后我 

们将其代人程序4后发现密文可解密为通顺的英文段落，故 

最终确定Vigenere密钥密码字为shannon。 

4 程序模拟的结果 

我们运用编写好的程序 3来验算模拟我们推导出的结果 

(程序 1、2、4不再累述)： 

／／本程序旨在根据论文得出的数据，求出将密文分为7段以及 7段之 

间的相互移位后，穷搜 26种可能，得到 26种可能的密钥段。 

public class Step3{ 

public static void main(String[]args){ 

cbar[]k=new char[-7],／／建立长度为 7的字符数组 

inti=0； 

for(i—O；i<26；i++)／／穷搜 26种可能，求出密钥段 

k[O]一(char)(97十i)； 

kill=(char)(k[O]+15)； 

k[2]一(char)(k[O]+8)； ， 

k[33=(char)(k[03+21)； 

k[4]一(char)(k[o]+21)； 

k[5]一(char)(k[O]十22)； 

k[6]=(char)(k[O]+21)； 

for(int j=O；j<7；j++){ 

if(k[j]>122) 

k[j]：(char)((int)k[j]--26)； 

} 

System．out．println(k[0]+⋯‘+k[1]+⋯ +k[2]+””+k[3]+⋯’ 

+k[4]十⋯。+k[5]+⋯’+k[6])；／／将密钥段打印出来 

}}} 

我们根据程序3所求出的Vigenere密钥，通过运行程序 

4后解密得到的Vigenere译文如下： 
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iamaliveheremybelovedforthereasontoadoreyouohhowanx- 

iousihavebeenforyouandhowsorryiamaboutallyoumusthavesuf- 

feredinhavingnonewsfromusmayheavengrantthatthisletterreac- 

hesyoudonotwritetomethiswouldcompromiseallofusandaboveal- 

ldonotretumunderanycircumstancesitisknownthatitwasyouwh- 

ohelpedustogetawayfromhereandallwouldbelostifyoushouldsh- 

owyourselfweareguardeddayandnightidonotcareyouarenothere- 

donotbetroubledonmyaccountnothingwillhappentomethenation- 

alassemblewillshowleniencyfarewellthemostlovedofmenbequie- 

tifyoucantakecareofyourselfformyselficannotwriteanymorebut- 

nothingintheworldcouldstopmetoadoreyouuptothedeath 

我们通过精准的英语断句和语法整理后得到了该条Ⅵ一 

genere密文的明文结果如下 ： 

I am alive here，my beloved，for the reason to adore you． 

Oh!How anxious I have been for you and how sorry I aln a— 

bout all you must have suffered in having no news from us． 

May heaven grant that this letter reaches you．Do not write to 

me，this would compromise all of us and above all，do not re— 

turn under any circumstances．It is known that it was you who 

helped us to get away from here and all would be lost if you 

should show yourself．We are guarded day and night．I do not 

care you are not here．Do  not be troubled on my account． 

Nothing will happen to me．The national assemble will show 

leniency．Farewell the most loved of men．Be quiet if you can 

take care of yourself．For myself I cannot write any more．but 

nothing in the world could stop me to adore you up to the 

death． 

结束语 我们检验程序 4解译出的Vigenere密文的明 

文结果后得知，我们使用的新式Vigenere密码的破译方法是 

正确的，我们通过确定V enere密钥的长度和密钥字以及明 

文，最终得出该种新式Vigenere密码的破译算法。 
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