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的重要程度，例如：一定程度上，市级政府机构存储的数据相 

比于县级政府机构存储的数据的安全级别更高；二级医院相 

比于一级医院的数据的权威程度更高，融合时数据提供者的 

相对重要程度不同。同时在每个数据表中不同属性的敏感程 

度也不相同，例如：salary属性和 health condition属性相比于 

sex属性更加敏感，需要的隐私级别更高。 

为了解决上述问题 ，本文提出了一种层次化的隐私模型， 

对不同的数据提供者以及数据属性和属性敏感值进行不同的 

定义 ，同时基于所给定义提出一种面向敏感值的多源数据融 

合算法以进行数据的安全融合。 

2 基本知识 

本节主要阐述了一些基本定义 ：k_匿名 、准标示符、TDS 

以及融合条件。 

2．1 k_匿名 

垂直分区数据表的属性大致分 3类：1)能够直接标识具 

体个体的信息，如名字、身份证号、SSN等，这类属性在融合 

表发布时直接被删除；2)准标示符属性 (QI)，多张表中不同 

属性融合在一起可以推断出具体的个体信息，如属性组 race， 

birth，gender；3)敏感属性 ，包含个人隐私信息，如个人薪水 、 

身体状况等。 

定义 1(k-匿名) 存在数据表 T( ，丁2，丁3，⋯， )，QJ 

代表 丁上的准标示符，T(Qj)一{7"1(QD，丁2(Qj)，⋯， 

(QD)代表 丁在QI上投影的取值，当且仅当 T(Q／)上每个等 

价组至少存在 是一1个相同的值时，数据表 T满足 匿名。 

定义 2(准标示符) 存在数据表 T(T ， ， ，⋯， )， 

存在QJ( ， ，⋯， )的属性值仅此推断出一个具体的个 

体，其中 ≠ ≠⋯≠ ，i,j，⋯， ∈(1，2，⋯， )，则Q，为准 

标示符。 

2．2 匿名条件 

这里阐述了多源数据融合需要达到的隐私条件。 

定义 3(匿名条件) 考虑融合后数据表 丁中存在P个准 

标示符 QIDl，QID2，⋯，QIDp，代表准标示符 QIDj在 丁上 

取 qidi的记录数；A(QID5)代表准标示符在 QIDj上记录数 

最少的个数，融合表 丁满足匿名条件当且仅当 VA(QJ )(1 

≤ ≤ )不小于k。 

定义 3表明当融合表存在多个准标示符时，为了达到匿 

名条件，需要对不同的准标示符设定不同的 k值，只有在每个 

准标示符上达到相应的隐私效果才能决定整个数据表的隐私 

效果。同时文献E43特别指出，如果存在多个准标示符QID1， 

QIDz，⋯，QID ，以及存在QIDi是QID的子集且是 ≤岛，那 

么<QID~ 
．

)覆盖(QIDî )，因为当QIDj满足匿名条件时， 

QIDi也会满足匿名条件。 

例如，QID-一({Sex，job)，4>代表融合表在匿名条件 

(Sex，Job>上每个等价组的取值至少有 4条记录，则表 l中 

(Male，Lawyer>，(Male，Accountant>，(Female，Accountant)， 

(Female，Lawyer)，(Male，Janitor>不能满足匿名要求，因此 

表 1不满足匿名条件。 

表 1 融合数据表 

2．3 11)S思想 

文献Es]描述了TDS的大致思想：首先将所有属性值泛 

化到属性分类树[6]的最顶层 ，然后每次对候选者进行相应的 

打分操作 ，找到分数最高的候选者，依据属性分类树进行向下 

特殊化操作，依次迭代，直到不满足 k-匿名条件时结束。下 

文提出的多源数据融合算法通过借鉴此思想实现了多源数据 

的融合，达到了 k_匿名的隐私保护。 

3 层次化模型 

本节主要阐述了一种层次化模型，包含数据提供者的重 

要程度、数据属性的重要度以及属性值的敏感度。 

3．1 层次化模型 

层次化模型在多源数据融合时主要分为3层：第一层，数 

据提供者的重要程度不同，由于每个数据源提供完整数据的 

部分数据，这些提供商来自不同的机构，不同机构的保密程度 

不同，因此数据提供者的重要程度不尽相同。第二层，不同数 

据表中属性的重要程度不同，虽然这些属性来 自同一个数据 

源，但是不同属性要求的保密程度是不同的，例如Salary属性 

相对于Job属性要求的保密程度更高，那么它的隐私保密程 

度需被设置更高。第三层，属性值的敏感程度不同，例通过如 

Salary属性中工资>40K的属性值很容易推断出个人敏感信 

息，因此其保密程度需要被设置得更高。 

根据上文描述，图 1给出了表 1的层次化模型。首先，对 

TA和 TB数据提供方的重要程度进行相应的设置 ；然后，对 

数据表中的不同属性依据需要达到的隐私程度进行不同的设 

置；最后根据敏感性对属性中的不同属性值进行不同的设置， 

完成整个层次化模型的隐私程度的设置。 

图 1 层次化模型 

3．2 重要度 

重要度表现为数据提供方需要保护的隐私程度。对于数 

据源而言，重要度体现了数据提供方是否来自保密机构，或者 

若数据相对于整体数据而言更加有用，则数据需要被保护的 

程度等级更高。对于数据属性而言，重要度反映了同一张表 
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中不同属性的相对数据有用的程度以及需要被保护的程度。 

数据属性反映的敏感信息越多，那么属性相对越重要，隐私保 

护程度越高。对于敏感值而言，重要度体现了不同敏感值需 

要达到的隐私保护水平，例如 Salary属性中，大于 30K的敏 

感值相对比较少 ，推断出个人信息的可能性比较大，因此其需 

要的隐私保护水平更高。 

3．3 重要度划分 

重要度主要通过敏感度因子决定，层次模型不同，层次敏 

感度因子的决定方式也不尽相同，下文阐述了不同层敏感程 

度的划分问题。 

3．3．1 第一层敏感度划分 

层次化模型的第一层由数据的提供者组成，数据存储在 

不同的机构，保密程度也不相同。例如：几家医院之间的垂直 

数据融合，A是省级重点医院，B是普通医院，则 A的数据信 

息更加权威，因此 A需要更高的保密程度。数据提供者的重 

要度由公共执行机构决定，重要度由敏感度因子(定义 4)确 

定，比如：医院的重要度由公共卫生局决定，政府机构的重要 

度由更高层机构决定等。敏感度因子越小，数据提供者的重 

要度越高，需要的隐私保护效果越强。 

定义 4(第一层敏感度因子) 存在 n个数据提供者，P ， 

P ，⋯，P 相应的敏感度因子为 厂。， ，⋯，，  

，则敏感度因子 

满足∑ —l，0< <l，隐私程度越高， 越小。 
I 

3．3．2 第二层敏感度划分 

层次化模型第二层反映了数据属性之间的重要程度。为 

了满足不同提供者对各 自拥有数据的属性进行划分，通过属 

性敏感度因子确定不同属性的重要程度。数据拥有者对各 自 

属性使用定义 5和定义 6进行设置可以满足属性的相对隐私 

保护 ，例如：A数据表拥有 Sex，Salary属性 ，使用定义 5计算 

属性的敏感度 即运用属性特殊化对结果造成的影响为 

(O．3，0．7)，由于 Salary属性的敏感度相对于Sex属性更高，因 

此用定义 6设置(0．7，0．3)的属性敏感度因子来表示Salary 

属性的更高敏感度 ，其需要更高的隐私保护。 

定义 5(第二层属『生敏感度) 存在数据表 丁(A ．， f ，⋯， 

Class)，其中Class表示数据表的类属性，Art 表示第 i个基础 

属性 ，那么 Att 的属性敏感度为 gain(Att )一in (Class)一 

抽fo (Class)，O~gain(Att )<1。 

info(Class)一一∑ *log2Pi 

． fC&ss，f 
fo~,i(Class)=

j 
fo(Class；) 

其中，P 表示第 i个类别在整个训练元组中 现的概率，可以 

用属于此类别元素的数量除以训练元组元素总数量作为估 

计 It_表示属性中值的个数。 

定义 6(属性敏感度因子) 存在数据表 ，厂(A，f ，An ，⋯， 

Att )，相应的属性敏感度为gain(Art1)，gain(Att2)，⋯，gain 

(Art ，那么属性 敏感度 因子表示为 g(An，)一 1一gain 

(An )／~,gain(Att；)，满足∑g(Art )一l，O~g(Att )<1，属 

性对类属性造成的影响程度越低，相应的属性敏感度因子值 

越小。 

3．3．3 第三层敏感度划分 

层次化模型第三层反映了属性中属性值的敏感度问题 ， 

对于一些相对敏感的属性中的敏感值 ，如 health condition属 

性中的 cancer，HIV值相对于 flu值更敏感，那么这些敏感值 

需要得到相对的隐私保护。表 2列【叶J了敏感程度及对应的敏 

感值范围。 

表 2 敏感值设定表 

根据表 2中敏感值的设定，对属性中的敏感值进行相应 

的设置以满足敏感值的隐私保护。属性分为分类属性和连续 

属性，分类属性指可以根据敏感值的要求以及属性分类树进 

行设置；连续属性指可以利用文献[3]的方法对区间进行划 

分，然后依据属性值的敏感要求对区间进行设置。属性值敏 

感度因子定义如下。 

定义 7(第三层敏感度因子) 存在数据表 丁( ， 赴，⋯， 

Art )，其中属性 Art 有值( 。， ，⋯， )以及相应的属性分 

类树 Tree,uJl，对应的敏感值为(t~tluel，Z~lHe2，⋯，z~lu6)，属 

性分类树 中支点的敏感度因子为相应的叶子敏感值之和，且 

敏感度因子的值越大表示该值的敏感性越低 ；敏感度因子的 

值越小表明该值的敏感性越高。 

Job属性 中不同属性值依据敏感要求进行 了不 同的设 

置，如图 2所示。属性分类树的上一层的泛化节点的敏感值 

由子节点的敏感值进行相加。敏感值越大，其敏感程度越低 。 

图 2 Job属性中敏感值的设定 

4 多源数据融合算法 

4．1 问题定义 

埘多个提供者的多张数据表进行安全融合，每张数据表 

代表完整数据的部分属性，由共同的 H)进行连接，由于提供 

者的安全系数不同，利用公共权威机构先对提供者进行重要 

度划分，然后每个提供者对各 自属性以及敏感值进行安全设 

置，利用准标示符以及 是值决定融合达到的匿名程度，同时保 

证融合后的数据满足两个条件：1)数据是有效的，可以实现数 

据挖掘操作；2)数据满足数据拥有者的安全设置。 

4．2 算法思想 

数据表首先将数据泛化到分类树的最顶层 ，然后利 I{j ID 

进行数据连接 ，形成一个融合数据表 ，同时指 初始候选 

者。每一轮迭代时对候选者进行相应的打分操作，然后与其 

他候选者的分数进行比较以确定最终候选者；同时更新候选 

者，利用最终候选者使融合表向下进行特殊化，并且指示其他 
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方进行相应更新，整个过程的终止条件为：没有有效的候选者。 

4．3 融合算法 

采用上述算法思想设计了多源数据融合算法，算法过程 

如下。 

输人：属性分类树 AttrTree，TA，UCut．，k 

输出：匿名融合表 Tg 

过程： 

1．初始化数据进行融合得到泛化融合表T ； 

2．对本地候选者打分 Score(v)，v是本地候选者； 

3．while U Cut；存在有效候选者 do 

4． 找到本地分值最高的候选者 HighScore(vA)； 

5． if本地存在有效的候选者 then 

6． 与其他的方候选者进行比较找到winner； 

7． else 

8． 没有有效候选者； 

9． end if 

10． if winner是本地候选者 then 

11． v-*child(v)更新UCut．，Tg； 

12． 使用指令(id，c)发送给其他数据提供者来更新它们的 

UCuti，Tg； 

13． else 

14． 等待通知指令，更新UCuti，Tg； 

15． endif 

16．end while 

17．输出Tg； 

其中，算法的一些符号解释如下。 

UCut 表示候选者的集合，由多源数据表中的候选者融 

合而成，例如表 1中的 TA(SeT)，TB(Salary，Job)。数据表 

首先进行泛化处理，Se3"属性只有any—set值，(Salary，Job) 

属性只有(18—99，anyjob)值 ，假设第一轮选择了 any_j0 

{professional，artist}，则 UCuti更新为 UCut 一{any—sex， 

professional，artist，18—99}。 

HighScore(VA)是选择出的本地候选者，主要是对本地 

存在的候选者进行各自的打分操作，然后通过简单的max函 

数进行比较来确定分数最高的候选者，如 TB中存在{pro— 

fessional，artist，18—99}候选者。首先对每个候选者进行打 

分 ，然后用 max(score(professiona1)，score(artist)，score(18— 

99))来确定分值最高的候选者，但是在与其他数据表候选者 

进行 比较时使用安全最大值协议(secure max protoco1)以避 

免候选者真实分数的隐私泄露。 

当本地候选者在所有的候选者中胜出时，通过候选者所 

在的属性分类树 AttrTree和本地原始数据表 TA按照 d对 

本地的融合表 丁套进行向下的特殊化更新数据处理。当本地 

的融合表更新完成后 ，发送(id， )更新指令给其他数据提供 

者以更新相应的 ，rg。这里， 为候选者向下特殊化的值。例 

如在 {white-color，blue-color}中候选者选择 bluecolor---~{non- 

technica，technical}进行向下特殊化操作，根据 TB和 Job属 

性分类树来确定对应的 ，然后在 B的 T 中进行向下特殊 

化操作，B更新完成后再将对应的(id， )发送给 A，更新 A中 

的 丁 ，完成指令工作。 

算法描述：1)算法执行前，每一方的数据提供者先对数据 

进行重要度设置，然后通过文献E83的方法找到准标示符，并 

且确定匿名k值；2)每一方的数据先泛化为属性分类树的最 

顶层值 ，然后通过共同的 ID融合形成一个泛化融合表 ； 

3)每一方拥有的候选者进行打分并且找到本地分值最高的候 

选者，与其他方的候选者进行分数 比较，确定 winner；4)利用 

优胜候选者以及分类树对 丁窖进行特殊化操作，同时更新 U 

Cut ，指示其他方进行相应的更新。 

从UCut 选择分支的核心环节对候选者进行打分操作。 

打分函数 Score的公式l9]如下： 

Score( )=GainR口dio(u)一 
optzrln50 

由于本文主要对敏感值进行隐私保护，因此在计算分数 

时需要加人层次化敏感度，得到新的计算分数公式 ： 

newScore( )=GainRadio( )×num(1)×num(2)× 

num(3) 

其中，num(1)代表该候选者所属的提供者的第一层重要度因 

子；hum(2)代表该候选者所属的属性的重要度因子；num(3) 

代表该候选者所在的分类树的重要度(从分类树顶层算起)。 

例如 ：表 1中 TA拥有 (ID，Class，Sex)属性，TB拥有 

(ID，Class，Job，Salary)属性 ，A，B同时执行上述算法。首 

先，A和 B先确定匿名条件<QID 一{(Sex，Job)，4}，QID 一 

{(Se：r，Salary)，5})，初始化数据表得到值为{any—sex，any— 

job，1—99)的数据表，以及{any_sex，any．job，1—99}候选者， 

A对候选者 any_sex打分并与 B中的候选者采用安全最大值 

进行比较以找到 winner，假设 winner是 B中的 any—job，则 

利用分类树any_j06一{blue-collor，white-collor}更新融合表 

及利用候选者<any_sex，blue-collor，white-collor，1—99)指令 

(id， )更新 A中的数据 ，判断是否满足匿名条件。依次迭代 

执行算法，直至没有有效的候选者。 

4．4 正确性与复杂性分析 

正确性：1)对于信息需要[3 而言，融合后的数据表是有用 

的，可以实现数据挖掘等操作任务；2)对于隐私而言，算法实 

现过程中首先需要比较打分函数为了不透露具体分数，采用 

安全多方最大值协议进行比较，不会透露具体的分数信息；3) 

指令(id， )中 代表标号， 的值相对泛化，不会违反隐私需 

要嘲的条件；4)在打分操作时利用新的打分 函数可以将敏感 

度问题联系在一起 ，一定程度上保护了敏感数据。 

复杂性：算法每一轮迭代 主要表现在 以下 4个方 面： 

1)首先对每一个候选者进行打分 ，比较并找出本地分数最高 

的候选者；2)与其他方候选者依次进行比较以找到每一轮中 

分数最高的候选者 ；3)找到候选者时需要依次访问本地数据 

并且更新 ，然后指示其他方进行相应的指令更新；4)统计记录 

数 目并判断是否满足匿名条件。其中，1)的时间复杂度为 O 

(1 Tj)，1 Ti代表候选者的个数；在2)中由于采用了安全最大 

值比较协议 ，时间复杂度为 O(1』＼，J)，lNi代表实体个数，因 

此完成 1)和2)的时间复杂度为0(1』＼，丁J)；在 3)中更新融合 

表数据时需要更新每一条记录，同时需要指示其他方做出相 

应的更新，时间复杂度为O(nl(N一1)1)，n代表融合表的记 

录数；在 4)中对融合表进行匿名条件判断时，需要找到准标 

示符 a(qid)，时间复杂度为 0( )。 
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5 实验与分析 

本文算法由Java语言和Weka开源软件实现。本实验硬 

件环境为 Windows10 i3 3220CUP 3．30GHz处理器，内存为 

8G。操作系统平台为 Windows 10。 

5．1 实验数据集和参数设置 

为了体现本文模型的特点和作用，实验数据集和文献[3] 

的数据集保持一致，利于比较分析。实验数据集使用 UCI A 

duh数据集(包含 data和test数据集)，该数据集有 14个基本 

属性以及一个 class分类属性。 

本实验将 Adult数据集 中前 7个属性 (age，Work-class， 

Fnlwgt．education，Education-num，Marital status，occupation) 

作为数据表 1，将后 7个属性(relationship，race，sex，Capital 

gain。Capital—loss，Hours per-week，Native-country)作为数据 

表 2进行实验数据融合。实验数据的准标示符为：age，work— 

class，marital status，race，sex，native-country。 

图 3中第一层敏感度因子设置为(0．5，0．5)，在数据表 1 

中第二层属性敏感度因子通过定义 5和定义 6得到：educa 

tion(0．1)，occupation(0．1)。其他 5个属性敏感度值大约为 

0．16；数据表 2中第二 层属性敏感 度 因子 为 relationship 

(0．1)，race(O．1)，native-country(0．1)，其他属性敏感度值为 

0．175；第二三层 education，occupation，relationship，race，native- 

country中属性值敏感度因子设为 3，其他属性值敏感度因子 

设为 4。 

图 4在图 3的基础上对敏感度因子进行改进 ，将第 r二层 

education，occupation，relationship，race，native-country中的属 

性值敏感度因子设为 1，其他属性值敏感度因子设为 5。 

5．2 实验数据分析 

冈 3和图4反映了匿名程度 走与融合花费的时间以及融 

合后数据的准确度的情况。 
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图3 时间花费和分类精确度 

图 3(a)反映了所提算法与文献[3]巾 ASHP算法在融合 

数据时的时间花费情况。从图 3中可以看出，所提算法在融 

合数据的时间花费上与 ASHP算法相差不大。随着匿名 走 

值的增大 ，算法的时间花费减少，匿名程度相对较弱。当 是值 

在 75～100内时融合时间花费下降的坡度最大，主要原因是 

数据表中大部分数据值在向下特殊化时集 中在该区间内变 

化，时间花费在整体上满足数据融合时的特殊化趋势。 

图3(b)示出了数据融合后对 Class属性的分类精确度的 

对比，其中 BE线代表原始数据融合后的分类精确度，UE线 

代表融合数据的有用性。首先，从整体上可以看出本文算法 

最终所得的融合数据是有用的，数据精确度大于 UE线；且本 

文算法由于在数据上对数据值进行了相应的敏感度设置 ，对 

数据值的隐私保护相对有所提高，因此在数据精确度上比文 

献[3]的ASHP算法更低。其次，随着是值的增加，数据的隐 

私保护程度降低，导致了所提算法的精确度降低 ，数据的有用 

性降低，但是当k值为 75时，数据精确度出现了小幅上升的 

趋势。因为当k值为 75时，Class属性值的数据融合更充分， 

并且没有加入一些其他抽象数据值，所以精确度表现 上升 

的趋势。 

图4(a)反映了敏感度因子改变前后数据融合所花费的 

时间对比。从图中总体趋势来看，随着 k值的增加，时间花费 

都呈现出降低趋势，且没有什么时间花费显著的差异。但是 

改变敏感度因子后实验融合的时间花费相对较少，由于降低 

了敏感属性值的敏感度因子，导致该候选者不易被选中，在相 

对不敏感的属性上进行多次特殊化操作致使实验更快结束， 

因此实验的时问花费得到了降低。 

罔 4(b)反映了敏感度因子改变前后数据的分类精确度 

对比情况。从图中可以看出两种情况下的数据精确度在 UE 

线之上，融合后的数据是有效的。但是随着 是值的增加，分类 

的精确度出现了明显降低，并且改变敏感度因子后的分类精 

确度下降得更加明显，这说明改变敏感度因子后数据在融合 

过程中的有用性得到了降低。 

(b) 

图4 敏感度因子改变前后的时间花费和分类精确度 

由数据挖掘分类器规则可知，数据的分类精确度与准标 

示符属性 、敏感属性以及敏感属性的敏感值都有重要的联系。 

第二层属性敏感度因子就是根据不同属性对结果造成的影响 

程度向下进行划分而得到的，第三层敏感度因子的设置将相 

对敏感的属性值进行不同程度的设置，使相对敏感 的值的敏 

感度因子更小。根据上面的设置，每次在对候选者进行打分 

时，敏感度因子将会降低分值，使敏感属性被选中的概率降 

低。即使敏感属性被选中而进行向下特殊化，但由于属性树 

巾相对敏感的候选者的敏感度因子更小 ，因此被选中的概率 

依旧会被降低。本文的模型通过设置敏感度凶子降低了敏感 

值候选者的分数，从而降低了敏感值候选者被选中的概率，进 

而达到了保护敏感值的层次化隐私的目的。 

结束语 本文提出了一种面向敏感值的层次化模型，进 

而提出了一种面向敏感值的层次化多源数据融合隐私保护算 

法，实验表明本文算法既能实现数据的安全融合且融合后的 

数据能保持有效性，又能给敏感数据提供相对有效 的保护。 

但是 k_匿名隐私模型不能阻止背景知识 的攻击。近年来差 

分隐私保护模型得到了学术界的关注，它可以提供有效的隐 

私保护，而不关注攻击者是否拥有背景知识，所以我们下一步 

将研究面向敏感值的差分隐私安全数据融合方法。 
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