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摘 要 近年来，随着云计算技术的飞速发展，数据中心网络作为底层基础设施，发挥着越来越重要的作用。数据中 

心网络能够为各种云计算环境提供良好的服务。这几年在研究云计算的同时，数据中心也是一个重要的研究热点。 

学习了一些新的拓扑结构，主要包括 Fat-tree、DCell以及 BCube等。而这些方案在 系统扩展太快或者太慢的情况下， 

都在不同程度上有一些性能的瓶颈或者在路由以及结构的构建上有比较高的代价。提出了一个代价有效并且具有很 

强扩展性和容错性的数据 中心网络——D( S。其混合了DCell以及 BCube的优点，避免了它们各 自的缺点。之后提 

出了一个针对DCNS的容错路由机制。最后，使用一个合适的测试环境来测试该数据中心网络架构的有效性。实验 

表明，DCNS能较好地满足数据中心对网络结构的要求，并且能够保证系统的可用性。 
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Abstract In recent years，with the rapid development of cloud computing technology，the data center network which 

acts as the underlying infrastructure of cloud computing，plays an increasingly important role．But there are some fail— 

ures in the netw ork，which requires a strong and effective recovery mechanism to ensure data center available．The net— 

work structure plays an important role in the availability of the data center network．Data center network can provide 

various cloud computing services．As a result，data center networking has recently been a hot research topic in both aca— 

demia and industry．A fundamental challenge in this research is the design of the data center network that interconnects 

the massive number of servers，and provides efficient and fault-tolerant routing service to upper-layer applications．In re— 

sponse to this challenge，the research community has begun exploring novel interconnect topologies including Fat-Tree， 

IX；el1．and 13(2ube。etc．Extention of the proposed solutions is either too fast(i．巳，double exponentially)or too slow， 

they suffer from performance bottlenecks，or can be quite costly in both routing  and construction．This paper proposed a 

cost—effective，gracefuIly scalable，and fault-tolerant data center interconnect termed DCNS that combines the advantages 

of both IX~ell and BCube architectures while avoiding their limitations．We then proposed fault-tolerant and routing 

mechanisms for ECNS Finally，we proposed a comprehensive benchmarking environment that can be used for accurately 

and practically evaluating and testing the proposed data center architecture．Experimental results show that DCNS can 

better meet requirements of the data center network architecture and ensure system availability． 

Keywords Data center network，Failure recovery，Netw ork structure，Availability 

数据中心基础设施的设计在最近几年内已经成为了工业 

界及学术界的一个重要的研究热点，主要是因为其在应对一 

些快速增长的基于Internet的应用程序(包括搜索(Google)、 

在线视频(YouTube)、社会网络(Facebook)以及大规模计算 

(数据挖掘以及生物信息))的数据中心时起到了更为重要的 

作用。 

特别是云计算(Amazon的EC2，Google的APP Engine 

以及Microsoft的Azure)的发展，使得对计算及基础设施的 

要求达到了高峰，其要求能够提供一种可扩展、灵活以及代价 

有效的方法来满足各种变化的IT需求，不管是企业还是一般 

的公共服务都有这样的需求[2,11]。大规模的数据中心能够为 

云提供核心设施，其占总代价的45 [2]。这就不可避免地需 

要我们获取一些数据中心的基础设施，包括数据中心网络的 

权利，从而使得对于基础设施的部署和维护是代价有效的。 

在考虑数据的可用以及安全性上 ，数据中心就会比以前 

的阶段上具有更重要的作用。这可以从数据中心的花费上得 

知，从新建立的标准可以看到数据中心的重要性也存提高。 

从工业上统计，美国的数据中心 2009年的市场从20~；5年的 
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162亿美元增加到了现在的390亿美元。这样的市场趋势其 

实对于全世界都是一样的，例如打算建立一个能够基于云计 

算的Intemet数据中心来为各种服务提供服务链，整个提供 

链将会被销售到海外的市场，其能够获得的价值以及市场机 

遇到 2014年估计会达到 1000亿美元l_7]。 

传统的数据中心网络架构主要是基于上层机架(TOR) 

交换机与底层机架(E()R)交换机进行相互连接，并且它们之 

间通过核心交换机来转换连接。该方法不仅代价昂贵，同时 

也会导致核心网络的带宽消耗大。这就促使很多研究者提出 

了一 些 新 的 拓 扑 架 构，包 括 Fat-Tree[2,11,15]、DCellE3]、 

BCubeE 、MDCubeE ]以及 Clos网络[ 。 

虽然这些研究提供了一些正确的方向，但是仍然有一些 

没有解决的挑战问题，主要包括扩展性上的问题及容错上的 

问题。数据中心网络(Data Center Network，DcN)_1 作为底 

层基础设施，发挥越来越重要的作用，成为云计算领域的研究 

热点。首先，在当前云计算环境下，数据中心网络的结点数目 

呈指数级增长。据不完全统计，到2006年底，运行在 Google 

的集群上的服务器超过 450000台[】 。另外在应对节点或者 

链路的失效上对数据中心网络提出了更高的要求，其必须具 

有很强的容错性；因为在云计算环境下节点的失效是正常现 

象而不是异常情况。例如，在Google和 Amazon数据中心网 

络上，数小时的结点或链路失效也会带来数百万美元的损失。 

这些应用对数据中心网络的构建与维护提出了3种要求：可 

扩展、容错和高带宽吞吐量。 

本文在分析现有的网络结构对数据中心网络中节点失效 

的影响的基础上，针对数据中心网络在云计算环境下的重要 

挑战，提出一种新的数据中心网络结构 DCNS。在 DCNS结 

构下能够使用一些普通的交换机提供一种灵活的扩展方式， 

并且混合了DCell以及 t~ube架构的优点，从而避免它们各 

自的缺点。 

1 相关工作 

对于数据中心网络架构的研究，在学术界以及工业界已 

经有了很多的研究成果。传统数据中心网络采用的架构是树 

形分层结构[9](如图1所示)，其主要包括边沿层、聚集层、核 

心层3层结构。在树形的末端，一个机架上通常存放数 1O台 

服务器，这些服务器通过边沿层的交换机连接到网络上。在 

汇聚层和核心层，为了提供尽可能高的性能，采用了造价极高 

的高端交换机(10 GE级别)形成高连通网络拓扑。现有的这 

些研究成果大部分是基于该传统结构的，根据其演化的来源， 

主要可以分为从并行计算上进行演化以及在 Internet交换机 

和路由器上进行演化两种情况。 

／  、 

边沿 

II ／l机t~架-M lI 

图1 传统数据中心网络架构 

1．1 并行计算演化的数据中心网络架构 

在最近的研究中所提出的可扩展、容错的数据中心网络 
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架构，包括 DCellE 、FiConn[ 、IN2ube[ 以及 MDCube[ ，都 

是基于一些来源于并行计算[10_的交叉网络的文献，还包括一 

些以前的研究[12-14]。 

DCe1l是一种递归定义架构。在 DCell中的服务器具有 

多个端口。每个服务器不仅和一个 mini-switch连接，还通过 

通讯链接与其他的服务器进行连接。DCello是一个基本的 

块 ，从而来构建一个更大的IX；ell。其有 个服务器并且它们 

将会与 一1个交换机的端口进行连接。而DCell 由“ + 

1个 DCell㈠ 组成，其中 一1代表 DCellk一 下的服务器数量。 

因此，DCel1架构的规模将是指数级的。 

FiConn是另外一个递归架构的例子。它要求每个机器 

必须具有两个端 口，并且能够容纳百万级别规模 的服务器。 

FiConn的基本单元是FiConno，其与DCello类似。在FiConn 

中每个计算机将会用一个端口连接 FiConno的一个交换机， 

其被叫做0层端口。而该计算机的备份端口用于连接其他的 

计算机。假设在FiCannk一 中有 b个可用的备份端口。为了 

构造FiConn~一 ，必须使用 b／2个端口来连接b／2个其他的 

FiConnk一1。因此，一 个 FiConnk将 会有 (b／2+ 1)个 — 

Connk 1。 

BCube是一个服务器 中心网络架构。在 13Cube中主要 

有两种类型的设备一 具有多个网络端 口的服务器以及用于 

连接不同层次服务器的 mini-switch。一个 BCube 是递归地 

从 个BCube㈠ 以及 个具有 个端口的交换机形成。在 

BCube结构中，一个交换机从来都没有和其他 的交换机进行 

直接的链接，它们只是用来转发请求。BCube由很多的电线、 

交换机和高性能的电缆组成。 

MDCubeE8]是基于 BCube的模块数据中心 (MDC)进行 

扩展，从而支持更多的服务器。其使用 MIX；作为构建 IV[D- 

Cube的基本块。在这样的架构中，每个容器具有 m个元组。 
一 个容器将会与那些在标签上只有一个不同的容器进行连 

接。 

PortLand架构是一个 multi-rooted的网络拓扑，是 Fat— 

Tree的演化。但是它具有一些性能瓶颈，并且容错拓扑较 

弱。如果中心架构管理器出错，则整个 PortLand模式将会出 

错 。 

1．2 Internet交换机和路由器演化的数据中心网络 

有很多的数据中心网络架构都是基于 Internet交换机和 

路由器的原始设计。这些结构主要包括VL2D]和DOS[”]。 

一 个 VL2网络是分配到一个 Clos拓扑的多个交换机上 

设计的，从而能够支持多种大量路径。可以使用灵活的负载 

均衡来扩展多个服务器之间的目标独立流量。VL2能够对 

任何两个机器提供相同的高容量。但是机器数量的扩展被最 

大端 口数量和中间交换机所限制。 

D0s使用基于波导阵列路由器的坡长特征为数据中心 

设计了一个可伸缩的光学交换机。它们采用多个坡长的优点 

来描述，而这个架构将会比电子交换机具有更好的性能。 

2 DeNS数据中心网络结构 

2．1 设计动机 

在一般的情况下，一个数据中心网络架构必须综合考虑 

扩展性、可用性、复杂性以及容错性来进行完整的衡量。但是 

在实际生活中，这几个请求之间会有一定的冲突。因此在数 

据中心网络架构的设计中需要对它们进行一些折中。例如， 



扩展性和容错性会在很大程度上影响系统的性能以及整个数 

据中心网络的代价，因此其很重要。即使具有一些不同点，以 

前的架构或者算法可以根据它们的扩展性和容错性被分成 3 

类(在固定配置下服务器 的数量)：O(n )[ ]，O(n )l_4]以 

及 O( (。“”)[ ]，其中c是一个常数； 是一个交换机以及路 

由器的端口数；k代表节点或者服务器的度或者网络层次的 

数量。 

可扩展及容错的数据中心网络架构必须通过接口卡以及 

中间交换机等使用最小代价来组成百万数量的服务器。另 

外，其必须在一个容错环境下产生平缓的性能。很多传统的 

数据中心网络虽然能够提供很好的扩展性(O( 0 ”))，但是 

却很难产生同等扩展的性能。在实际情况下，可能会使得部 

分数据中心网络空闲，从而可以进行简单的扩展。在这样的 

数据中心中通常会有很高的无效性，特别是对于那些指数规 

模的数据中心网络，例如将一千服务器数据中心网络扩展到 
一 百万的服务器规模。 

在另外一种情况下，O(n )和 O(n )的扩展速度是独立于 

实际的，以下是一些观察的结果。 

· 最大允许的节点度(五)一般都小于 6。这实际上是限 

制了实际中服务器能够拥有的接口卡必须小于6。 
· 交换机的端口数( )有明显的限制并且更倾向于选择 

小的值(4或者8)。因为交换机的价格受端口数的影响是相 

当大的[ 。一个小端口的交换机比大端口数的交换机具有更 

好的代价有效性。 

从上面的观察上可知，类似于 BCube这样的指数级规模 

的数据中心网络都存在扩展性问题。例如，以n一4以及 6层 

来构造一个数据中心，则可以拥有 4。：4096个服务器，而其 

对于现在数据中心网络的需求还差很大。 

本文从各个角度来分析扩展性和容错性问题。主要是判 

断对于小数量端口的中间交换机的中心网络其服务器的限制 

是否为0((n ) )，其中。是一个常数，用于与 进行比较。 

2．2 DCNS架构 

首先将充分利用 0((伽) )的优点，我们将使用一个特殊 

的情况即n— 。本文提出了一种新的互连网络架构——DC— 

NS，其扩展的速度是 0( )。 

DCNS的第1层包括n个节点和一个具有 个端口的交 

换机。其与DCello是类似的。从第2层开始，一个 k层( ≥ 

2)的DCNS将由 个 惫一1层的IX~NS组成。在实际中，一 

个 k(k≥2)层的DCNS可以被看成一个 * 的矩阵，其 

中每行是一个 k一1层的 DCNS，其 由 7"l。卜。个节点组成。另 

外，其可以被看成具有 。列，并且每个列包含 个节点， 

而其就是拥有 。个 忌一1层的 DCNS。在这个具有 7"／个端 口 

的7"1个交换机上，基于列的连接被引入来连接 个节点。这 

n个交换机的连接模式如表 1所列。其拥有两种不同类型的 

连接模式，它们经常会交织在一起。图2是具有 4个端口的 

交换机的k层(愚≥2)DCNS的前面两列的连接模式(这里只 

给出第忌层交换机的模式)。 

表1 相应交换机中第i列的目标行数量 

‘一n2k-3个节点’_◆ 

图2 具有 4个端口交换机的k(k≥2)层 DCNS的前两列的连接模式 

2。3 路由及容错算法 

D l1以及其他的架构证明本地重路由算法的效率较 

低[5J。一个容错的路由路径可以通过一个特定的层次网络来 

转换到重复路径长度为O(2女)的网络中。相反，在 DCNS中 

的路由算法更为有效，其容错的路径能够在 k(忌>1)层的 

DCNS中只传输一次。 

在k层，DCNS可以使用k个坐标来标记( ， 一 ”， 

c1)，其中Cf代表该节点在一个J-层的DCNS中的第 行。 

本文DCNS使用一个基于行的层次路由。因此给定一个节 

点对，源节点(S， 一 一，S )和目标节点( ， 一 ”，Dz) 

的路径可以通过以下 k个步骤来建立。其中每个步骤中只有 

一 个坐标被使用：( ， 一 ”，S1)一(Dk，?，⋯，?)一⋯一 

(Dk， 一1’⋯ ，?)一 (Dk， 一1，⋯ ，D2，?)一 (Dk，Dk—l，⋯ ， 

D )。其中“?”代表未知的值。 

每一步可能需要更多的转换。例如一个路由转换(⋯， 

S，⋯)到(⋯，Dj，⋯)。我们描述一个从第S行到第D 行的 

容错路由路径。首先，S和D 可以用式(1)表示。 

)一 一  讧f( z mod n：／~0

0 if( rood ； (1) 1 ． ==O) 
S —l I* 一F(Sf) (2) 

D，一I 生l* ～F(Dj) (3) 

而第 S 行和第 D 行之间的距离可以由式(4)表示。 

Dj—s一( 一f-~l,* --EF(Dj)--F(Sj)] (4) 
如果没有连接错误，通过[F( )一F(S)]和(r Dj／ ]一 

r S／n1)对相邻的列使用 0或者 3次的转换就可以建立一个 

第 Sj行到第D 行的容错路径。当(r ／n]一r S／ ])≠O 

时，通过第 i个列的转换是需要的，其中( rood 2)=0。同时， 

若[F( )--F(S~)]≠O，第 i个列的一次转换是有必要的，其 
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中( rood 2)一1。另外，当上面的两种转换都是必要的时候， 

第 i个列到第( 士1)个列的转换是必要的。因此，在第 ( > 

1)层的DCNS中最多有 3次转换来加强一个坐标。一步路由 

的时间复杂度为0(1)，在k层的DCNS中第五层的容错路由 

事件复杂度为 O(是)。 

在DCNS架构中，容错路由可以通过网络中各种层次发 

现的引导路由的交叉路径来实现。在 DCNS中有两种不同 

的基于列的连接模式，而这两种模式一般情况下会相互交织 

在一起。在一个是(是≥2)层的Ⅸ S网络中有 * 个节 

点，则任何行对中最少具有( 卜。／2)个实体和并行路径。换 

言之，必须在 2m列中有一个远离当前列的交叉路径。m决 

定了网络中哪一层已经被选为引导。 

D( S的容错路由算法如算法 1所示，其由电个单步路 

由组成。每一个单步路由是递归定义的。其返回一个最大跳 

数为~RetryTim*s的合理路径。在给定的多个合理路径中，选择 

在序列中的第一个可用路径。举例来说，它经常从目前交换 

机的下一个端口开始。对于每个单步路由，RetryTimes值缓 

慢增长来保证合理路径的最短长度。DCNS的整个路由算法 

可以被看作是约束的宽度有效搜索(BFS)。与BCube采用的 

传统BFS不同，其复杂度为 O(1 l+I EI)一O((忌 +1) 

IVI)，DCNS的容错路由算法的复杂度为O(k*2RetryTimes)一 

O(I I*kn。‘RetryTimes H )(忌 一2愚一1)，这是由其无回滚路由 

模式所决定的。给定一个 和RetryTimes的小值，这样的复 

杂度在实际上是很小的，而且比以前算法例如 D l】以及 

BCube的性能会好些。 

算法 1 DCNS的容错路由算法 

1．Single-Step-Routing(Sj，Dj，j，RetryTimes){ 

2． if(RetryTimes=0) 

3． return null； 

4． if(Sj一=Dj) 

5． return一个 0跳的路径； 

6． else{ 

7． 在序列中通过直接连接 k层交换机来尝试 1跳的路径，如果成 

功，return一个一跳路径} 

8． 首先通过直接连接第 1层的交换机来尝试两跳路径，然后再通 

过一个 j层交换机，如果成功，retum一个两跳路径； 

9． 使用一跳以及两跳中可达的节点作为中介 ，尝试进行 Single- 

Step-Routing(intermediate， ，j，RetryTimes一1)，如果成功， 

return一个混合路径； 

10． if(all fail) 

11． return nulb 

12． ) 

13．} 

Routing(Src，Dest，RetryTimes){ 

1．调用Single_Step_Routing(S~， ，j，RetryTimes)k次； 

2．for每个单跳路由 

3． 缓慢增加RetryTimes的值，从而保证合理路径中的最短长度 

4．} 

3 实验结果及分析 

本文提出的DCNS数据中心架构具有高扩展、高容错以 

及高带宽吞吐量的优点。本节通过一些实验来验证该结构的 

优点，将其与12~ell以及 BCube的以下两种性能指标进行对 

比 ： 

(1)平均路径长度，在不同规模和组件的不同失效比率情 
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况下，求出每个节点与其他节点之间最短路径长度的平均值。 

(2)平均带宽吞吐量，即在单位时间内接收者接收到的数 

据量，在本文实验的all to al1通信模式中，平均带宽吞吐量是 

指所有接收者单位时间内接收到的数据量。 

在对这 3种结构的平均路径长度进行对比时，主要是比 

较在节点完好情况下不同规模( 一4，O≤矗≤3)的平均路径长 

度。另外一种情况是考虑每个结构都具有相同规模的服务器 

(4096)，不同的失效比例下的平均路径长度。 

而在对比3种结构的平均带宽吞吐量上，数据中心的链 

路带宽被设置为 1Gb／s，同时每个服务器需要给其他所有结 

构发送 10Gb的数据。首先在服务器规模为 16、无部件失效 

的情况下，对比3种结构完成数据通信所需的时间，然后在服 

务器不同失效比率、结点数目为4096的情况下，对比3种结 

构的带宽吞吐量。 

3．1 平均路径长度( )L)测试 

随着DCNS层次的不断提高，支持的服务器数量也不断 

增加。为验证DCNS的可扩展性，实验分两种情况对这3种 

结构的平均路径长度进行测试对比。(1)在整个数据中心完 

好的情况下平均路径长度随规模变化的情况；(2)在服务器不 

同失效比例下平均路径长度的变化。图3表示在无失效情况 

下，随着规模的增大，3种结构所支持的服务器数量和平均路 

径长度都呈现不断增加的趋势。当k=0时，服务器之间的通 

信都是通过交换机来进行的，因此它们的平均路径长度将都 

是 1。但是随着 k的增大，[)Cell的平均路径长度的增长速度 

比其他两种的快，DCNS和 BCube的增长会相对慢些。另外， 

在初始阶段平均路径长度DCNS会比BCube大，但随着 是的 

增长逐渐接近，当忌一3时，已接近相等。 

图 3 平均路径长度随 k的变化(n一4) 

图 4是在不同失效比例下的平均路径长度。从图 4结果 

可知，随着失效率的增加，所有架构的平均路径长度都会变 

大。但是 DCNS相对于其他架构其平均路径长度最小。 

BCube的平均路径长度与 DCNS的比较接近。而 IX；el1只有 
一 层的交换机，则所有的路由都依赖服务器，因此其效果最 

差。而 BCube全部依赖于交换机，所以效果次之。但是 IX；一 

NS中服务器之间有更多的并行链路，既可以通过交换机中 

继，也可以通过服务器直接通信，所以在服务器失效比例增加 

时，其平均路径长度最短。 

图 4 平均路径长度随服务器失效比例的变化趋势 

从上面的两个实验结果可知，不论在何种情况下，3种结构 

中Ca 的平均路径长度都较小，并且具有较好的扩展能力。 
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3．2 平均带宽吞吐量(ABT)测试 

平均带宽吞吐量是横向数据中心网络中服务器之间通信 

的核心因素。因此，本文通过一些实验来检测服务器之间通 

信的平均带宽吞吐量，以衡量数据中心网络的容错性 

图 5是 3种结构在无节点失效下间隔50s的情况下平均 

带宽吞吐量随时间的变化趋势。由图 5可知，在初始化状态 

下，DCNS的带宽吞吐量最大，而另外的两种结构是近似的。 

随着时间的变化，所有结构的平均带宽吞吐量都会下降，但它 

们通信结束的时间不一样。在 DCNS中不仅有通过交换机 

中继的路径，也存在服务器之间的直接路径，因此其将最早结 

束通信。BCube中仅存在通过交换机中继的路径，所以次之。 

而DCel1仅存在服务器之间的直接路径，因此将最晚结束。 

图 5 带宽吞吐量随时间的变化情况 

图6是服务器在不同失效比例的情况下，3种结构的平 

均带宽吞吐量的变化趋势。从图6可以看出，一旦服务器的 

失效比例增加，则系统的平均带宽吞吐量会减少。随着服务 

器失效比例增加，3种结构的带宽吞吐量都在减少。IX；NS 

服务器之间有较多的并行路径，其平均带宽吞吐量仍然最太， 

而BCube次之，I~ell由于较为均衡的负载，使其具有最低的 

吞吐量。总体来看，DCell的下降趋势比较平缓而其他两种都 

相对较大，而BCube和 D( s则相对明显一些，但并不影响 

它们的优势，仍然具有很好的效果。 

图 6 带宽吞吐量随服务器失效比例的变化情况 

所以，从上面的两个实验结果可以知道，不管是在服务器 

完整还是有节点失效的情况下，本文提出的DCNS结构都具 

有较高的平均带宽吞吐量，因此该结构具有更好的容错性。 

从以上的所有实验可以知道，DCNS相比于其他两种结 

构将具有更好的扩展性以及容错性。因此，其将会显著提高 

数据中心网络的可用性。 

结束语 数据中心网络的可扩展性和容错性，以及高带 

宽吞吐量的性能需求给拓扑结构的设计带来了巨大的挑战。 

层次式结构被广泛应用于大规模数据中心网络拓扑结构的构 

造中，其中，BCube结构和DCell结构能很好地解决其中的大 

部分问题，但也各自存在缺陷。本文提出的数据中心网络结 

构DCNS能够使得服务器之间存在多条并行路径，从而使 

DCNS在部分服务器节点失效的情况下，仍能保持较短的平 

均路径长度和较高的带宽吞吐量。通过实验验证，DCNS不 

仅具有较好的可扩展性，而且与已有的／)Cell和BCbue相比 

能提供更好的容错性和更高的带宽吞吐量，能较好满足数据 

中心对网络结构的要求以及对于节点可用性的要求。 
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