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摘 要 提出一种基于邮件头信息的三支决策垃圾邮件过滤方法。该方法使用一种新的属性重要度度量方法，并用 

该度量方法将邮件头信息属性依据重要度大小进行排序，然后按属性重要度的大小顺序对邮件计算贝叶斯概率并进 

行三支决策。当信息较少以致不足以决策时，按属性重要度大小顺序增加新的属性信息以帮助进一步的决策，直到得 

到最后的邮件分类。对比实验结果表明，该方法是合理且有效的。 
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M ethod of Three-way Decision Spam Filtering Based on Head Information of E mail 
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A~tmct A method of three-way decision spam filtering was proposed in this paper based on the head information of 

E-mail．The head information is sorted by a new measurement of attribute significance．Bayesian probability based on the 

most significant attributes is computed to do the actions of three-way decisions．When the information is not enough to 

make decisions，more attribute information is added to the computing of Bayesian probability until the final decisions are 

made．The results of comparative experiments show that the new method iS reasonable and effective． 
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电子邮件是最广泛使用的互联网产品之一，在人们 日常 

工作和生活中发挥着重要作用。与此同时，垃圾邮件的出现 

破坏了和谐的网络文明，浪费了互联网资源和网民的时间。 

2014年中国互联网协会组织、中国互联网协会反垃圾信息T 

作委员会和 12321网络不良与垃圾信息举报受理中心联合发 

布的《2014年第一季度 中国反垃圾邮件状况调查报告》 显 

示，中国网民平均每周接收到的邮件数量为 35．0封，其 中垃 

圾邮件数量为 14．3封，垃圾邮件占比高达 41．0 。垃圾邮 

件不仅耗费网络带宽和计算机时空开销，而且会对企业的正 

常运作和用户的正常丁作造成严重的干扰 ，因此垃圾邮件的 

过滤问题受到广大学者的关注。 

根据垃圾邮件过滤技术来划分 ，目前主要有基于规则的 

过滤和基于统计的过滤两类l2]，这两类过滤技术多数是将垃 

圾邮件过滤问题视为二分类问题 ，即判断邮件是正常邮件还 

是垃圾邮件。这种观点没有反映出邮件真实的状态或特性， 

每个人由于喜好不同，关注点也不同，比如有人认为广告邮件 

都是垃圾邮件，而有人则对广告邮件并不反感 ，不将其视为垃 

圾邮件。因此一些学者提 将垃圾邮件过滤问题看作是_二元 

分类问题并用三支决策理论 副进行解决，即先划分出确定属 

于正常的邮件和确定属于垃圾的邮件，而将不能决策类别的 

邮件划分为待决策邮件，在得到更多信息后再进行进一步的 

决策，这样可以提高正确分类邮件的概率。结合i支决策，众 

多学者提出了基于三支决策的垃圾邮件过滤方法，如 I i等l6 

提出了一种基于三支决策的多阶段垃圾邮件过滤模型，模型 

中引入信息粒度的概念，使用不同的信息粒度对邮件进行表 

示 ，运用序贯决策，在不同的决策阶段基于不同的信息粒度分 

别进行三支决策 ；Zhou等【 ]提出了一种代价敏感三支决策垃 

圾邮件过滤方法 ，较好地解决了邮件分类概率和所需阂值的 

问题；Jia等[8]研究了三支决策和二支决策在垃圾邮件过滤中 

的应用，并用实验证明了三支决策在处理垃圾邮件过滤问题 

时有更低的错误率和误分率；Deng和 Hong Eg]将邮件头信息 

和邮件内容信息相结合，提出了一种基于粗糙集的两阶段邮 

件过滤方法。 

现有的大多数垃圾邮件过滤技术是基于邮件内容信息来 

进行分类的，而少部分基于邮件头信息的工作也没有重视邮 

件头信息中属性度量的重要性，比如如果邮件头信息中的属 

性“发件人”是好友，则可以立刻判断该邮件为正常邮件，那么 

可以推断 属性“发件人”的重要性应当是较高的。因此，本 

文在已有的序贯三支决策垃圾邮件过滤模型[ 】的基础上提出 

一 种新的基于概率统计理论的属性重要度度量方法来计算属 

性重要度的大小并排序，然后按属性重要度的大小顺序对邮 

件计算贝叶斯概率并进行三支决策分类，当信息较少以致不 
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足以决策时，按属性重要度大小顺序增加新的属性信息以帮 

助进一步的决策，直到得到最后的邮件分类。 

1 相关基本理论 

1．1 三支决策垃圾邮件过滤模型 

三支决策理论是 YaoE l_近几年来在粗糙集和决策粗糙 

集的基础上提出来的。在很大程度上，粗糙集的正域、负域和 

边界域为三支决策提供了理论基础。简单来说，正域对应表 

示接受；负域对应表示拒绝；边界域对应表示不做决策或者延 

迟决策。三支决策的基本理念被广泛应用于日常生活中许多 

科研领域I】 ，众多学者也给出了许多研究成果[13 14]。 

在三支决策垃圾邮件过滤模型中_6。]，给定一个四元邮件 

决策表S一(u，Atr=CUD，V，．厂)，其中U一{ ， 2，⋯， }为 

邮件集合。在u中的每个邮件对象都用一个特征向量 一 

{ ， ，⋯， )来表示 ， (1< < )是对象 的第 i个特征 

(属性)的取值；A扩为邮件属性；C一{f ，C2，⋯， )为邮件条 

件属性 ，也称为邮件特征；D一{d }为邮件决策属性，即邮件 

所属的类别(正常邮件或垃圾邮件)；V为邮件属性Atr的值 

域；f为信息函数。表 1列出一个邮件的决策表示列。 

表 1 一个邮件决策表示例 

Cl C2 f3 c4 c5 c6 C7 f8 c9 clO Cli C12 d l 

0 0 1 0 0 1 0 0 0 0 1 0 1 

1 0 1 0 1 1 0 1 1 0 1 0 1 

1 1 0 1 0 2 1 1 0 0 1 0 1 

0 1 1 0 1 0 0 1 0 0 0 1 0 

1 2 0 1 0 1 1 0 1 0 0 1 0 

根据文献[6]，假设有状态空间Q一{Y，_一7y}表示正常邮 

件和垃圾邮件两种状态，即每个邮件对象有两种状态：正常邮 

件状态(用 ∈Y表示)和垃圾邮件状态(用 ∈一y表示)。 

而对象 的状态通常用评价函数来判定，评价函数一般表示 

为 (yl )。引人一对阈值 a和fl(o<fl<~<1)，则三支决策的 

正域、负域和边界域的定义如下： 

P()S(枷)(y)一{ ∈Ul (Yl )≥口} 

NEG(。． (y)={ ∈Ul v(Yl )≤ } 

BND(椰)(y)一{ ∈Ulfl<v(Yl )<口} 

上式表示当v(YI )≥a时，判定 ∈y为正常邮件，划分到正 

域；当v(Yl )≤ 时，判定 ∈一y为垃圾邮件，划分到负域 ； 

当fl<v(Yl )< 时，不能判定邮件类别，划分到边界域。 

本文 方 法所 用 的评 价 函数 为 贝 叶斯 概 率 公 式，即 

yl )一P(yl )，P(yl )表示邮件 为状态 y(正常邮件) 

的贝叶斯概率。 

1．2 朴素贝叶斯分类 

贝叶斯分类是基于贝叶斯公式的。假设有状态空间 Q一 

{y，．7y}表示正常邮件和垃圾邮件两种状态，则对于邮件 ， 

贝叶斯公式表示如下： 

P(Yl )一P(y)P( ly)／P(x) (1) 

其中， 

P( r)一P(y)P( ly)+P(—．7y)P( l—-7y) (2) 

P(yIz)为条件 下y的后验概率，表示邮件 z为正常邮件 

的概率；P(y)为 y的先验概率，表示在邮件数据集中为正常 

邮件的概率；P(xly)为条件 y下 的概率。贝叶斯公式的 

主要思想是将难以估算的后验概率P(Yl )转换为容易估算 

的概率 P(xly)。在朴素贝叶斯 中，假设各属性相对于类别 

条件独立，则有 ： 

P(xly)=P(vl， ，⋯，Vm}y)一ⅡP( Jy) (3) 
= l 

P(x1]y)一P( ， ，⋯， f—y)一HP(砧{__7y) (4) 

将式(2)一式(4)代入式(1)即可求得后验概率 P(yl_1f)， 

给定阈值 a和fl(O<fl<a<1)，那么三支决策的正域 、负域和 

边界域可表示为： 

P()S(。，口)(y)一{ ∈UlP(ylIz)≥a} 

NEG(~,m(y)一{ ∈UlP(yl )≤ 

BND(~,m(y)一{ ∈UIfl~P(YI )<a} 

P(yl )表示邮件 z属于正常邮件的概率，则邮件为正常 

邮件或垃圾邮件的三支决策语义如下 ： 

如果 P(y1 )≥a，则邮件是正常邮件； 

如果 P(Yf )≤ 则邮件是垃圾邮件； 

如果fl<P(Yl )< ，则邮件为可疑邮件 ，将其置于边界 

域中等待进一步处理。 

2 基于邮件头信息的垃圾邮件过滤方法 

2．1 属性重要度度量方法 

属性重要度是粗糙集理论中的重要概念之一，被广泛应 

用于属性约简算法中。在粗糙集理论中，典型的属性重要性 

定义方法主要有基于 PawlakE“]和基于条件熵_1 ]两类。这两 

类属性重要度度量方法都是从条件属性集中去掉或向条件属 

性子集添加某个属性，再考查分类的变化情况，分类变化越 

大，说明该属性越重要 ，反之，属性重要度越低。Pawlak的属 

性重要度定义侧重属性的定性分析，条件熵的属性重要度定 

义侧重属性的定量分析_l 。为了更准确地度量各属性在对 

象分类时所起 的作用 ，本文从概率统计的角度提出一种新的 

属性重要度定义方法。 

在信息表 S一(U，Atr=CUD，V，_厂)中，设属性 C ∈C 

( 一1，2，⋯， )，根据属性Ci的取值划分的类为X 一1，2，⋯， 

“)，决策属性 D根据其取值划分的类为 (k----1，2，⋯， )。 

比如在表 1中，属性C 的取值值域为{0，1)，根据属性 C 

的取值为 0或 1把邮件对象分别划分到两个类别：{X 一 

{ l， 4}， 一{ 2， r5}}；属性C2的取值值域为{0，1，2}， 

根据属性 C2的取值把对象划分为 3类：{誓z一{m， )， 

一 { 。， }， ：{32 })；决策属性 d 的取值值域为{0， 

1}，根据其取值把对象划分为两类：{Y1一{．T1， z，373}，y2一 

{ 4， 5}}。 

设条件属性划分类 对决策属性划分类 的条件概 

率为 P( l )，而决策属性划分类 对条件属性划分类 

X： 的条件概率为 P(鬈 lYk)，其公式定义如下 ： 

P( l )一l n墨 l／J墨 } (5) 

P( fYk)一l 』／l f／I l (6) 

其中， 一1，2，⋯， ； =1，2，⋯，“；忌一1，2，⋯，口。 

P( l )和 P(誓 l )都是反映在属性 C 划分下的类 

对决策属性分类能力的大小，P( I誓 )和P(誓 l )同时取 
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值越大则表示属性 G的分类能力越强，比如当P(Yk I )一1 

且 P( r IYk)一1时，可以判定属性 0的分类能力等价于决 

策属性的分类能力。因此，对于 —l，2，⋯，“，每个属性对应 

的条件概率 P(Yk IX )和 P( 1 )均取最大值，这样取值 

可确保其确定性程度最大 ，也更符合概率统计的实际意义， 

即 ： 

P( l )一max(P(Yk l誓 )) (7) 

P( l )~max(P( lYk)) (8) 

比如，对于属性 C 有如下计算 ： 

I~1)- 一 

一  

2 

一
羔 
3 

取最大值时 P(yI l )一÷ ，同理可得： 

P(Y2 l ，)一 1
，
P( IY1)=2

，

P( l y2)一 1 

对于邮件数据集而言，邮件只分为两类：正常邮件和垃圾 

邮件，即 是一P，N。是一P表示正常邮件类， 一N表示垃圾邮 

件类，则有以下表达： 

P(yPl ) max({YpnX l／l 1) 

P( IYp) max(1yPn I／lyPj) 

P(y I ) max(1YNn l／jX l) 

P( ly~)一max(1yNnX I／l I) (9) 

其中， 一1，2，⋯，m；j一1，2，⋯，“。 

则属性 C 对决策属性 D 的正域划分能力和负域划分能 

力可分别定义为： 

F 一~／(P(Yp lXc1)) +(P( IYp)) (10) 

E 一~／(P(YN I )) +(P( lyN)) (11) 

那么属性 C 的重要性则可定义为： 

SGF。一Z1El?+z2E (Z1，Z2∈(0，1)) (12) 

当 1 一1，zz一0时，属性重要性的定义侧重于正域(正常 

邮件判定)的划分；当 ￡ 一0，z 一1时，属性重要度的定义侧重 

于负域(垃圾邮件的判定)的划分 ；当 Z 一0．5，Zz一0．5时 ，属 

性重要性的定义取其平均判定。 

比如，对于属性 C ： 

E -一 一O．94 

E —v厂 一o．70 

若取 l 一0．5，Zz一0．5，则属性 c 的重要度大小的计算 

为：SGU 一0．5×E +0．5×E 一O．82。 

2．2 邮件头的特征提取 

一 个用户在判断一封邮件是否为垃圾邮件时，往往首先 

从其主要形象特征即可做出判断(比如根据邮件发送者的信 

息往往能判断其是否为垃圾邮件)，而不会仔细阅读邮件本身 

的内容。因此，本文提出的垃圾邮件过滤方法是基于邮件头 

的主要形象特征来做出判断。考虑邮件格式 、时间等特征，给 

}f{基于邮件头信息的 12个属性的邮件主要形象特征集，如表 

2所列。 

表 2 电子邮件的形象特征描述 

2．3 邮件过滤算法 

假设一封邮件信息包含条件属性 C，根据属性重要性大 

小重新排序为 C一{C ，c。，⋯，Cm}，将 C划分为 个属性子集 

Cl， ，⋯， ，Cl一{C1)，Cz—Cl U{c2}，⋯， 一 ．U 

{C }，则基于邮件头信息的三支决策垃圾邮件过滤方法如下。 

(1)根据属性子集 G(1≤j≤m)(初始化 J一1)对邮件 ．0 

(1≤ ≤ )计算贝叶斯概率 P(Y (G))，表示为在属性子集 

G信息下邮件 的贝叶斯概率。给定阈值OL和 (o< <a< 

1)，进行三支决策分类，对于能够判定类别的邮件进行即时处 

理，分别划分到相应的正域 POS和负域 NEG 中；而对于不 

能确定类别的邮件并将其判定为可疑邮件并划分到边界域 

BND中 

(2)如果在属性子集 G(1≤ <m)下的三支决策划分边 

界域不为空，即当前的信息不足以对所有的邮件做出决策，则 

按属性重要度大小顺序在属性子集 C，中增加一个属性，即属 

性子集变为 G+ ，然后继续(1)中的操作以进行进一步的决 

策，直到边界域为空或者所有属性信息都已使用完全。 

综上所述，邮件过滤算法的算法流程如下。 

输入：一个电子邮件的邮件头信息表 s一(U，Atr=CUD，V，f)，阈值 

a 和 B 

输出：邮件分类情况 

步骤 1 数据预处理：根据表2中的邮件头信息特征提取相应特征并 

取值。 

步骤 2 属性重要性计算：根据式(12)计算每个条件属性 C ∈C相对 

决策属性 D的重要性并按大小排序为 C一{Cl， 2，⋯，c }。 

将 C划分为 rr1个属性子集，即 C1，Cz，⋯，( 。Cl一{c1}， 

Cz—C1U{C2)，C 一C ．一1U{c }。 

步骤 3 邮件分类：计算贝叶斯概率 P(Y【 (G))并进行序贯‘i支决策。 

for(j一0；j<m；j++) 

{for(i一0；i<n；i++) 

{ 

if(P(Y1X (Cj))≥a)X．∈POS(Y)； 

else if(P(Yl X．(Cj))≤B)x．∈NEG(Y)； 

else X。∈BND(Y)； 

} 

if(BND(Y)一 nul1)break；} 
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3 仿真实验 

3．1 算法评价标准 

通常借用文本分类的相关指标对垃圾邮件过滤的性能进 

行评价。具体地，假设待测试的邮件集合中共有 N封邮件， 

令N 和Ns分别表示分类好的正常邮件和垃圾邮件的个数， 

nl一 表示将正常邮件分到垃圾邮件的个数， 表示将垃圾邮 

件分到正常邮件的个数， c表示正确查出的正常邮件个数， 

表示正确查出的垃圾邮件个数，令 N +s—NL+Ns。常 

用的衡量垃圾邮件过滤系统性能的指标如下。 

1)召回率(Recal1)：Rec— ／( + )，即垃圾邮件 

检出率。该指标反映了过滤系统发现垃圾邮件的能力 ，召回 

率越高，“漏网”的垃圾邮件就越少。 

2)精确率(Precision)：PYe ／( + )，即垃圾邮 

件检对率。精确率反映了过滤系统“找对”垃圾邮件的能力， 

精确率越大，将合法邮件误判为垃圾邮件的可能性越小。 

3)准确率(Accuracy)：Acc一( r+ +Tll—f)／N，即对所有邮 

件(包括垃圾邮件和合法邮件)的判对率。如果不考虑三支决 

策中边界域BND的判别情况，则准确率表示为acc2 ( + 

n 【)fNL+s。 

4)错误率(Error rate)：EvY ( + 卜 )／N，即对所有 

邮件(包括垃圾邮件和合法邮件)的判错率。如果不考虑三支 

决策中边界域 BND的判别情况，则错误率表示为Err2一 

( z+ )／NL+s。 

5)F值：F一2Rec×Pre／(Rec+Pre)，F值实际上是召回 

率和精确率的调和平均，它将召回率和精确率综合成一个 

指标。 

3．2 实验过程及结果 

为了验证本文提出的邮件过滤方法的有效性，从 trec06p 

邮件库m 中选取语料，trec06p邮件库一共有37822封邮件， 

包括正常邮件 12910封(占比0．34)和垃圾邮件 24912封。实 

验选取其中的 30000封邮件作为训练集(占比约 4／5)，剩下 

的 7782封邮件作为测试集 。具体实验过程如下： 

(1)根据邮件头的特征提取信息，即根据表 2所描述的属 

性进行特征提取，形成邮件决策表。其中决策属性 D一{0， 

1)，0代表垃圾邮件，1代表正常邮件。 

(2)在训练集中(30000封邮件)，根据邮件头中的 From 

信息确定发件人信息(每个发件人有多于1封的邮件)，然后 

根据发件人信息，每次随机选取发件人信息表中1／10的发件 

人数据作为训练集，如此训练 1O次得出先验概率 P(y)、后验 

概率 P(xIy)以及后验概率P(xl—y)的平均值，随机选取并 

取平均值是为了避免随机性 。比如在表 1中，对于属性 C ，取 

值为0时的后验概率P(0ly)一1／3，P(0l—y)一1／2，取值为 

1时的后验概率P(1【y)一2／3，P(1f—y)一1／2，而先验概率 

P(y)=3／5。从概率统计的角度来看，在实验中对大量的邮 

件随机选取数据来进行训练并取平均值可以很好地表现数据 

的真实特征。 

(3)在测试集中(7782封邮件)，根据邮件头中的From信 

息确定发件人信息，然后根据发件人信息，每次随机选取发件 

人信息表中 1／10的发件人数据，经多次实验人工设定 阈值 

a=0．8， —O．2。分别采用文献[6]中的方法、文献[7]中的方 

法和本文方法进行测试 ，每种方法测试 1O次(本文方法会记 

录实际用到的属性个数并取平均值)并取得平均值，得出的实 

验结果如表 3所列。 

表 3 邮件集 Trec06p的测试结果／ 

通过对测试结果的分析 ，可以得出以下结论 ： 

(1)文献E6]中的方法是增加属性信息后进行序贯三支决 

策来分类邮件，但是并没有考虑增加属性的顺序，即没有考虑 

属性的重要度问题。从与本文方法的对 比中可以看出，按照 

属性重要度大dqIN序进行序贯三支决策的邮件判断精确率、 

准确率和错误率都要优于属性无序的序贯三支决策，即在序贯 

决策过程中增加属性的顺序对实验的效果会有很大的影响。 

(2)文献[7]中的方法是取得数据的全部属性信息后，不 

采用序贯决策的手段，而是对全部属性信息计算贝叶斯概率 ， 

然后进行三支决策分类邮件。从与本文方法的对比中可以看 

出，本文方法的召回率、准确率和F值等指标优于文献[7]中 

的方法，其他指标略差于文献[7]中的方法，同时文献[7]中的 

方法对于其中约 2O％的邮件不能判断类别。即采用序贯决 

策和不采用序贯决策的实验结果的大部分指标相差不大，但 

不采用序贯决策时由于只对邮件判断一次，因此对部分邮件 

不能判断类别。 

(3)采用文献[6]中的方法和文献[7]中的方法会有约 

20 ～3O 的邮件不能判断类别，即实验中邮件头信息的 12 

个属性即使全部都用上也不能将所有邮件判断完全，而本文 

方法平均只用了3个属性的信息(实验中得出的实际用到的 

属性个数)就可以将所有邮件判断完毕，表明本文所定义的属 

性重要度是有意义且有效的。 

(4)从本文方法的测试结果中可以看出，几个指标均有较 

优的表现，尤其是在召回率指标上体现得更为明显 ，说明本文 

方法发现垃圾邮件的能力较强。 

结束语 本文提出了一种基于邮件头信息的三支决策垃 

圾邮件过滤方法，定义了新的属性重要性，并用该度量方法对 

邮件头信息属性依据重要性大小进行排序，然后按属性重要 

性的大小顺序对邮件计算贝叶斯概率并进行三支决策 ，当信 

息较少以致不足以决策时，增加属性信息以帮助进一步的决 

策，直到得到最后的邮件分类。通过在标准邮件集上与其他 

邮件过滤算法进行测试对 比，证明该方法能有效地根据邮件 

头信息对垃圾邮件进行过滤，从而提高垃圾邮件过滤的准确 

性。下一步的工作将分析不同的属性重要性度量方法对过滤 

结果的影响、阈值 和口的取值优化问题，以及结合邮件头和 

邮件内容信息来判断邮件的类别。 
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