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摘 要 匿名是实现隐私保护的有效方法。由于恶意用户的存在，一些应用需要 匿名追踪。针对当前可追踪 匿名方 

案存在的两个问题：管理员的权利过大，lI)和秘密关联的追踪机制产生的存储和搜 索开销随着用户数量的增加而增 

加，提出了一种公平有效的假名管理模型。模型由假名证书发行、应用和协 同追踪组成；采用新的部分盲签名协议确 

保 CA参与假名证书发行，但无权追踪；采用秘密共享机制确保追踪机构必须协同才可揭露假名。由于实现了发行和 

追踪的分 离且追踪机构无需存储、搜索 ID与秘密的关联，因此所提模型有效地解决了上述问题。分析表明，模型具有 

匿名性、可追踪性、不可伪造性、健壮性、公平性，可应用于有匿名追踪需求的 Internet安全通信，且能够与传统的 PKI 

应用较好地衔接 。 
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Abstract Anonymity is an effective approach to achieve privacy protection．Due to the illegal operation of a malicious 

user，anonym ity requires to be disclosed in some applications．However there are two problems in the existing traceable 

anonymous schemes．The first one is that the rights of the administrator are too large．Secondly the overhead of storage 

and search for the relation between ID and a secret increases as the number of users increases．The paper proposed an 

efficient fair pseudonym  management mode1．The model is composed of pseudonym  issuance，pseudonym ous application 

and joint tracking．The new partially blind signature protocol was given to ensure that CA takes part in pseudonym  is- 

suance，however，it is unable to track．A secret sharing method was proposed to ensure that tracking authorities jointly 

disclose a pseudonym ．The above two problems are solved effectively by the separation of issuance and tracking  without 

storage and search for the relation between ID and secret．The analysis shows the mode1 has the characteristic of ano— 

nymity，traceability，unforgeability，robustness and fairness．So it can be applied in anonym ous communication with 

tracking  requirements in Internet．Moreover，it can 1ink up with traditional PKI technique wel1． 
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1 引言 

随着 Internet的快速发展，Internet中的安全和隐私保护 

变得非常重要。在一些应用领域如电子现金、电子投票等，对 

隐私信息的保护是评估整个系统安全性能的重要因素。加密 

和数字签名提供了数据的保密性、真实性、完整性和不可抵赖 

性，是目前普遍使用的信息安全技术。但传统技术难于保护 

用户的隐私，如含有用户身份的数字证书的使用导致了用户 

隐私的泄露。由于匿名是实现隐私保护的有效方法，本文将 

匿名技术与传统CA技术相结合，提出可追踪的假名证书管 

理模型，其能够与基于 PKI的应用较好地衔接。 

目前，匿名认证已有一定的研究成果。文献Eli提出了匿 

名无线认证协议，该协议在移动节点与访问网络之间以及访 

问网络与本地网络之间通过一次交互实现了身份认证，并在 

移动节点和访问网络之间协商了一次性密钥。文献[2]分析 

了文献E1]的匿名性安全缺陷，提出了一种改进的匿名无线认 

证协议，并进行了形式化的安全分析。文献I-3]基于零知识证 

明和II)加解密机制，提出了新的可信芯片证书产生办法，身 
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份权威只需要存储可信厂商的公钥证书，不再需要为每个终 

端设备维护其证书，并可支持管理员平台身份的建立和撤销。 

文献[4]提出一种基于可信平台模块的可控可信匿名通信系 

统架构，该架构通过群组通信技术实现发送方的身份匿名，在 

通信链路上采用加密嵌套封装的数据通信方法实现隐私保 

护。由于存在恶意用户的非法操作，在一些场景中需要揭示 

匿名者的真实身份，以上文献较少提及匿名追踪。 

群签名 5̈ 具有匿名和可追踪的特点。文献[6]给出基于 

群签名的匿名认证方案，方案中无需匿名证书，群管理员可以 

揭示用户身份，但这种认证方案管理员权力过大，群成员的撤 

销困难。文献[7]提出基于环签名的匿名认证方案，方案中管 

理员必须和验证者合作才能追踪示证人身份，防止了管理员 

滥用权利；但每次签名时，示证人都需管理员参加，增加了协 

议的复杂性。文献[8]提出基于盲签名的电子现金匿名控制， 

取款时用户将秘密加密作为标记，需要跟踪时银行要求用户 

解密，这样做的代价是仅一次的追踪就会使同一时间戳的其 

他诚实用户失去匿名性。这些方案实现追踪的基本思想是： 

用户注册时得到一些秘密，同时管理员存储用户身份 I1)与秘 

密的对应关系；用户认证或签名时将秘密嵌入 ；在匿名追踪时 

管理员利用陷门打开秘密，进一步在数据库 中搜索与秘密关 

联的 I1]。这种 I1]和秘密关联的追踪机制随着成员的增加导 

致管理员存储和搜索开销增加，加重了管理员负担 。 

针对上述问题，本文提出新的假名证书发行协议以及协 

同追踪协议，限制了管理中心的权限，防止了用户欺骗。追踪 

组无需和其他管理人员交互，可直接打开假名获得 II)，节省 

了存储和搜索的开销。 

2 假名管理模型 

模型中有两类实体：①用户U，U的身份和假名标识分别 

用 IDu和 IDm表示，I13a的 RSA公钥 (N ，eu)、私钥 幽 长 

期使用，IDm的RSA公钥(NPv，eeu)、私钥 d,v短期使用。用 

户配备硬件安全模块(Hardware Security Module，HSM)，用 

来产生密钥，存储私钥，提供与私钥相关的数字签名功能。 

②中心，包括证书 中心 CA、假名证书 中心(Pseudonym CA， 

PCA)、追踪中心 (Tracking Authority，TA)。CA、PCA、TA 

的RSA公钥和私钥分别表示为(N，eCA)和比a、(N，ePCA)和 

(f尸cA、(N，eTA)和dra。CA为己厂颁发普通证书Certu，PCA为 

【，颁发假名证书Certpu，TA进行匿名追踪。将 TA扩展为 忌 

个权威组成的权威组，记为 TAs，TAs={TA ，TAz，⋯，了 ) 

(1≤ ≤是)，TA 可能为执法机构、法官或隐私保护机构等。 

模型由 3个协议组成 ：①假名证书发行 ；②假名应用 ； 

③协同追踪。协议间的依存关系如图 1所示，用户通过发行协 

议获取假名和假名证书，将其应用于假名通信；假名通信若发 

现可疑用户，就将其假名提交给协同追踪协议；追踪协议根据 

假名恢复出身份，可进行责任判定，并将身份提交给发行协 

议 ，以拒绝该用户以后的假名申请。 

图 1 协议族 

其工作流程如下：①U用证书签名机制向 CA证 明身份 

IDv并 申请假名 IDpv，CA为 U颁发 IDpv签名；②PCA验证 

CA对 IDro签名通过后，为U颁发假名证书Certpu；③U使用 

Cert~v与其他用户 U，进行安全通信；④一旦发现可疑情况，其 

他用户可以向TAs提交追踪请求；⑤TAs恢复出与 IDm对 

应的IDu。⑥TAs提交 IDv给CA，CA将U列入黑名单。 

3 假名证书发行协议 

为避免 CA权力过大，使其无法获得 IDu和IDev的关 

联，CA采用盲签名对假名 IDm数字签名。盲签时，用户可能 

欺骗，如在假名中嵌入其他用户的 I13a，以备 日后冒充。由于 

部分盲签名允许签名人在签名中嵌人一个和用户一起协商的 

公共信息，而这个公共信息不可以被移除或修改，因此考虑使 

用部分盲签名。 

部分盲签名已有一定的研究成果，文献[9]基于 RSA算 

法建议了安全随机的部分盲签名，方案在选择消息攻击下是 

不可伪造的。文献[1o]基于改进的RsA密码系统提出可证 

安全的强壮门限部分盲签名方案。文献[11]提出了一个基于 

身份的无可信 PKG的部分盲签名方案，其可抵抗选择消息攻 

击和身份攻击下的存在性伪造。 

这些部分盲签名方案都需要公布嵌入的信息，用于对签 

名的验证。因为 1／3i为 CA和U共有的关键信息，由 CA嵌 

入，但 IDv不能对外公开，以上方案无法满 足本模型 中对 

IDv匿名的需求。因此 ，我们设计了新的部分盲签名协议，在 

对外不泄露 IDv的情况下，实现假名证书的发行。协议内容 

如下 ： 

1)U向CA秘密发送 11％ ll ll ll Certu，其中 为u 

申请的假名数 ，町 为 U对前数据项的签名。 

2)CA验证 U签名，如验证通过，且 CA 同意颁发假名， 

则向u秘密发送JDGA ll 1Dr Il exp I1 0"(24，其中exp为有效期， 

0"CA为 CA对前数据项的数字签名。 

3)U验证 CA签名，如验证通过 ，随机选取 rl，五∈ ，向 

CA发送关于 的盲化 。其中 N 为 CA、PCA和 TAs 

共有的模，eCA为 CA公钥，1≤ ≤ 。 

4)CA计算并发送 啦一( r{·(i ll I胶，II exp))aca， 

bl一((训 IDv I1 exp) TA)dca，其中eTA为TAs公钥。 

5)U检查6 一( 1Dr ll exp)erA，如验证通过，脱盲得 

／Xi~S2,iz (1) 

令假名 

IDev
~=ri·(圳 IDv ll exp)lI TA (2) 

U向PCA发送(IDea ff{jD II s II ll exp ll ePui II 

N ll } ≤ ) PCA，其中 ‘为u用临时私钥dmi的数字 

签名。 

6)PCA解密后检查 U的签名，如验证通过，提取出假名 

前项n·( f 1Dr ff exp)、后项 、81， 和sz一验证盲签名 

：  · (训 IDv ll exp)，珊 =r~ra (3) 

是否成立。如验证通过，PCA向U发送假名证书 

Certeu~一IDeca Il IDev~ll exp II 眦 ll N 1l 0"PCA (4) 

执行该协议的前提是 u已获取ec4、ePCA、eTA和模N，并 

产生与 1Dev~对应的公钥(』＼， ， )和私钥 。步骤 1)U 

向CA发送申请 个假名的请求。步骤 2)cA验证u身份后 

回应同意受理。步骤 a)U用32 将 盲化后发给CA。步骤 

4)CA嵌入 1Dr和 exp并盲签。步骤 5)U脱盲得 CA对 个 
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雌麓 宝PC颁A6)PCA U萎 6分析 书。步骤 检测 个盲签，如正确，为 颁发假名证书 ⋯⋯ 
Certm~(1≤ ≤ )。检测式(3)显然成立，因为 e CA一(

～

-i)eCA 

一 (( ·( ll 1Dr ll exp))dCA)eCa—r／·( _l IDo ll exp)s~ 一 

(~跚)ecA- 一 。 

4 假名应用 

假名证书与传统数字证书的功能一致，可提供数字签名、 

身份认证和密钥协商等服务。以数字签名为例，其流程如下： 

1)L厂从 个假名中随机选一假名，不妨假设选中假名证 

书和短期私钥分别为 Certeu和 dm，对消息进行 RSA签名生 

成签名消息。 

2)U向服务器提交签名消息，服务器从消息中提取出假 

名证书，对签名进行验证，验证通过后，服务器向 【，提供服 

务。 

假名证书与传统数字证书的结构基本一致，签名消息格 

式如图 2所示，包括 5个字段。消息 m 表示在同一个假名周 

期内的消息编号，数据净荷即消息内容，时戳用来防止重放攻 

击，签名即用短期私钥 dm对前 3个字段 RSA签名的结果。当 

RSA密钥长度为 1024比特时，签名结果为 1024比特，即128 

字节。由于假名证书CeT~pu一尬 ll 1Din ll exp II啪 ll Nm 

II ，在 RFC2459E 中，有效期 exp长度为26B，因此假名 

证书长度=2-I-256+26+128-+-128+128=668(B)，消息总长 

度一2+100+4+128+668—902(B)。 

：垦 I塾塑堡董I 堕墼 l 筌垒 I堡垒 
2B 1OOB 4B 128B 668B 

5 协同追踪协议 

图 2 签名消息的格式 

假名追踪的基本思路是 TAs先用私钥从 IDm的后项解 

密出r，再由前项得到 jDb。由于可以由 1Dm直接求得 1Du， 

因此无需追踪组存储 1Dr和 IDw的对应关系，节省 了存储 

和搜索的开销。多个权威协同追踪比单个权威追踪更加公平 

可靠，基于门限秘密共享方案_1 ，将TAs私钥 drA分配给忌 

个权威，至少 m个权威协同才可恢复身份。系统在初始化阶 

段，选取素数P>j5(N)，构造Zp ]上m一1次多项式 _厂(z)， 

使 ，(O)一dTA，计算 f(IDi)一 ，其中IDi为TA 身份，将Si 

秘密发送给 TA ，TA 获得秘密份额 系统追踪协议如下 ： 

1)用户 向某追踪机构如 TA 举报可疑 Certm。 

2)TA 检查时戳和签名是否有效，如验证通过，TA 从 

Certm提取 IDm，从 1Din提取reTA，向其他成员 发送req 

ll,-eTA，其中req为追踪请求。m个成员同意追踪，组成参与 

追踪组，不妨假设其标识为 1D ，IDz，⋯，ID埘。 

3)参与成员 TAI(2≤ ≤m)将( )ai mod N发送给 
m Tn  

TAl，其中啦一sil (o)mod P (o)一旦 mod P。 
≠ 

4)TA 尝试z所有可能(--m<x~0)，计算得到 

r一(r~rA) ·II(rtTa) modN (5) 
= 1 

从m 提取r·(圳 IDu ll exp)，则 i ll 1Du II唧 一厂 · 

r·(圳 1De II exp)，根据字符串的实际意义确定／Do。 
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命题 1 CA、PCA和其他用户，在协议中无法确定假名 

与身份的关系，模型具有匿名性。 

证明：根据假名证书发行协议可得到： 

①在 CA知道 IDu、exp、 a 、 的情况下，由于 Xi 

是 U随机选取的，并由U唯一秘密保存，因此 CA不可能从 

z r 、啦和b 中获取n，进而得到 ID 一r／·(i 1I IDu_l 

exp)ll r~iTM。 

②在 PCA知道 工D 、Sl S2 exp、ePui、N 的情况下， 

PCA由于不知道 TAs的私钥，因此不可能从 l'{、s2， 和工D 

的后项 reTA获取 ，进而由前项得到 ID 。 

③其他用户在仅知道jD 的情况下，要获得 1Dr，即要 

求其在不知TAs私钥dTA的情况下对reiTA进行解密，这在计 

算上是不可行的。 

命题2 TAs中m个机构协同可以由假名IDm恢复出 

身份 1Du，模型具有可追踪性。 

证明：ZP[ ]上 一1次多项式，(z)，满足，(0)=dTA， 

-厂( )=是。根据拉格朗日插值公式 dTA一∑sll (o)rood P， 
= l 

m  

记 啦=sd (O)mod P，drA一∑啦+xP。 
= l 

因为 O~dTA< (N)，O≤啦<P，O≤ ∑Oli<优P， (N)< 
t= l 

P，所以一m< ≤O。故 

翟 一 优 

r一(~erA)arA一(， ) 1 一(~eTa) II(r'ra) rood N 
1 

进一步由r求得 1Du。 

命题 3 CA、用户、攻击者伪造假名及证书是困难的，模 

型具有不可伪造性。 

证明：①如果 CA将假身份嵌入盲签名，u验证检测式 

6 一(训 1Dr lI exp)'TA时可发现。 

②如果【，企图把其他用户的身份嵌入假名中，需要伪造 

Sl，{和S2 使其满足s1,ec4~一rf·( ID ll exp)和 se2t．Af= 烈， 

由于u不知道dca，求解 Sl’l和 在计算上是不可行的。同 

时，假名前项中的i ll 1Dr ll exp具有实际意义，给实际的伪造 

带来困难。 

③对于外部攻击者，假名证书发行协议具有双向认证性， 

攻击者必须伪造己厂和 CA的 RSA签名。 

由于伪造RSA签名计算不可行，模型具有不可伪造性。 

命题4 权威机构的妥协不影响用户的隐私保护，模型 

具有健壮性。 

证明：由于假名证书的发行和追踪实现了分离，CA和 

PCA负责发行，无权追踪，因此 CA或PCA的妥协不会导致 

假名用户身份的泄露。 

在追踪阶段 ，只要 TAs中妥协成员的数量不超过 m一1， 

就无法由假名 IDm恢复出身份IDu。 

命题5 在协议执行过程中，参与协议的任何一方都不 

占优势，模型具有公平性。 

在假名证书发行协议中，假名 Ⅱ 由u和CA共同产 

生，U提供随机数 r{，CA提供 exp和 IDb。CA嵌入假的 

Ⅱ ，会被U发现；【，伪造假的IDv，使其通过 PCA检测，并 

保证 i ll I ll exp的有效性是困难的(命题 3)。CA知 

，却无法获知 IDm,；PCA知 IDm,，却无法获知 J现 (命 



题 1)。 

在假名追踪协议中，将 TA私钥分配给k个权威，至少 m 

个权威协同才可恢复用户身份(命题 2)，显然，多个权威协同 

追踪比单个权威追踪更加公平可靠。而且，假名 IDmi 。 

( ll 1Dr ll exp)II rr̂ 加入了随机成分 ，即使是TAs得到 
一 个假名，也需对 进行穷搜索才可以获得 u的其他假名， 

只要 足够长 ，即使多个权威协同也无法由用户 U的一个假 

名 ID 推出另一个假名 1Din．。 

因此，在匿名、不可伪造、可追踪方面，模型都体现了公平 

性。 

结束语 本文提出新的部分盲签名方法 ，用以解决 CA 

对假名盲签时，能够嵌入 I【)，又不对外泄露 I【)的问题。通过 

该方法，能够防止用户欺骗，限制 CA的权 限，实现假名发行 

与追踪的分离，保证假名证书发行协议的公平性。身份和秘 

密关联的追踪机制导致管理员存储和搜索开销随着用户数量 

的增加而增加，本文提出将身份嵌入在假名中，由追踪组直接 

打开，提高了假名追踪的有效性。追踪时引入秘密共享方案， 

增强了系统的健壮性。同时，由于假名证书与传统数字证书 

的结构基本一致，本模 型能够与基于 PKI的应用较好地衔 

接。 

Eli 
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