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摘 要 对涂 自然等人提出的组合猜想上的构造方法及有关结论进行了改良推广，在假设更一般的组合猜想成立的 

前提下构造了一种具有最优代数免疫度的偶数元布尔函数 _厂，同时还利用 厂构造了一种具有最优代数免疫度的平衡 

的偶数元布尔函数 F。且这些函数也具有很高的代数次数和非线性度，对代数攻击具有较强的抵抗能力。 
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A~tmct An improvement was made on the construction method and the relevant conclusions of combinatoria1 conjec— 

ture proposed by Ziran Tu．Under the premise that the more general combinatorial conjecture is still rational，a class of 

Boolean functions f with the maximum algebraic immunity on even number of variables was presented，and using the 

functions f，a new class of balanced Boolean functions F with the ma~mum algebraic immunity on even number of vari— 

ables was gotten．These functions not only have higher algebraic degree and nonlinearity，but also have strong resistance 

against algebraic attacks． 
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1 引言 2 预备知识 

布尔函数在设计流密码(非线性滤波函数及非线性组合 

函数)和分组密码(如 S盒)中有重要应用，其密码学性质的好 

坏直接关系到密码算法的安全性。为了保证密码系统有较强 

的保密功能，所使用的布尔函数必须满足一定的性质：如平衡 

性、对称性、相关免疫阶、高的代数次数、高的非线性度、扩散 

性和严格雪崩性等。2003年欧密会上，Courtois、Armkneeht 

等人提出和发展了一种新的攻击方式——代数攻击，它成功 

地攻击了Toyocrypt和 LILI-1 28等许多流密码算法，受到了 

密码学界的高度关注[1 。代数攻击的提出和发展被认为是 

密码分析技术中最重要的突破之一。为 了抵抗代数攻击， 

Meierc 等人引入度量布尔函数的新指标——代数免疫。代 

数免疫的提出给密码函数的分析和设计提出了新的课题。代 

数免疫也成为衡量布尔函数密码学性质的标准，因此，构造代 

数免疫度最优的布尔函数，成为了布尔函数研究的热点问题。 

本文第 2节介绍相关概念；第 3节给出T-D猜想和相关 

新组合猜想；第 4节给出了一类具有最优代数免疫度的偶数 

元布尔函数的构造，并讨论了它的代数次数和非线性度；第 5 

节利用第 4节中的结果给出了一类具有最优代数免疫度的平 

衡偶数元布尔函数的构造 6̈ 。 

设 F2是二元有限域， 是 上的 ”维向量空间，一个 

n元布尔函数_厂是从F2到 上的一个映射。 元布尔函数 

的全体记作B 。一个／,／元布尔函数_厂的基本表示方法是真 

值表表示，即 上的一个长为 2 的向量： 

(，(O，⋯，0，O)，f(0，⋯，0，1)，f(0，⋯，1，0)，⋯，-厂(1，⋯， 

1，1)) 

n元布尔函数，的支撑集定义为 supp(，)一{zE l_厂 

(z)一1)。支撑集 supp(f)所含元素的个数称为 ，的 Ham— 

ming重量，记为 (_厂)。若 oz(_厂)一2一 ，则称 元布尔函数 

是平衡的。两个 元布尔函数_厂和g的 Hamming距离定义 

为 (_厂+g)。 

每一个 元布尔函数 _厂还可以唯一地表示为 Fz上的含 

／'／个变元的多项式，称之为 ，的代数正规型(Algebraic Nor— 

mal Form，ANF)： 

f(x1，⋯，xn)一 E 6／，Ⅱz (口rEFz) 
IC {1，2，⋯， j iEI 

非零布尔函数 _厂的代数次数 deg(_厂)定义为代数正规型 

中系数非零项所含最多变元的个数，即 deg(_厂)一
⋯  

X
、
{1 j 

lla ≠0}。规定代数系数不超过 1的布尔函数为仿射函数 ， 

全体 元仿射函数的集合记为A 。 
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设 F2n为 2 元有限域 ，则它可以看成 F2上的 维向量空 

间。F2n上的任意布尔函数也可以表示成唯一的单变元多项 

式 ： 

2n一 1 

厂(z)一 ∑a x 

其中，ao，a2n一1∈F2，af∈F2n，1≤ < 2 一1，且满足 a 一 

a2i(mod 2 --1)。 

，的代数次数 deg(，)为 max{~tG) So，o4 <2 }，这 

里 i为 i的二进制展开。 

Hamming距离：dH(_厂，g)一I{xE l，( )+g( 一1}I。 

非线性度 ：，zz(-厂)一m in(dH(，，g))。 
6 ‘ 

令 一( 1， 2，⋯，Xn)，d一(n1，n2，⋯，a )都属于 。记 

a· —al 1+口2z2+⋯+anX ，则 Walsh谱 w，(口)一 ∑ 
∈ 

(一1)，( ) 一。 

对于 _厂： 一一F2，其，在口点的wa1sh谱定义为： 

W_，(口)一 ∑ (一1)，( ，aE 
∈ F2 

其中， 是从 F2到 F2上的迹函数：tr(x)一z+ + +⋯ 

+ ～ 。 

对于f：F2 ×F2 —F2，其 厂在(口，6)点的Walsh谱定义 

为： 

Ⅵ厂，(口，6)一 ∑ (一1)t0， + ‘ + ，(口，6)∈ 
(z，y)∈F2k×F2k 

F2女×F2 

一 个布尔函数 ，是平衡函数当且仅当 w，(O)一O。f的 

非线性度也可以由walsh谱给出： 

nl( 厂)一2 一÷max[W．f(w)l 
∈ 

对任意 元布尔函数，，有nl( 42 一2号_。。达到这 

个上界的布尔函数称为Bent函数。 

对 fEB (z)，f的零化子的集合记作 ： 

Ann( 一{gE& (z)lfg=0} 

定义 1 布尔函数 _厂的代数免疫度(Algebraic Immunity) 

AI( 指的是：-厂与-厂+1的非零零化子的最低次数，即 

AI( =min{deg(g)l O≠gEAnn( UA (，+1)} 

一  

可以证明， 元布尔函数的代数免疫度不超过l号l[3， 。 

如果一个 元布尔函数的代数免疫度恰好等于I号l，则称该 

函数具有最优代数免疫度或最大代数免疫度(Maximum AI- 

gebraic Immunity)，简称 MAI函数。 

3 组合猜想 

受 Carlet和冯克勤工作的启发，涂 自然和邓映蒲首先给 

出了关于二进制字符串的一个组合猜想，并在假设此猜想成 

立的前提下证明了一类 PS型 Bent函数为 MAI函数。 

猜想 1[。 设 kEZ，忌>1，对任意 xEZ2+一 ，把 展开成 

k位二进制数 ，用 ( )表示 的展开式中 1的个数，对任意 t 

∈Z，O<t<2 一1，令 

S一{(口，6)la，bE 一1，a+6三 mod 2 一1， 

wt(a)+ wt(b)4k--1} 

则 lS l42卜 。 

虽然，到目前为止还无法给出一个精确的证明，但涂自然 

和邓映蒲 已经验证了当 k429时此猜想的合理性。n Tang 

等人在文献ElO]中又给出了一个类似的新组合猜想： 

猜想 2[ 设 kEZ，是>1。对任意 0< <2 一1，定义 

sf，一一{(Ⅱ，6)la，6∈ 一l，口一6 ￡mod 2 一1，wt(a)+ 

wt(b)≤忌一1} 

则IS，一『42卜 。 

同时，又给出一个一般化的猜想： 

猜想 3[ 设 k∈Z，志>1，uEZ》一1。对任意 O<z<2 一 

1，定义 

Sf， ．一一{(n，6)lO4a，6<2 一1，凇一b~tmod2 一1，a)t 

( )+ ( )≤k--1} 

则 lS， ，一l≤2 。 

并且 ，当Z4k415时，文献[10]对 凇 ±b的情况给出了 

验证。可见猜想 3包括了猜想 2这种特殊情况，下面将给出 
一 个更一般化的组合猜想 ： 

猜想 4 设 kEZ，忌>1， ，t，∈Z 一1。对任意 O<￡<2 一 

1，定义 

S， 。一 一{(口，6)J O4口，6<2 一1，猢一曲 f mod(2 一 

1)，oot(a)+wt(b)≤k--1} 

则 lS。 。一 l≤2卜 。 

引理 1 猜想 4等价于猜想 3。 

文献[11]中已证明了z +∞的情况等同于ua+6的情 

况，这里也可以用同样的手段得到相应证明。 

引理 2E 设 志>1，k∈Z，则 J S，一l— l S 一 一I，O< 

t< 2 ～ 。 

4 最优代数免疫度的布尔函数 

在这部分，假设猜想 4成立的条件下 ，我们将构造一类代 

数免疫度最优 的偶数元布尔函数，同时讨论它的代数次数和 

非线性度。这里仅给出最一般形式的构造： 

构造 1 设 一2愚≥4，(“，2 一1)一1。 为 Fz 的本原 

元 ，设 一{ ， ，⋯， -。 }。其中04s<2 一1，sEZ。 

定义 fE 如下： 

，( ， )一g( )，( ，2 一1)一1 

其中，g是定义在F 上满足supp(g)一 的布尔函数。 

4．1 代数免疫度 

定理 1 设 _厂是构造算法1中的 元布尔函数，若猜想4 

成立，则 -厂具有最优代数免疫度，即AI( 一忌。 

证明：即证 ，和厂+1都没有代数次数低于 k的非零零化 

子。令非零布尔函数 h：F2̂×F2 —F2满足 deg(h)<k，并且 

f·h=O。下证 h=O。 

由构造 1知， 

supp( 一{(y】 y ，yV)lyE ，y∈ }， 

设 

2k
一

】 2k
一 ] 

h(x， )一蚤 蚤 ，jX Y 
h ∈F2 是 ，的一个零化子，且 deg(h)<k，即： 

(1)̂ (y1 y 一， )一O，VyE ，y∈ ； 

(2)若wt(7)+wt(y)≥五，则h 一0。由此推出hz+_1I — 

h“ 一1=0，(04i，j42 一1)。 

则有 
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h(7x Y ～ ， )一 hi,J 1 Y 
⋯ J— v 

2k
一 2 

一 ∑ h (y)3／ 
f一 0 

1 

令 一叫，因为( ，2 一1)一1，所以 ∈Z2 1，且(训，2 一 
U 

1)一1。其中 

h (y)一 ∑ ， 
0≤i， ≤ 2， u／~t(mod 2 一1 

一  

， ( 2 一1) + 矗1
， (件  )(m d 2 1) + 

h2
,w(t+2u)( n0d 2 一1) 产  + ⋯ + 

2 一2， (件 (2 一2 2 一1) 

。 。 

注：因为(uw，2 一1)一1，所以{w(t+ui)(mod 2 一1)I 

O≤ <2 一1}一Z2 1。 

对 Vy∈ ，由(1)得 h (y)一0，0≤z≤2 一2。再由 BCH 

码的定义知，向量 

(̂ 0．w (n d 2 一1)， hi，∞“+“)(Inod 2 一1)， h2,w(t+2u)(n划 2 一1)， ⋯ ， 

hzk 2
， (f+(2 一2)“)(m0d 1)) 

是 F2 上以 中的元素为零点、设计距离为 2卜 +1、码长为 

2 一1的一个 BCH码。根据 BCH界 ，我们知道，若这个码字 

非零 ，则它的 Hamming重量至少为 2卜 +1。然而，由猜想 4 

知它的 Hamming重量不会超过 2 。这就导致了矛盾 ，因此 

这个码字必为零。即 

ho,wt(n】od2 1) 1̂
． 
件“)(∞ 1)一 hz

, 

件 2 )(mod2 1)一 ⋯ 一  

 ̂ 一 2， c，(f+( 一2)“)(Ⅱ】od 2 一1)一 O 

对VO≤ 2 一2成立 ，这就证明了h=0。 

下面，我们类似证明 ，+1的情况。设 (̂z， )∈B ，且 

满足 deg(h)<k，(，+1)·h=0，同样要证明h=0。 

supp(_厂+1)={(z， )I ∈Fzk＼ ， ，yE F2 } 

类似地，对 O≤ ≤2 一2，有 

ht( 一0，V y∈ ＼ 。 

同时，h(x，O)一O。对所有的 X∈ ，有 h 一0，0≤ ≤ 

2 一2。向量 

(ho，Ⅱ (Ⅱ埘d 2 一1)，hi,Ⅱ + )(mod 2 一1)，hz，Ⅱ f+2“)(n。d 2 一1)，⋯ ， 

2̂ 
一 2，"0+( 一2)“)(“lod2 一1)) 

也是 上一个以F挚＼ 中的元素为零点、设计距离为2卜 、 

码长为 2 一1的BCH码。根据 BCH界，我们知道，若这个码 

字非零，则它的 Hamming重量大于等于 2卜 。然而，由猜想 

4和 hf-0—0(O≤ ≤2 一2)，知它的 Hamming重量严格小于 
- 。

。 矛盾产生，所以h=0。 

通过以上讨论可知，，和，+1都没有代数次数低于k的 

非零零化子，所以AI(_厂)一是。这也意味着我们所构造的布尔 

函数具有最优代数免疫度。 

4．2 多项式和代数次数 

定理2 设，为构造 1中的 元布尔函数，则它的二变 

元表示为： 

，( ， )一2 一 (1+a- )2k--1_ ( “) 
t— l 

因此，-厂的代数次数为 max~< k—z{ ( )+cot(ui)}，有 五≤ 

deg( ≤2(忌一1)。 

2k
一 1 

证明：设g( )一 glY 为g的单变量表示，则 go—g 

(O)一O。又由于 g的 Hamming重量为偶数，故代数次数至 

多为 五一1，所以 一1一O。进一步，V ∈{1，⋯，2 一2)， 
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g 一

2k∑2g( )a一 ．． 2k-- 1~

j=o ； 

一  

—a— ：} J=s 1Tu 
：：d— (1+ — ) 一 1 

所以有 g( )一 一 (1+a- ) 卜L 
。 于是 g 2≠o，deg 

(g)=k--1。由f(x， )的定义可知， 

，( ， )一g( 3， )一 主 (1+a-I) 卜 一 ( ) 

且 deg(f)一 max { ( )+wt(ui)}。显然 惫≤deg(f)≤ 
l≤ ≤2 一2 

2(k--1)。 

注：在定理2中，因为“， 都与 2 一1互素，所以oot(一ui) 

≥1，wt(一v／)~l，当 ≠ 时，对固定的 口，一定存在一个 ，使 

得 一2k一2，所以deg(f)>~tot(一v／')+ ( )≥忌；当 一口 

时，deg(f)=maxl≤f≤2 2{2oot(一ui)}=2(k一1)一 一2。 

4．3 非线性度 

引理 3 设 kEZ，忌≥2。 为 上的一个本原元。记 A 一 

{ ，as+1，⋯，te+z~--1 }，O≤5<2k一1,s∈Z
。 定义 

一 ∑ ∑ (--1) ‘ 
As ∈哆 

其中，(“，2 --1)一1，则 

IG 1~1-t-2k + 11n 

证明：设 是复数域上 2k--1次本原单位根。令 

是F 上的乘法特征标，定义为 ( )一 (O ≤2 一2)且 

)[(O)一O。定义高斯和如下： 

G( )一 ∑ (一1) ㈤ ，O≤ ≤ 2 --2 
∈路 

由文献[12]我们清楚地知道G( )一一1，I G( )l一2专 

(1≤ ≤ 2 -2)。通过傅里叶变换，有 
．  ， 一21 

(一1) ‘ 两 磊G( ) ( )，o ≤2 一2。记q一 
2 ，则有 

一 ∑ (一1) (a-J (--1)咖  ) 

一 —  

号+
∑s-- 譬 譬G( )G( ) 一(

q-1)。 i =s o “ 

一面 1 --2
。

G(批 ( 号 
)( ) 

容易推出 

一  l号， 0 
一

1 等， 。 
且 

’ ： 
因此 

一  + 譬G( )G( ) 
一  

+ 1 
．

刍--2G( )G( )( +专一 

一  等
、  

一  专 



 

一  
+ 1 --2G( )G( )( +专一等 

“—2—(q—--‘。—1—) 

m q—--—1 

进而有 

≤一2(q--1)+击 IG( ‘ 1) 

一  + 譬 
“

q一 1 

由文献[13]知，蓄(sin )一 ≤一 ln tan 
)，所以可得 

≤ 一鲁ln tan( r一 一2--qln4(q- --1) 
~l+2

7【

qln 4(q

7c

-- 1) 

∞ ．u， ‘日 l『l7 In  l／ 1 I 2 + 4(2k一1)I 因此
，得出了I f≤1+ n 。 

定理 3 设n=2k，，∈ 为构造 1中的 元布尔函数。 

则有 

( ≥2．-1_2k
Ⅱ

+1_ln 一 1≈ 2．-1__21

7c

n2k2 

证明：我们仅需计算 (口，6)。因为 (，)一(2 ～1)· 

2 一 -=2脯一 一2 一 ，显然 V (O，O)==2 。 

对 V(d． × ＼{(O．0)}．右 

，(口，6)一 ∑ (一1)，(z， )+扩‘ +by 
( ， )∈ ×F2k 

一 一 2 ∑ (一1) + 
(z， )∈~tpp(力 

上 三 

一 一 2∑ ∑ (一1) + “) 

∈路 
上 

一 一 2∑ ∑ (一1) (一“+ 
∈鹏  

1 

(一1)tr(tr~／z) a=O，bE 

b=O，口∈ 

(--1)删肘  “r 1～u
，口∈ ，bEgS 

由(“，2 一1)一1，1+ ∑ (一1) (一“)一1+ ∑ 

∈略 ∈咚 

(一1) ( ／x)一O，得 

r2 ， a=0，bE 

w ，6)一J 2k， O' 
l一2∑ ∑(--1)州 + ，aE聪 ，bEF2*i 【 

r∈ ∈如 

由此可推出 

max IV (口，6)l 
(n，b)C-哆 ×哆 

=max{--2 Inax I∑ ∑ (一1) ( + “ I，2 } 

O~．s<22 一1 ∈哆 

再由引理 3有 

nl(／)一2 一 一÷ max JV (口，6)f 
(。，b)E哆×哆 

> 9 ．．一f1 —4(2~
—

- 1)I 、
n ≥2 L (1+ —  一 ) 

≈ 2 一1— 21n2k2~ 

通过以上证明计算，我们发现在假设猜想 4和文献El13 

中更一般化的猜想成立的条件下所构造的布尔函数具有相同 

性质。这说明关于此类猜想下布尔函数的构造，我们可以得 

到一个公共的普遍性结论。 

表 1中给出了当 很小时，文献Elo]中特殊构造和定理 

3中的一般性构造的非平衡布尔函数非线性度下界值的对 

照，可以看出我们的结果适于此类猜想下构造的所有函数的 

情形，是由特殊到一般的转化。 

表 1 已知非线性度下界值的比较 

5 具有最优代数免疫度的平衡布尔函数 

在这部分，我们将对构造 1中的布尔函数进行改进得到 

一 个平衡布尔函数。对于改进方法，我们采用文献E11J的手 

段(也可以用文献E1o3的构造方法)。 

构造 2 设 ，z一2k，忌≥2， 为有限域 Fz 上的一个本原 

元。记 一{ ， 十1，⋯， }，O≤s<2 一1。构造布尔 

函数 F∈ 如下： 

F(z，v)一』g(x~y )，z≠o 
‘ lg( )， x=O 

式中，g是 Fz 上满足supp(g)一 的一个布尔函数。 

经计算，我们发现也会得到类似文献[11]所构造的平衡 

布尔函数的一系列性质：构造算法 2中得到的 元布尔函数 

F为平衡函数，其最大的代数次数为 ～1，若新猜想 4成立， 

则其最优代数免疫度为AI(F)=n／2=k。 

同时我们可以计算出它的非线性度： 

z( ≥2，r 一 笋愚2 一 忌2专 
构造 2中的这类布尔函数在 一1，“一2 一2时，是 Tu_ 

Deng平衡函数E。 ；在 一“一1时，是 Tang提出的平衡 函 

数E ]。 

表 2 平衡偶数元布尔函数非线性度下界值的对照 

从表 2也能看出，对于平衡偶数元布尔函数，构造 2中的 
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本文采用均方根误差 (RMSE)和平均相对误差(MAPE) 

两项性能指标来评判预测模型的性能。RMSE和 MAPE值 

越小，对应的模型预测性能越好。这 3种模型的性能对 比如 

表 1所列。 

表 1 3种模型的性能对比 

从表 1中可以看出，IHS_RELM预测模型的 RMSE和 

MAPE值均小于其他两种模型的 RMSE和 MAPE值，表明 

IHS RELM模型的预测性能优于其他两种模型。 

结束语 对网络安全态势进行预测是主动防御黑客攻击 

的一种有效手段 ，有助于网络管理人员把握未来网络安全态 

势的发展趋势，从而提前采取相应的网络安全措施。本文提 

出一种基于 IHS—RELM 的网络安全态势预测方法，其将 

RELM嵌人到IHS算法的适应度计算过程中，利用 IHS算法 

的全局搜索能力来优化选取 RELM的输入权值和隐含层阈 

值，在一定程度上提升了RELM的学习能力和泛化能力。仿 

真实验结果表明，该方法对于预测未来的网络安全态势值具 

有较好的效果。 

下一步的研究工作： 

1．如何获取RELM算法中最佳的隐含层节点数，期望获 

取更好的模型结构； 

2．如何将IHS_RELM算法与在线学习算法结合起来， 

期望实现实时网络安全态势预测。 
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nl(-厂)的下界范围更广了。所以构造 2中的函数不仅在形式 

上具有普遍性，性质上也同样具有一般性。 

结束语 本文给出了一种具有最优代数免疫度的偶数元 

布尔函数的构造，并且还给出了一种具有最优代数免疫度的 

平衡偶数元布尔函数的构造。因为猜想4和猜想 3等价，我 

们也可 以从猜想 3的角度出发进行较特殊情况的构造，用 

z 代替 Y“，经计算证明发现也可得到相同结果 ，且计算更 

简便。本文中还存在一些亟待解决的问题，比如当u， 为何 

值时，构造 1中的函数为 Bent函数；所构造函数与其它已知 

函数性质的比较等等，都是我们下一步要研究的重点。 
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