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摘 要 基于 IEC60870—5—104规约的配电自动化通信过程存在信息安全隐患。为了实现 配电主站前置机和配电终 

端之间的相互身份认证和共享密钥建立，提出了一种基于单向数字签名和单向哈希认证码算法的安全协议，分析了配 

电自动化通信 EPON网络的结构特点以及与之相应的信息安全威胁和安全需求，给出了协议的实现过程。协议考虑 

了配电终端的有限计算能力，配合使用专用的安全设备，不改变原有配电终端的软硬件。对协议的安全分析证明该协 

议能抵御外部攻击、重放攻击和假冒攻击。与已有的协议相比，新协议具有更高的安全性和较高的效率，能够满足实 

际的应用需求。 
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Abstract It has been found that there are some cyber security sks in the communication process of distilbution auto— 

mation system(DAS)based on IEC60870—5—104 protoco1．In order to realize mutual authentication and shared key estab一 

1ishment for DAS Front-End Processor(FEP)and any terminal，this article presented a scheme based on unidirectional 

digital signature and unidirectional Keyed-Hashing for Message Authentication(HMAC)algorithm．It analyzed the lea— 

tures of communl。cation network ar&Iitecture based on EP0N in DAS。the corresponding cyber security打sks and securi— 

ty requirements，showed the implementation procedure of the scheme．The scheme needs not change original softw are 

and hardware of legacy terminals and considers resource-constraint terminals by using dedicated security devices．Securi— 

ty analysis proves that the scheme can resist outsider attack，replay attack and impersonation attack．Compared with the 

related works，the proposed scheme is more secure and  practical，which can satisfy the application requirement． 
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1 引言 

配电自动化通信系统是配电安全供电不可或缺的重要组 

成部分。如果配电自动化通信系统受到网络攻击 ，则可能造 

成配电系统的停电事故或电力设备损坏，这是智能配电网安 

全风险的主要来源。国际组织非常重视电力系统网络安全问 

题，国际电工委员会(IEC)在信息安全方面的标准《IEC 62351 

电力系统管理及信息交换一数据和通信安全性》r1]，是 IEC 

TC57第 15工作组为保障电力系统安全运行，针对 IEC 

60870-5、IEC 61850等常用电力系统通信规约的数据和通信 

安全制定的增强标准I2]。然而，IEC 62351标准仍需完善，在 

其得到广泛认可和执行之前仍需要先解决现有标准的问题和 

挑战。一直以来，电力 SCADA系统网络安全研究受到普遍 

重视[3 ]。但对于网络攻击来说 ，配电自动化系统在许多方面 

相比 SCADA系统更脆弱，因为 SCADA一般在一个固定的 

区域，而配电自动化系统中的配电终端设备大多数情况下位 

于远程和无人的站点，并分布在广泛的区域。在我国，配电自 

动化系统通信规约主要是基于 IEC60870-5的 101和 104等 

规约，而这些规约的数据包以明文形式传输。因此，控制命令 

等消息在通信传输过程中有可能受到恶意攻击。 

近年来，配电自动化通信系统安全研究取得进展，文献 

E6]提出了在消息中增加哈希认证码来实现配电自动化通信 

中数据来源的真实性和数据完整性验证的安全协议，并提出 

了基于对称加密和认证码的密钥协商方法。文献[7]在前者 

提出的协议基础上增加了基于角色的操作权限限制和基于用 

户 I【)的安全审计等功能，解决了远程电力监控通信中非法用 
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户操作、用户越权操作等问题。文献[8]提出了一种多通道安 

全认证组播方法，实现了配电自动化智能电子设备之间的认 

证与密钥更新，但是该方法仅限于通信节点数 目比较少的情 

况。文献[-9，1O]提出了一种基于身份的智能配电网访问控制 

方案，即采用双线性对构建子站和终端的共享密钥。但是该 

方案的共享密钥固定不变，影响了其安全性。针对智能电网 

电力线通信，文献[11]讨论了采用基于IPv6的 IPsec技术的 

安全通信方案。对 于配 电网中的高级测量基础设施(Ad- 

vanced Metering Infrastructure，AMI)通信，文献[12]介绍了 
一 种采用逐跳传输并结合认证加密的安全规约方案。 

本文通过分析现有配电自动化通信中存在的信息安全隐 

患，提出了一种配电 自动化通信系统安全协议 ，协议在原有 

IEC60870—5—104规约的基础上结合了单向数字签名认证和单 

向哈希认证码 HMAC算法等安全措施。然后讨论了该方案 

的安全性并与相关协议进行了比较，结果证明该通信协议具 

有更高的安全性和较高的效率。 

2 配电自动化通信网络安全威胁 

2．1 配电自动化通信系统结构特点 

配电自动化系统包括配电主站、配电子站和配电终端等。 

目前配电自动化通信系统架构主流为以太网无源光网络 

(Ethernet Passive Optical Network，EPON)。EP()N基于以 

太网标准 ，它由局端的光线路终端 (Optical Line Terminal， 

OLT)、光分配网络(Optical Distribution Network，ODN)和用 

户测的光网络单元(Optical Network Unit，ONU)组成，为单 

纤双向系统。如图 1所示，配电系统中的通信前置机(Front- 

End Processor，FEP)联接到了OLT上，配电子站是一个汇聚 

中心，一般设置在变电站内，配电终端通过串口接到 0NU 

上，多个 ONU联接到 OLT上。FEP通过 IEC 60870—5—104 

规约与配电终端进行通信并交换信息。 

图l 基于 EPON的配电自动化结构 

2．2 网络威胁 

我国基于 EPON的配电自动化系统主要采用基于以太 

网的 IEC60870—5—104规约，而这种规约在制定时并没有考虑 

到网络安全问题 ，因此，采用这种规约的配电自动化系统存在 

网络安全风险，具体如下： 

(1)旁路控制：攻击者假冒配电主站 FEP对配电终端发 

送非法控制命令，如非法合闸或分闸命令，可能导致停电事故 

或人员伤亡等。 

(2)假冒：攻击者发送假冒数据信息到通信系统中，干扰 

配电系统正常的数据分析。 

(3)篡改：攻击者非法篡改主站下行或配电终端上传的各 

种数据信息，对系统运行产生不良影响。 

(4)窃听：在 EPON系统中，下行数据采用广播方式，攻 

击者 可以通过探测工具探测所有下行数据。 
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(5)重放攻击 ：攻击者延迟或重复发送以前的有效消息， 

这可能造成事故。 

(6)拒绝服务 ：攻击者通过窃听分析数据规约，伪造大量 

数据阻塞或拖延网络消息传送，影响配电系统正常通信。 

综上所述，在配电终端与主站之间需要进一步加强网络 

安全防护才能保证配电系统安全稳定运行。 

2．3 安全需求 

表 1对配电自动化系统网络威胁的重要性差异进行了分 

析。在这些因素中，最关键的安全类别是消息的身份认证、完 

整性和时效性验证。配电主站 FEP需要发送基于 IEC60870— 

5-104规约的远程控制命令和其他敏感数据给配电终端进行 

实时监测和控制。如果攻击者假冒FEP发送非法遥控命令 

或篡改命令遥控终端操作开关设备，则可能导致停电事故、设 

备损坏或人员伤亡。而如果攻击者假冒终端发送非法数据或 

篡改数据信息给主站FEP，则可能影响 FEP的数据处理，但 
一 般不会造成重大事故。因此，对从主站到终端 的消息进行 

身份认证和完整性验证比对从终端到主站的消息进行相同验 

证更重要。此外 ，消息应该是实时的，旧的消息需要避免被攻 

击者重发，因为重播一些远程控制命令可能会导致严重的意 

外。而机密性除了密钥分发和其他敏感数据的传输以外并不 

是特别重要。总之，配电自动化通信安全的关键是确保相互 

身份认证和完整性验证，防止重放攻击。其中重点验证从配 

电主站发送给终端的消息。 

表 l 配电自动化系统网络威胁分析表 

文献[6，7]提出了用于配电自动化的基于哈希认证码的 

安全协议，本文在此基础上进一步研究基于 IEC6O87O一5—104 

规约的配电自动化通信系统网络安全协议，其主要难点是： 

(1)对于来 自主站的消息需要重点进行身份认证和完整 

性验证。且配电终端对于来自主站的消息的不可否认性验证 

是不可或缺的，因为只有不可否认性验证才能确保分清某个 

控制命令究竟是由主站 FEP发出的还是来 自于其他发送者 ， 

如负责维护和调试终端的内部工作人员等。 

(2)配电终端计算能力有限，特别是已经投入使用的遗留 

终端，这对身份认证和完整性验证的计算复杂性提出了要求。 

3 安全协议方案 

3．1 附加的安全设备 

为了不影响配电系统遗留设备 的原有规约和软硬件配 

置，可以使用专用安全设备透明接入通信网络来处理增加的 

安全验证计算量。建议的安全解决方案如图 2所示 。一个安 

全服务器 S连接到配电 FEP，而现场的配电终端 Da连接到 

专用安全设备A上。密钥生成中心(Key Generation Center， 

KGC)用来完成系统初始化工作： 

(1)利用椭圆曲线密钥体系选择系统公私钥对 Ko和 

Kq。 

(2)选择一个安全的单向 Hash函数 H。 

(3)KGC为任一安全设备 A指定唯一身份标识 1Da，并 



分配加密服务器s和安全设备A的临时共享密钥KAs，且每 

个安全设备与s共享的密钥各不相同。 

(4)KGC完成系统初始化后 ，通过离线方式发送{KQ，H 

(·)，K }给 A加以保护；同时，将其以及私钥 K。通过内网 

直接发送给 S加以保护。 

酏 主站 

图 2 配电自动化系统安全设备接人 

3．2 安全协议 

根据 2．3节分析，对来自配电主站 FEP与配电终端发送 

的消息分别定义两种安全级别不同的协议。协议如下： 

3．2．1 配电主站 FEP发送消息Ms给配电终端 DA 

如果配电 FEP需要发送消息给配电终端 DA，其过程如 

图3所示，步骤如下： 

(1)FEP首先发送消息 Ms给安全服务器 S，其中Ms采 

用 FEP原有的 IEC60870—5—104通信规约。 

(2)S组合消息 Ms和代表当前时间的时间戳 Ts，然后用 

一 个哈希函数 H对其计算一个固定字长的消息摘要。接着， 

S通过对这个消息摘要用私钥 计算一个数字签名DS。而 

后，s把 和DS组合在消息Ms上，并发送这个组合消息给 

安全设备 A。其过程如下 ： 

DS=EKq(H(Ms ll Ts)) 

s—A：(Ms ll I Ds) 

注：EK(·)表示用密钥 K加密，DK(·)表示用密钥 K 

解密，ll表示消息的组合，一表示发送。 

(3)安全设备A收到消息(Ms Il ll DS)后，首先核对 

时间戳 的有效性 ，以确保消息没有被重播。如果 无 

效，则终止协议，否则 A继续用公钥 KQ解密数字签名DS，并 

对 Ms和 Ts的组合消息使用同样的哈希函数 H，接着 A验 

证式(1)是否成立，如果等式成立 ，说明消息验证成功，否则 A 

终止协议。 

DKQ(DS)一H(Ms lI Ts) (1) 

(4)若消息验证成功，A将消息 Ms传送给DA。 

l I M 卜_卜__÷叼 M。I D 
s：安全服务器s(发送方) 

— — P— —1 

—  }_+ ㈨ ===± ￡I 

I1 s I Ts I DS 发达消息 

A；安全设备A(接收方) 

I Ms I I Ds l 接收消息 

I厂 厂 (㈨>— H( Ts)I 
I ／  

I囤 广 

图3 配电前置机发送消息给配电终端过程 

3．2．2 配电终端DA发送消息MA给配电主站 FEP 

如果 DA需要回应配电FEP，或者DA主动发送消息给配 

电 FEP，其过程如图 4所示步骤如下： 

(1)DA首先发送消息MA给 A，其中MA采用Dn原有的 

IEC60870-5-104通信规约。 

(2)A组合消息 MA、时间戳 、A的节点号 IDA以及 A 

与 S的共享密钥 KAs，然后 A通过一个 同样的单 向哈希函数 

H计算消息认证码。接着 A组合消息 MA、时间戳 、节点 

号 IDA和H删 ，其中 H c为 A产生的HMAC认证码 ，最后 

A发送这个混合消息。过程如下： 

H c—H(MA ll I{IDA ll Kas) 

A—s：(MA ll了 ll IDa I1 Hmc) 

(3)s在收到消息(Ma ll TA Il IDA ll H c)后，首先核对 

时间戳 ，如果 无效，则终止协议，否则 s根据对应表 中 

的IDA得到与D 的共享密钥KAs，然而对(MA ll ll 1DA 

ll KAs)应用同样的哈希函数，并验证式(2)是否成立。如果 

等式不成立 ，S立即终止协议，否则 S能确认终端身份以及消 

息的完整性没有被破坏。 

c—H(MA II ll IDA ll KAs) (2) 

(4)如消息验证成功，则 S传送消息MA给配电FEP。 

本方案中，配电终端对来 自配电FEP的单向数字签名进 

行认证，确保主站 FEP的身份真实性、消息完整性和不可否 

认性。为了减少签名验证开销以及避免使用需要对称密钥加 

密的消息认证码算法，配电FEP对来自配电终端的消息采用 

基于密钥的散列函数 HMAC算法用于身份认证和完整性验 

证。国家密码管理局公布的 SM3密码杂凑算法，可在计算 

HMAC中使用。 

l M I．卜+ MA I D 
A：安全设备A(发送 )一 一 一 一 — —  

回 回 回  ㈤ 

M I ID I l l H⋯ 发送消恩 

s：安全服务器 s(接收方) 

I}M—A I I I，D I H c II接收消息 
～／  ／ ／ 一 

H() 

景：3_ ／  

l l◇ 回  l ? I。 

图4 配电终端发送消息给配电前置机过程 

3．3 共享密钥分配 

配电FEP和配电终端之间的原始共享密钥由KGC离线 

发给每个终端。这些密钥需要定期更新，以保证安全。所 以 

密钥管理机需要定期更新安全服务器s和每一个安全设备之 

间的会话密钥。当KGC准备更新 s和任一安全设备A之间 

的共享密钥KAs时，其步骤如下： 

(1)KGC将 A的节点号 IDA以及新共享密钥 KAS 发送 

给 S。 

(2)s根据IDA用原来的共享密钥KAs加密新的会话密 

钥KAs ，得到密文 EKAs(KAs )。然后 s组合一个请求消息 

、密文 EK (K衢 )、时间戳 和数字签名 DS，其中，DS 
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由  ̂ 、Kas 和 组合的消息用单向哈希函数 H计算并用私 

钥 加密得到。最后 S发送这个混合消息给 A。过程如下： 

s—A：(MsQ l EK (KAs1)ll T ll Ds) 

其中，DS=EK。(H( Il KASl ll 7"s))。 

(3)当A收到消息(MsQ ll EKAs(K )ll ll DS)后，首 

先核对时间戳 丁5的有效性，通过后用原来的共享密钥 K 解 

密 EK (KAs )以得到新的共享密钥 KAs ，然后 A用公钥 KQ 

解密数字签名DS，并运用同样的哈希函数H验证式(3)是否 

成立，如果不等式成立，A终止协议，否则说明消息验证成功， 

A更新共享密钥为 KAS 。 

DKQ(Ds)一H(M 【l KAs1 ll ) (3) 

4 协议安全性分析和性能比较 

4．1 安全分析 

(1)假冒攻击。假设攻击者想 冒充配电FEP，他随机选择 

私钥K。 、哈希函数 H 并用当前时间戳 和消息Ms 计算 

数字签名DS ，然后攻击者发送消息(Ms，ll ，ll DS )给一 

个安全设备验证。由于DKo(DS )≠H(Ms，ll rs )，因此消 

息被认为是非法的。类似地，攻击者也不可能 冒充有效的配 

电终端，因为他没有共享密钥。因此，攻击者不可能执行旁路 

控制，以及假冒和篡改协议内容。 

(2)fib部攻击。假设攻击者窃听了安全服务器 S和安全 

设备A之间的通信，他能够收集消息(Ms ll ll DS)和(Ma 

ll丁A ll IDA ll H懈c)。为了获得哈希函数 H，他需要从HMc 

— H(MA ll，fA Il IDA Il KAS)中得到 H，然而这是不可能的， 

因为他不知道共享密钥 KAS，并且必须面对单 向哈希函数的 

不可逆性。为了获得 S的私钥 K ，他必须面对椭圆曲线密码 

体系的难题，而这些到现在为止还没有算法可以解决。 

(3)重放攻击。假设攻击者收集 了安全服务器 S和安全 

设备A之间以前的通信消息。然后攻击者可以发送以前收 

集的消息(Ms ll II DS)，以便假装他是 s。安全设备A能 

很容易辨明 是过去的时间并丢弃这个消息。当攻击者发 

送(Ms ll ，ll DS)给A时，这里 T5 代表现在的时间。但是 

攻击者不能成功，因为数字签名DS=EK。(H(Ms ll Ts))是 

由过去的时间 丁5而不是现在的时间 Ts 计算出来的。所 以 

验证等式 DKQ(DS)一H(Ms ll Ts )不会成立，因为 ≠ 

。 类似地，攻击者也不能用以前收集的消息(MA ll，fA 1I 

1Da ll H c)来假装他是安全设备 A，因此，重放攻击对本安 

全协议无效。 

4．2 相关工作比较 

表 2显示建议的协议和相关的配电自动化通信协议的比 

较。文献[6]的配电自动化系统通信协议采用两方 HMAC 

算法进行认证，其节点对主站的消息认证不具备不可否认性 

验证，存在安全隐患。文献Elo]提出了基于身份的配电网通 

信系统访问控制方案，所有节点首先需要通过认证，然后通过 

共享密钥进行通信，该方案认证较复杂，且其由物理地址为 

I【)构建的共享密钥固定不变，影响了其安全性。文献[12]介 

绍了一种在配电网中AMI节点与配电主站通信的安全规约 

方案，其智能仪表节点采用逐跳方式先汇集在馈线，然后传输 

到主站，规约采用加密方式和 HMAC认证码算法，但该方法 

经过逐跳方式，其实时性受到影响。本文提出的基于 EPON 

网络的协议根据消息重要性不 同，分别 采用数字签名 和 

HMAC算法进行认证，数字签名的计算和验证由具有强大计 

算功能的专用安全设备执行，终端一方只需验证，不需要签 
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名，且不影响配电终端原有软硬件。相 比而言，其安全性更 

高，通信次数较少而效率较高。 

表 2 相关工作比较 

注：对称Jm／解密下的 2(1／1)表示一共进行了 2次该类型运算 ，包 

括 1次加密运算和 1次解密运算，其他类似。 

结束语 本文针对采用 IEC60870—5—104规约的配电 自 

动化通信系统 EPON网络安全现状 ，分析了配电系统通信的 

安全需求，根据消息的重要性不同，在原规约基础上加入不同 

的身份认证方法，提出了一种安全协议，以确保配电自动化系 

统的可靠性，防止假冒主站对终端的操作，并能够让主站分析 

真实的配电终端数据。与现有的电力系统安全协议解决方案 

相比，本文提出的协议具有更高的安全性和较高的效率。下 
一 步将设计开发配电网安全协议仿真系统，进一步评估在配 

电网通信中使用新协议对抗网络攻击的能力，并开展安全协 

议的性能优化研究。 
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