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基于交叉位运算的超轻量级 RFID认证协议 

杜宗印 章国安 袁红林 

(南通大学电子信息学院 南通 226019) 

摘 要 针对射频识别系统存在的安全隐患、标签成本较高等问题，提 出了一种基于交叉位运算的超轻量级 RFID认 

证协议(CURAP)，并基于BAN逻辑形式化分析方法，证明了该协议的正确性与安全性。CURAP定义 了交叉位运 

算，包含异或及左循环移位运算，且协议运行中，数据更新运算只在读写器中进行，而标签从传输消息中进行简单的异 

或运算提取即可。安全分析与性能评估表明，CURAP不但具有较强的双向认证性，能够抵抗多种攻击，而且可以有 

效降低标签的计算需求、存储空间，适用于低成本的 RFID系统。 
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Crossover Based Ultra-lightweight RFID Authentication Protocol 
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Abstract Aiming at the security hole of RFID system and tag’S cost，we proposed a crossover based ultra-lightweight 

RFID authentication protocol(CURAP)，and proved the correctness and security of this protocol with BAN logic formal 

analysis method．CURAP defines crossover operation involving bitwise XOR and left rotation．And data updating opera— 

tion only is occurred in the reader，then the tag makes simple bitwise X0R extraction from transmission message．Secur— 

ity analysis and performance evaluation show that CURAP not only provides strong mutual authentication，resists vari— 

OUS attacks，but also can lessen the computation requirement and storage space on tag s，fit for low-cost RFID system． 
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1 引言 

RFID(Radio Frequency Identification，射频识别)是一种 

自动识别人或物的非接触式技术 ，具有工作距离长、适用恶劣 

环境、多 目标同时识别等优点，在现实生活中有着广泛的应 

用。RFID系统包含后端数据库、读写器及标签 3部分，基本 

模型如图 1所示。其中标签一般直接附在物体上，受到计算 

能力、存储空间等问题的限制，并且标签与读写器之间通过无 

线不安全信道通信，面临着噪声、障碍物等多种安全隐患。因 

此，提高安全性、降低成本是RFID认证协议设计与应用的主 

要要求 。 

图 1 RFID系统的基本模型 

Peris—Lopez 2006年提出的认证协议 LMAP 只包含异 

或(XOR)、按位与(AND)、按位或(0R)及模二加(+)运算， 

有效降低了标签的成本，引起了人们的关注。文献[2]将这些 

只包括简单位运算的认证协议称为超轻量级认证协议。但后 

来发现 LMAP并不能抵抗主动及被动攻击[3]；文献[4]对其 

进行了改进，提出只包含异或及模二加运算的 LAMP+，它 

的计算需求更小，安全性也有所提高；而文献[5]对其进行分 

析发现它仍存在跟踪等攻击。 

2007年，超轻量级认证协议 SASIc ]因引入了左循环移 

位运算 R0￡( ，y)——一将 X循环左移Wt(y)位，wt(Y)为y的 

汉明重量，而提高了协议加密算法的复杂程度，增强了认证性 

和安全性。但文献[62提出由于该协议频繁使用按位 OR、 

AND运算，使输出结果具有极大的偏重性，从而导致标签的 

隐私性不强，且易受跟踪攻击。文献E7]在SASI协议的基础 

上引入了 M BIXS函数，不再使用 AND、0R运算，提出了 

Gossamer协议，但最终发现由于其初始状态读写器中只包含 

当前标签信息，而存在拒绝服务攻击[8]。 

为了更好地提高 RFID系统的安全性，降低RFID标签的 

成本，本文根据遗传算法的相关知识 9̈]，首先定义了交叉位运 

算 Cro(X，y)，结合 XOR、Rot(X，y)运算提出了一种基于交 

叉位运算的超轻量级 RFID认证协议(CURAP)，并对该协议 

进行了BAN逻辑形式化证明及安全分析与性能评估。如图 
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1所示，RFID系统中后端数据库与读写器之间为有线安全信 

道，本文以下叙述中将它们看成协议一方，统称为读写器 R， 

而标签为另一方 T。 

2 所提协议 CURAP 

2．1 交叉位运算 

我们首先对交叉位运算进行定义：设 X、y是两个具有L 

位的二进制数组(L为偶数)，X=x1X2X3⋯XL，y—Y1Y2Y3⋯ 

yL，Xi，yl∈{0，1}， 一1，2，⋯L，那么交叉位运算 Cro(X，y)是 

由 X的奇数位与 y的偶数位相互交叉，而形成 L位新数组， 

即 Cro(X，y)一 2z1y4x3Y6X5⋯yLXL—l。该运算可在标签中 

有效实现：设指针 户x、 分别指向数组 x、y，然后将其分别 

遍历x、y，当Px指向x的奇数位时，则把此位上数字按顺序 

赋予第三个数组的偶数位，当加 指向y的偶数位时，则把其 

位上数字按顺序赋予第三个数组的奇数位 ，所得第三个数组 

即为 Cro(X，y)。 

为了更好地说 明该定 义，我们这里 取 L一 16，设 X— 

1010011100101100，Y一0110010110011101，则 Cro(X，y)一 

1101101100111110。Cro(X，y)详细运算过程如图 2所示。 

y 

cm y) 

1 1 0 l ll 0 l 0 l 1 l 1 l 1 l 0 l 0 1 l 0 I 1 l 1 1 0 l 0 
| | | | | f | | 
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图2 Cro(X，y)运算过程 

2．2 CURAP通信流程 

本文所提协议 CURAP初始状态要求每个标签与读写器 

预先共享标签真实身份 ID、当前会话的认证密钥 K 、K 及 

标签的临时身份标识 TID，即{ID，TI ，K 一，K。一 }，且 

读写器中需保留协议前一轮会话信息{丌D ，K ，K： )、 

含有伪随机数发生器。下面给出协议中经常用到的符号 ： 

ID：标签真实身份标识。 

TID：标签临时身份标识(temporary identity)。 

K ：标签认证密钥， 一1，2。 

：随机数， 一1，2。 

A～G：读写器与标签之间的交互信息。 

o：按位异或(X0R)运算。 

R (x，y)：左循环移位运算，将 x循环左移wt(y)位， 

wt(Y)为y的汉明重量。 

Cro(X，y)：交叉位运算，如图 2所示。 

CURAP通信流程包含标签识别、双向认证、更新 3个阶 

段，如图 3所示。 

标 

双 

图 3协议通信流程 

标签识别阶段：读写器向标签发送请求信号“Hello”，初 

始化协议；标签收到请求信号后，返回TID给读写器，读写器 
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在后端数据库中搜索与之相同的TID，若搜到，则检索出与 

之相匹配的密钥 K 、Kz，进入双向认证阶段，否则读写器重 

新发送请求信号。 

双向认证阶段 ：读写器搜到相同的 TID后，生成两个随 

机数N1、 ，并利用相匹配的密钥 K 计算A—Cro(K ，Kz) 

o N1、B—Rot(K1，K2)o 、C—Cro(N2，K1)o Cro(Rot 

(N1，N2)，Kz)，并发送信息A ll B ll c至标签；标签收到A Il 

B l{C后，提取 Nl、Ⅳ2，N1一A0Cro(K ，Kz)、N2一B0Rot 

(K ，Kz)，并与自身存储的密钥 K 、Kz共同计算 C，一Cro 

(N2，K )o Cro(Rot(N1，N2)，Kz)，若 C 与 C不相等，则标 

签认证读写器失败，协议终止，若 与C相等，则认证读写器 

成功，标签计算 D—Rot(N1，Nz)o Cro(N1 o N2，Kl 0 

Kz)，并将之返回给读写器。 

读写器接收到信息D后，利用自身存储的数据计算D 一 

Rot(N1，N2)0 Cro(N1 o ，K 0 Kz)，并验证 D 是否等 

于D，若两者相等 ，则读写器成功认证标签，双向认证完成，进 

人更新阶段，否则，认证标签失败，协议终止。 

更新阶段：读写器与标签完成双向认证，即读写器验证 

D 一D后，读写器 内部更新标签假名及密钥 ，即：TID 一 

Cro(N1，K1 o K2)o Rot(N2，N1)、K —Cro(K1，N2)o 

K2、K =Cro(K2，N1 0 N2)、TID 一TID，K 一Kl，K 

一 Kz，然后，读写器利用更新后的数据及 N1、N2计算 E— 

TID o』＼， o N2、F—K 0 N1、G=KT~o N2，并发送 E 

II F ll G至标签；标签收到E ll F Il G后，提取 TI 一E o 

Nl o 、K —FoN 、K —GoNz，并同时丢弃原来使 

用的数据。 

3 协议的 BAN逻辑形式化分析 

BAN逻辑是由Burrows、Abadi和Needham于 1989年提 

出的基于信念的模态逻辑，其语法、推理法则及推理步骤在文 

献E1o]中作了详细描述。BAN逻辑对协议进行形式化分析， 

即根据协议的理想化模型及初始化假设，由逻辑的推理法则 

逐步推导出协议预期的安全目标。本协议的 BAN逻辑形式 

化分析如下。 

协议的理想化模型： 

消息① R—T：Hello 

消息② T R：TID 

消息③ R一丁：{A，B，C}，A、B、C是包含随机数 N 并 

用密钥 K 加密后的密文。 

消息④ 了 R：{D)，D是包含随机数 N 并用密钥 K 

加密后的密文。 

消息⑤ R— T：{E，F，G} 

初始假设 ： 

P ：Rl三三三R—T，R相信R和T的共享密钥K 。 

P。：Tl=mR—T，T相信R和T的共享密钥K 。 
丁 D 

：Rl；R T，R相信R和 T的共享秘密信息 TID。 
11D 

P ：Tl=mR T，T相信R和 T的共享秘密信息TID。 

Ps：Rl；#( )，R相信随机数 N 的新鲜性。 

Pe：Tl #(Ni)，T相信随机数N 的新鲜性。 



 

P ：TI三三三RI C，T相信R对C的管辖权。 

P8：R J=-Tl D，R相信 T对D 的管辖权。 

安全目标： 

G ：Rl；D，R相信D。 

G2：T『=--C，T相信C。 

分析推理： 

由消息④得R {D)(R曾接收到消息D)及初始假设 P 

及消息含义法则 三； 笔3 (若主体P相信主体P 
和 Q的共享密钥K，且 P曾接收到用K 加密的密文 x，则 P 

相信主体Q发送过消息x)，得Rl TI～D。 

由初始假设Ps及消息新鲜性法则高 (如果 
一 个消息一部分是新鲜的，则整个消息也是新鲜的)，得 R l 

#(D)。 

由已推导出的Rl；Tl～D、R『三 #(D)及随机数验证法 

则 得R1刮  D。 

由 R l； T l D、初 始 假 设 Ps及 管 辖 法 则 

旦 可得R I三D
。 

同理，由 消 息 ③、初 始 假 设 P：及 消 息 含 义 法 则 

旦 声 、接收法则 得TI三Rf～c。 

由初始假设Pe及消息新鲜性法则高 得Wl三三三 

#(o。再由随机数验证法则 三{ 高 得Tl三三三 
Rf C。最 后 由 初 始 假 设 P7 及 管 辖 法 则 

旦 ’上 三 三 可得T l c
。  

4 安全分析与性能评估 

4．1 安全分析 

(1)双向认证。本协议能够安全实现读写器与标签身份 

的双向认证 ，是因为协议运行中读写器与标签各 自产生了认 

证信息C和D，且只有合法的读写器与标签才能用正确的密 

钥 K 和随机数N 计算出一致的认证数据C 和D 。 

(2)数据完整性。读写器在双向认证阶段产生的传输消 

息 C也能够保证数据的完整性 ，如果攻击者试图通过改变消 

息 A、B来模仿随机数N 、 ，则计算 C并传给标签时，标签 

能够识别此时 C是无效的，因为 C=Cro(N2，K )o Cro(Rot 

(N1，N2)，Kz)，攻击者若对 N1、N2的猜测产生丝毫的错误， 

都很有可能导致计算出不一致的C。 

(3)标签匿名性和不可跟踪性。协议整个运行过程中使 

用的是标签的临时身份 TID，而不像文献[4]使用了标签真 

正 ID，攻击者不可能从截获的传输信息中提取出标签身份， 

故该协议具有标签匿名性；同时，攻击者截取标签传输消息 

TID、D，对其进行位置跟踪。由于协议运行结束时，标签都 

会更新 TID与密钥K ，而且每次会话中都会产生新的随机 

数 ，D随之改变 ，故攻击者对它们跟踪是毫无意义的，因此 

该协议同时具有不可跟踪性。 

(4)抵抗假冒攻击。攻击者可能假冒标签(读写器)截获 

认证信息C(D)，假装成功认证读写器(标签)，但由于协议会 

话每次都会产生新的随机数 及更新共享密钥 K ，故攻击 

者不能计算出一致的消息 D(C)，使其本身被读写器(标签) 

成功认证。 

(5)抵抗重传攻击。该协议运行结束时，合法读写器与标 

签的共享密钥 K 及共享秘密TID都会进行更新，并且每次 

会话使用的随机数 都不同，即使攻击者截取前一次交互 

信息C、D，在以后会话中进行重放，也不会通过认证。 

(6)抵抗拒绝服务攻击。协议运行更新阶段时，读写器内 

有两组信息{TIDr ，KP，K )及{TID ，K ，K }，而当 

读写器发送至标签的E ll F lI G被攻击者截获时，标签内数据 

更新失败，即标签内此时存储{TID ，K ， }。读写器再 

次向标签发送请求信号，合法标签返回 TID ，而读写器仍能 

在后端数据库中搜索到相同的数据，协议同样能够正常运行。 

故该协议能够抵抗 Gossamer协议所存在的拒绝服务攻击。 

(7)抵抗暴露攻击。该协议运行时，所有密文均不会暴露 

给攻击者。协议运行中，攻击者可能通过某种手段获得 Cro 

(K1，Kz)，进而可以提取出K ／Kz的奇位／偶位，但并不能得 

到完整的K ／Kz；攻击者还可能试图通过截获消息E Il F lI G 

提取相应更新后的密文信息，但E II F ll G的计算都有随机数 

N 的参与，使攻击者不能成功破解。 

4．2 性能评估 

我们主要从标签的计算需求、存储空间和通信量 3方面 

对本协议进行性能评估。 

计算需求：该协议只包含3种简单位运算，它们都可以在 

标签中有效地实现；并且该协议更新阶段中，数据更新运算只 

在读写器中进行，标签只按位异或做了简单的提取运算，使标 

签内的计算量得到了有效降低。 

存储空间：该协议运行时，标签只包含了其真实 ID及当 

前协议会话信息{ 口 、确 、K }，若协议运行中各信息 

长度设为L一128位，标签所需存储空间共为4L=512位。 

通信量：该协议运行中共传输了请求信息“Hello”及读写 

器与标签的交互信息A—G，而标签的传输消息只有 TID和 

认证消息D，若同样设各传输消息长度为L一128位，标签的 

总通信量为2L=256位。 

为进一步地说明本文提出协议 CURAP的性能，将它与 

其它几种超轻量级认证协议进行了对比，如表 1所列。 

表 1 超轻量级 RFID认证协议性能比较 

结束语 本文针对 RFID系统现阶段存在的安全和成本 

问题，提出了一种超轻量级安全认证协议CURAP，并用BAN 

逻辑形式化证明了其可行性。该协议包含异或、左循环移位 

及交叉 3种位运算，且与其他协议不同的是，该协议更新阶 

段，只有读写器进行数据更新运算，标签内部只做简单的异或 

提取运算。安全分析表明，该协议具有较强的双向认证及数 

据完整性，可以抵抗假冒、重传、拒绝服务及暴露等多种攻击； 

性能评估表明，该协议较以往协议成本更低，可有效降低标签 

的计算需求、存储空间及通信量。 
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