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CPS系统体系结构顶层设计研究 

何 明 梁文辉 陈希亮 陈秋丽 

(解放军理工大学指挥信息系统学院 南京 210007) (解放军61345部队 西安 710004)。 

摘 要 美国国家基金委员会首次提出信息物理融合系统(CPs)，该 系统已被列于美国未来八大关键信息技术的首 

位。在归纳分析国内外 CPS研究现状的基础上，为了实现 CPS协调物理进程的 目标，满足 CPS的信息处理与物理控 

制功能性需求和实时性、可靠性、安全性、可适应性等非功能性需求，提出了3种视图的CPS体系结构。对CPS体系 

结构设计理论及方法进行了研究，最后展望了CPS未来的研究方向和技术挑战。 
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Abstract After Cyber-Physical System(CPS)was proposed by National Science Foundation，it occupied the first place 

among eight important information technology fields in America．By analyzing current research situation of CPS at home 

and abroad，three kinds of views for CPS structure were proposed to realize the CPS coordinate physical process and 

meet the functional requirements just as inform ation processing and physical control of CPS and real-time，reliability，se— 

curity，adaptability and other non-functiona1 requirements．The design theory and method of CPS architecture were stu- 

died．Moreover，the direction for future study of CPS was put forward． 
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1 引言 

2006年，美 国国家基金委员会首次提出信息物理融合系 

统(cyber physical systems，CPS)，并将其列于美 国未来八大 

关键信息技术的首位l1_3l。CPS系统的本质是物理世界与计 

算机世界的融合，融合计算 、通信与控制的新型复杂嵌入式系 

统，计算与物理过程持续交互、融合，实现嵌入式计算、网络化 

通信与远程精确控制。CPs系统具有连续过程与离散事件交 

织、规模大小、时空跨度各异，以及系统通信和交互方式多变 

等特点。Baheti认为 CPS是系统中各种计算单元和物理单 

元之间紧密结合并在动态不确定事件作用下相互协调的高可 

靠系统l_4]。何积丰院士指出：“从广义上理解，CPS是一个在 

环境感知的基础上，深度融合了计算、通信和控制能力的可控 

可信可扩展的网络化物理设备系统，它通过计算进程与物理 

进程相互影响的反馈循环实现深度融合和实时交互来增加或 

扩展新的功能，以安全、可靠、高效和实时的方式监测或者控 

制一个物理实体’’。 。李国杰院士指出人机物三元世界是一 

个由多人、多机、多物组成的动态开放的网络社会，其中 CPS 

系统的角色十分重要，如图 1所示。 

图 1 基于CPS的新信息世界观示意图 

CPS符合国家重大战略需求，在社会管理、交通控制、能 

源利用、环境监测、公共安全、公众健康等方面有广阔应用前 

景。因此，体系结构作为CPS的研究基础，至关重要，如何进 

行CPS系统体系结构的设计摆在了面前。但是，目前CPS体 

系结构研究尚不成熟，仍没有一个统一标准化的CPS结构框 

架能够普遍适用于所有 CPS应用。本文从视图角度出发，重 
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(2)CPS系统的技术视图 

针对 CPS系统的实时、安全、可靠的技术需求，通过对 

CPS基于系统视图的体系结构和基于功能视图的体系结构的 

深入分析研究，对CPS技术框架进行解读，提出了如图 5所 

示的基于技术视图的CPS体系结构。将支持 CPS的技术分 

为4个层次，即微电子技术[1 、高级计算技术[1引、网络通信技 

术[1 和信息应用技术E20]。 

／ l 信息服务 l I 数字媒体 I l 电子政务 l、 I信息应
用技术}====== ===== }====== } ＼ l 信息资

嚣 l} 虚拟现实 l l 电子商务 I／ 

／／⋯⋯⋯—Ad ho—e~]臣 口 匝 、 髓黻术
圈  ，／J 

( 二 亚 ) 

同时，安全管理技术也用于维护 CPS信息安全和系统管 

理_2 。为维护 CPS安全，防止恶意攻击，通过建立入侵检测 

系统，分别基于异常和签名进行入侵检测，为CPS的物理部 

件和通信系统提供保护。基于异常的入侵检测在感知层和执 

行层的应用较普遍，而基于签名的入侵检测对于网络层中的 

报文交换应用较普遍[2 。对于系统管理软件及安全防护软 

件来说，可信计算也是一项重要技术[2 。 

4 研究展望 

CPS作为一个新的研究领域，得到了国内外越来越多研 

究者的关注，但 目前得到的研究成果较少 ，且尚不成熟。该领 

域存在着很多研究点值得关注，可以考虑的研究点包括：研究 

和集成 3C技术，实现计算、通信与物理系统的一体化设计， 

为大型工程系统提供实时感知、动态控制和信息服务，如图 6 

图 6 CPS系统五大研究方向 

(1)研究方向1 “感”——获得物理世界数据，是信息世 

界处理和控制的基础。 

(2)研究方向 2 “联”——异构网络资源 以有线或无线 

的方式实现准确、高效、低能耗的通信，传递信息。 

(3)研究方向 3 “知”——全面观察 ，准确理解，深刻推 

理，能处理海量感知数据，对数据进行整理、查询与计算。 

(4)研究方向 4 “控”——融合设计、融合控制通过决策 

反馈到物理世界的控制模型与系统。 

(5)研究方向 5 “安全”——维护信息与系统的稳定性， 

不受外部和内部的攻击。 

4．2 CPS挑战 

CPS挑战主要包括：具有时间、空间、物理和逻辑特性的 

CPS系统抽象；针对环境的不确定性、安全攻击、物理设备的 

错误，确立 CPS的健壮性衡量标准，设置健壮性和安全性；可 

信的CPS应具有很高的可靠性、安全性、隐私和可用性；开发 

CPS组合理论，实现CPS异构系统之间的无缝整合；需要新 

的分布式实时计算和实时组通信方法，用于具有无线动态拓 

扑控制的移动组件的CPS系统的动态拓扑控制 ；需要处理分 

布在时间和空间中的事件，编程模型需要描述具备空间和时 

间特性的能力；编程抽象应该具备捕获物理特性和逻辑特性 

的能力 ；实时并行编程抽象应该在同时性模型基础上构建。 

结束语 CPS系统最终 目标是协调物理进程。为 了满 

足CPS的信息处理与物理控制功能性需求和实时性、可靠 

性 、安全性、可适应性等非功能性需求，CPS体系结构顶层设 

计是研究基础。从不同的角度出发，提出了 3种基于不同视 

图的 CPS体系结构，分别对 CPS的系统架构、功能架构、技术 

架构进行了详细的阐述。理解和最终控制有关实时性能、安 

全和健壮性的可重构拓扑结构 ，将会对分布式 CPS架构设计 

和控制产生极重要的影响。 
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