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改进的无双线性对的无证书签密方案 
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摘 要 对一个无双线性对的无证书签密方案进行了密码学分析，指出该方案不满足机密性和不可伪造性，并指出其 

安全证明中的错误之处，然后对其进行了改进。在随机预言机模型中，基于计算 Diffie-Hellman问题和离散对数问 

题，证明了改进方案具有机密性和不可伪造性。效率分析表明，改进方案是高效的。 
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Abstract A certificateless signcryption scheme without pairing was analyzed．This paper showed the scheme can not a— 

chieve confidentiality and unforgeability．The mistakes in the security proofs were pointed out，and an improved scheme 

was proposed．The improved scheme was proved to be confidential under the computationa1 diffie-hellman(CDH)as— 

surnption and existentially unforgeable under the discrete logarithm(DL)assumption in random oracle model(I M)． 

Performance analysis shows the improved scheme iS of high efficiency． 
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1 引言 

1984年，ShamirE1]提出了基于身份的密码体制，即用户 

的公钥可通过用户的身份信息直接计算，公钥不需要证书，从 

而简化了公钥的管理。但基于身份的密码体制天生就具有密 

钥托管的问题，为了克服这种缺陷，2003年 ALRiyami和 

Paterson[ ]提出了无证书公钥密码系统。在无证书体制中， 

用户的私钥由两部分组成，一部分由KGC(Key Generation 

Center)产生，另一部分由用户自己掌握，这样就解决了密钥 

托管问题，同时公钥也不需要证书，因此这种密码体制具有巨 

大的优越性。无证书体制自被提出后，立即成为密码学界的 

研究热点，人们对其进行了广泛的研究[3 ]。 

2008年，Barbosa和Farshimc ]首次将无证书体制推广到 

签密[6 并给出了一个具体方案。同一年，Aranha等人I7]、wu 

等人[8]基于双线性对也各提 出一个方案，但 Selvi等人[9 于 

2009年指出文献[5，7，8]都是不安全的，他们给出了具体的 

攻击方法并提出一个不使用双线性对的无证书签密方案。此 

后，人们又提出了多接收者无证书签密[Im12]、无证书混合签 

密[13-15]、标准模型下的无证书签密[16-i8]、无证书广播签密 ] 

等。2011年，刘文浩等人[20]提出一个不使用双线性对的无证 

书签密方案并给出了内部攻击模型下的安全性证明。 

本文对文献[20]进行了密码学分析，分析表明该方案达 

不到保密性和不可伪造性的目的。指出了其安全证明中的错 

误之处，对原方案给出了几种攻击方法，并对原方案进行了改 

进，对改进后的方案进行了内部攻击模型下的安全性证明并 

对效率进行了分析，分析表明改进方案具有较高的效率。 

2 一些基本概念 

2．1 无证书签密的形式化定义 

一 个无证书签密方案由以下 7个算法组成： 

(1)系统建立(Setup)：输入安全参数 k，输出系统参数 

Params和主密钥z，保密主密钥 ； 

(2)部分密钥生成 (Partial-Key-Extract)：输入 Params、 

主密钥 和一个用户身份ID，输出该用户的部分私钥 d毋和 

部分公钥 皿； 

(3)设置秘密值(Set-Secret-Value)：输入 Params和一个 

用户身份 ID，输出一个秘密值 5119； 

(4)设置公钥(Set-Public-Key)：输入 Params、一个用户 

的部分公钥户Ⅲ和他的秘密值SⅢ，输出该用户的公钥pkm； 

(5)设置私钥(Set-Private-Ket)：输入 Params、一个用户 

的部分私钥dw和他的秘密值SD，输出用户的完整私钥sk皿； 

(6)签密(Signerypt)：输入 Params、发送者的身份 IDs、 

发送者的私钥skw 、接收者的身份 IDR、接收者的公钥 PkmR 

和消息m，输出签密文 

(7)解签密(Unsigncrypt)：输入 Params、发送者身份 

IDs、发送者公钥pkw 、接收者身份IDR、接收者私钥 skinn和 
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签密文 ，假如密文合法，输出m，否则输出“失败”。 

上述算法要满足 Signcrypt(Params， ，IDs，skⅢ ，1DR， 

忌IDR)一 ，Unsigncrypt( ，Params，IDs，pk119s，IDR，skidp) 

一 优 。 

2．2 无证书签密的安全模型 

在无证书密码体制中，因为没有证书来对用户的公钥进 

行认证，这样攻击者就可以把用户的公钥替换为自己任意选 

定的值，所以无证书密码体制存在两类攻击者口j：第 1类攻击 

者A ，他不知道系统主密钥，但是他可以替换任意用户的公 

钥；第 u类攻击者An，他知道系统主密钥，所以他可以计算 

出每个用户的部分私钥，但是他不可以替换用户的公钥。在 

实际应用中Ar模拟的是除KGC之外的攻击者，An模拟的是 

恶意 KGC的非法攻击。 

无证书签密方案在第 1类攻击者 Ar和第 Ⅱ类攻击者 

An下都需要满足机密性和不可伪造性。下面分别以游戏的 

方式直观给出无证书签密方案的安全模型。 

定义 1(类型 I攻击下的保密性) 若不存在任何多项式 

有界的敌手Ar以不可忽略的优势在以下游戏中获胜，则称 

该无证书签密方案在适应性选择密文攻击下具有不可区分性 

(IND-CLSC-CCA2)。 

1．初始化，挑战者c输入安全参数k，运行 Setup，并输出 

系统参数 Params给敌手Ar，保密主密钥。 

2．寻找阶段，敌手 A 可以适应性地执行多项式有界次 

的以下提问： 

(1)Hash提问：A 可以对任何输入进行 Hash提问。 

(2)部分密钥生成提问：AJ输人一个身份ID，挑战者 C 

计算身份 ID的部分私钥dⅢ和部分公钥p皿并输出d皿给 

Af。 

(3)私钥生成提问：AI选择一个身份 ID，挑战者 C计算 

相应的私钥 皿并返回给A，。如果相应的公钥被替换，则不 

允许询问该预言机，这是因为挑战者不知道相应的秘密值所 

以不能提供完整私钥。 

(4)公钥提问：Ar输入身份ID，挑战者 C计算相应的公 

钥 西。 

(5)替换公钥提问：在任何时间，A 选择一个新的值 

D  替换原来的公钥 毋。 

(6)签密提问：A 选择身份ID ，I 和明文m，设 。为 

ID。的私钥，pkb为IDb的公钥，c计算a=Signcrypt(m，sk。， 

pk )并将结果 发送给AJ。假如IDa的公钥被替换，为了产 

生正确的回答，要求A 另外提供ID。的秘密值给C。 

(7)解签密提问：Ar选择身份 ID。，IDb和密文 ，设 

为ID6的私钥，础。为119 的公钥，c计算Unsigncrypt( ， 

础。，sk )，最后发送结果明文优或“失败”给Af。如果 IDb的 

公钥被替换，为了产生正确的回答，要求A 另外提供ID 的 

秘密值给C。 

3．挑战阶段，A 生成两个相同长度的明文WI,o，仇 和希 

望挑战的两个身份 ID；，I19；，但不能对 J 执行部分密钥 

生成提问或私钥生成提问(如果是外部安全模型，则要求不能 

对 ID：，IDg执行部分密钥生成提问或私钥生成提问)，C随 

机选择 ∈{0，1)，计算 =Signcrypt(mj， ，pkb)，把 输 

出给AJ。 

4．在猜测阶段，A 可以像寻找阶段一样执行多项式有界 

次的适应性的提问，但不能对 ID；执行部分密钥生成或私钥 
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生成提问，也不能对密文 、发送者 ID 和接收者ID；执 

行 Unsigncrypt提问，除非 ID；或 ID；的公钥被替换。 

5．最终，A1输 出 作为对 的猜测 ，若 一j，则 Ar获 

胜。 

注：在文献Es]中，作者定义了一类类型 I 攻击者，它与类 

型I攻击者的区别是：类型 I 攻击者在任何时候都不能对 

ID[执行部分密钥生成提问，而类型I攻击者是若 ID；的公 

钥在挑战密文发布之前已经被替换则不能对 ID；执行部分 

密钥生成提问。文献[5]的引理 1证明，一个无证书签密方案 

如果在类型 I 和类型 II下是内部攻击模型下安全的，则也是 

类型 I内部攻击模型下安全 的，所以定义 1中要求任何时候 

都不能对jD 执行部分密钥生成提问，这一点与文献[2O]相 

同。 

定义2(类型II攻击下的保密性) 若不存在任何多项式 

有界的敌手An以不可忽略的优势在以下游戏中获胜，则称 

该无证书签密方案在适应性选择密文攻击下具有不可区分性 

(IND-CLSC-CCA2)。 

1．初始化，挑战者C输入安全参数忌，运行Setup算法，并 

输出Params和主密钥X给敌手An； 

2．在寻找阶段，敌手 A”可以执行定义 1中除“公钥替换 

提问”和“部分密钥生成提问”以外的所有提问，提问方法同定 

义 1； 

3．挑战阶段，An生成两个相同长度的不同明文mo，m 

和希望挑战的两个身份 1D：，ID；，但不能对 119；执行私钥 

生成提问，C随机选择 ∈{0，1}，计算 一Signcrypt(mi， 

，戤 )并把 输出给An。 

4．在猜测阶段，An像寻找阶段一样适应性地执行多项式 

有界次的提问，但不能对 119；执行私钥生成提问，也不能对 

密文d 、发送者 ID 和接收者ID；执行Unsigncrypt提问。 

5．最终，A”输出-『 作为对 的猜测，若J 一 ，则 AⅡ获 

胜。 

定义3(类型 I攻击下的不可伪造性) 若不存在任何多 

项式有界的敌手 Ar以不可忽略的优势在以下游戏中获胜， 

则称该无证书签密方案在适应性选择消息攻击下具有不可伪 

造性(EUF-CLSC-CMA)n 

1．初始化和寻找阶段同定义 1； 

2．Ar输出某发送者 ID。(对应接收者为 IDb)对某消息 m 

的签密 ，且( ，I ，J )不是签密预言机产生的，也未对 

IDa进行过部分密钥生成提问或私钥生成提问，若 Unsign— 

crypt(口， 。，skb)的结果不是“错误”，则Af获胜。 

定义4(类型II攻击下的不可伪造性) 若不存在任何多 

项式有界的敌手A”以不可忽略的优势在以下游戏中获胜， 

则称一个无证书签密方案在适应性选择消息攻击下具有不可 

伪造性(EUF-CISc_CMA)。 

1．初始化和寻找阶段同定义 2； 

2．A”输出某发送者ID。(对应接收者为I )对某消息仇 

的签密 ，且( ，IDa，IDb)不是签密预言机产生的，也未对 

IDa进行过私钥生成提问，若Unsigncrypt(a，pko，s )的结果 

不是“错误”，则Art获胜。 

3 对刘文浩等人方案的安全性分析及改进 

3．1 原方案描述 

1．系统参数建立。输入参数忌，产生两个大素数 P和q， 



且 qfp--1，P为椭圆曲线上的循环群G中任意一阶为q的生 

成元，选取安全的 Hash函数，H1：{0，1} ×G+ ，H2：{0， 

1) 一 ，H3： {O，1} ，明文消息m为任意比特长。KGC 

随机选取一个主密钥zE ，计算 一 ’，公开参数{ ，q，P， 

Y，H ，H2，H3)，保密主密钥 2。 

2．用户密钥的生成。给定用户身份 IDi，KGC随机选取 

n∈ ，计算Ri=riP，Di： +zH1(IDi，Ri)，通过安全渠道 

返回Df给用户119 ，并作为其部分私钥，Ri= P为用户部分 

公钥。 

用户IDi随机选取秘密值 ∈ 作为其长期私钥，生 

成对应的私钥(xl，Di)，计算Xi一 P，生成公钥(Xi，Ri)。因 

此，用户A的私钥 SKA一(XA，DA)，公钥 PKA一(XA，RA)。 

用户B的私钥 SKB一(xB，DB)，公钥 PKB一(XB，RB)。 

用户 IDi可以通过计算等式R +H】(m ，Ri) 一 P 

是否成立来判断KGc分配给自己的部分私钥是否有效。 

3．签密。当Alice要发送消息m给 Bob时，Alice进行以 

下操作 ： 

(1)随机选取 口∈ ，计算 TA—aP，hi：H1(1DB，RB)， 

一̂H2(TA lJ IDA J J仇)，s=a／(XA+DA+ )，VA一口(RB+XB 

+ 1 )，c—H3(VA)0 m，发送消息 =( c)给 Bob。 

4．解签密。收到密文口后，Bob进行以下操作： 

(1)计算 h1 =Hl(IDA，RA)，VB—s(xB+DB)(XA+ 

+ ty+hP)，恢复消息m一 ( ；)0 c； 

(2)若 H2(s(XA+RA+ 1̂ + P̂)ll IDA lI m)一矗成立， 

则 Bob接收消息％ 

将(̂，s，仇)提交给第三方进行公开验证，验证等式 H2(s 

(XA+RA+ 1 + P̂)Il IDA l} )= 是否成立。 

3．2 对原方案的攻击 

1．对原方案的伪造性攻击。 

这里考虑的是内部攻击者即接收者 1DB的伪造攻击，伪 

造步骤如下： 

接收者B得到一个发送者为ID ，接收者为 IDB的签密 

文 一(̂，s，c)，B如下处理 ： 

(1)先解密，计算 h 一H1(IDa，R̂ )，VB—s(期 + ) 

(XA+RA+ha y+ P̂)，优一H3( j)0 c； 

(2)若 H2(s(XA+RA+ 1 Y+hP)lI IDA II m)一 成立， 

则 B确信 =(̂，S，c)为合法签密；否则，终止； 

(3)任取一身份 IDc，作 I 的私钥生成询问，得到 SK 

一 (xc，Dc)； 

(4)计算 =s(xc+ )(XA+RA+hl Y+hP)，f 一 

风 ( )0 m； 

(5)则口，一{̂，s，c }是发送者 1DA，接收者 IDc的签密文 

伪造成功。 

这里给出一种实例：设 Alice是卖电子飞机票的公司， 

Bob是客户，当Bob获得 Alice的关于电子飞机票的签名后， 

他可以把票卖给他的朋友如Carol，这样 Bob和Carol都可以 

登机。 

2．对原方案保密性的攻击。 

攻击方法 1 对原方案不可区分性选择明文攻击：设发 

送者是IDs，接收者是 J ，攻击者A选择两个等长不同明文 

mo，舰。经过签密预言机产生 一( ’，S ，C )。A计算  ̂

一 H1(IDa， )，验证等式 H2(s (xA+R +hi +h P)lI 

IDA lf )一  ̂是否成立，若成立，则 一(̂ ，S ，f )是对 

讹 的签密，否则是对 m 的签密。 

攻击方法2 这里考虑的是内部攻击者即发送者 1Ds的 

攻击，攻击步骤如下： 

给定挑战密文 一(庇 ，s ，C )，发送者 IDs的私钥 

SKs一(xs，Ds)和接收者 JpR的公钥PKR一(XR， )，攻击 

者A计算h1一H1(IDB，RB)，口 =s (xs+Ds+h )，gs一 

口 ( + + y)，mb一 ( )0 C 。 

攻击方法 3 设 一(̂ ，s ，C )是发送者为A、接收者 

为B对消息m 的挑战密文。考虑内部攻击者即发送者A，A 

任取一身份ID ，作 J 的私钥询问得到SKc一(xc，Dc)，先 

作任意猜测砜 为优0，计算 h1 一H1(IDB，R8)，TA =s (XA 

+ + 1̂ + P)，h 一H2(丁A，ll IDc Il弛)，S 一S ( + 

DA+  ̂)／(xc+Dc+h )，要求挑战者解密 一(̂ ，S ，C )， 

显然 一(̂ ，S ，C )是发送者为IDc、接收者为 I 的密文， 

挑战者要么返回7720，要么返回上，如果返回 则 是 砒 对 

应的签密密文，否则是 砒 对应的签密密文。 

3．3 对原方案的改进 

步骤 1、2同原方案；增加 ：r厂— 。 

3．签密。Alice要发送消息 给Bob时，进行以下操作： 

(1)随机选取aE ，计算 T=aP，hi—H1(IDB，RB)，VA 

=a(RB+xB+ 1 )，U—H4(Vr̂)P，̂一H2(T II U I1 XA『l xB 

ll IDA ll IDB ll m)，s—a／(XA+ +h+H4( ))，C— 

H3(VA)0(优Il s)，发送消息 (T，C，∽ 给Bob。 

4．解签密。收到密文 后，Bob进行以下操作： 

(1)计算 一(XB+DB)T，恢复消息优lI s—H3(VB)o 

C： 

(2)计算 h：H2(T ll u ll XA ll X曰ll IDA lI JDb ll m)， 

h1 =H1(Ⅱ)A，心 )，验证 s( +Ra+hi +hP+U)：T是 

否成立，成立则输出仇，否则输出上。 

将(T，U，s，m)提交给第三方进行公开验证，计算 h— 

H2(TJJ u ll ll lJ IDA IJ IJ )，h =H1(IDA，RA)， 

验证等式 s(XA+RA+ 1 + P+LD—T是否成立。 

注：把原方案的h—H2(TA ll IDA lI m)改为 h—H2(T 

『f fI矗 ff‰ 『l IDA『I 『I m)，这样签名s就与特定接收 

者ID 绑定了，这是为了防止本文给出的伪造性攻击。签名 

s中加入H (VA)，由于对内部攻击者 A来说，H4(VA)是个 

未知量，若他还想通过保密性攻击方法 2从 s中求出口，那么 
一 个方程两个未知数无法求出，从而可以有效防止保密性攻 

击方法2。在计算密文 c时，对 进行加密，使得最后的 

签密文 中不用公布s，从而验证等式中有未知量 s，可以有效 

防止保密性攻击方法 1，同时也使得密文C与特定的发送者 

ID 进行了绑定，可以有效防止保密性攻击方法 3。 

4 方案分析 

4．1 安全性分析 

刘文浩等人的安全性证明中存在如下漏洞。在刘文浩等 

人的定理一中，Q是一个 CDH困难问题的解决者，其困难问 

题的输人为(uP， )，其目标是计算出uvP。首先，Q设置 

y=uP。在挑战阶段，参看刘文浩等人的原文第 5页 36行至 

第6页第 2行。最后，Q输出(( 一如T )一(r日T ))×(1／k) 

=auP作为CDH问题的答案，其中、／，=s。(xB+DB)(R̂ + 
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xA+hi Y+h P)。注意到此处 a的值对Q是 已知的，因此 

auP可以直接计算，CDH问题是知道(uP， )，要求计算出 

uvP，“、 对Q是未知的。另外，挑战身份 IDB的部分私钥 

DB对Q是未知的，所以 无法求出。定理一中的缺陷在定 

理二中同样存在。定理三的证明中同样存在一个漏洞。原文 

如下“Q输出u-．~-(＆一5 (rA+XA+h ))／矗1 s 作为解决 DL 

困难问题的回答”，注意这里 Q并不知道a的值，所以无法计 

算 “的值。定理三的缺陷在定理四中同样存在。下面给出改 

进方案的安全证明。 

定理 1(类型 I攻击下的保密性) 在 R 压中，若存在一 

个(IND-CLSC-CCA2)敌手A 能够在概率多项式时间内以e 

的优势在定义 1中的游戏中获胜(最多 次 H 提问( 一1， 

2，3，4)，qs次签密提问，％次解签密提问)，那么存在一个区 

分者 Q能够在概率多项式时间内以AdvIN~CVA。(A )≥(￡／口 

(qs+q4))(1一qs(口2+qs)／2 )(1一‰ ／2 )的优势解决 CDH 

问题。 

证明：设 Q是一个 CDH 问题 的解 决者，输人 为 (uP， 

vP)，其目标是计算 uvP。首先，Q设 y—uP，Q以A 为子程 

序并充当(IND-CLSC-CCA2)游戏中的挑战者。游戏开始后， 

Q发送(户，q，P，Y，H1，H2，Ha，H )给A1，并维持表 L ，Lz， 

L3，L ， ， ，L 分别用于跟踪A 对预言机 H1、H2、 、 

H 、部分私钥提取、私钥提取、公钥提取提问，另外设置表L 

用于记录挑战身份的一些参数，开始每个表均为空。 

Hl提问：表L 的格式为(ID，R，h ，c)。当Q收到A 对 

H】(ID，R)提问时，若(ID，R)在表Lt中存在，则输出  ̂给 

A1；否则，Q随机选择c∈{0，1}，其中Pr~c=13=艿。当c=O 

时，Q随机选择h ∈ ，并将(ID，R，h ，c)加入表L 中，输 

出h1；当c=1时 ，令h1一是，输出k给A ，并将(ID，R，h ，c)加 

入表 L1中。 

H2提问：表 L2的格式为(T，U，XA，XB，IDA，IDB，m 

hz)。当Q收到A 对 Hz(T If己，lI Il xB lI IDA lI IDB ll仇) 

提问时，若表L 中已经存在，则输出h。给A ；否则，Q随机 

选择 2̂∈ ，将 (T，U，XA，XB，IDA，IDB，m，h2)加入表 L2 

中，输出 hz给 A 。 

提问：表 的格式为( ，h3)。当 Q收到A 对 H3 

( 提问时，若表 L3中已经存在，则输出h。给A ；否则，Q随 

机选择h a∈{0，1} ，并将( ，hs)加入表 中，输出hs给 

Al。 

H4提问：表 L 的格式为( ，h )。当 Q收到A 对 H4 

( 提问时，若表L 中已经存在，则输出h 给A ；否则，Q随 

机选择 h ∈ ，并将( ，h )JJrl入表 L4中，输出h4给 A1。 

部分私钥提取提问：表 的格式为(ID，D，_R)。Q先在 

表L 查询(1D，R，h ，c)，若c一1，则输出失败并终止；否则， 

若(ID，D，R)在表 中存在，则输出(D，R)给A ；否则，Q随 

机选择D， 1∈ ，计算R=DP一 1̂ ，将(ID，D，R)加入表 

中，(ID，R，h ，c)~JH入表L1中，输出(D，R)给A1。 

私钥提取提问：表 b 的格式为(ID，D，z)。Q先在表L1 

查询(ID，R，h ，f)，若c一1，则输出失败并终止；否则，若(ID， 

D， )在表L圣中存在，则输出(D， )给A1；否则，Q作部分私 

钥提取提问得D，随机选择 x∈ ，把(1D，D， )加入表 

中，并输出(D， )给A 。 

公钥提取提问：表 Lm的格式为(ID，R，X)。当Q收到 
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A 对身份 ID的公钥提问时，若表 L嫩中已经存在，则输出 

(R，X)给A ；否则，Q先查询表Ld和L ，若表中存在，则分 

别得到R和z，计算 X=xP，将(ID，R，X)~Jn人表L慷中，并输 

出(尺，X)给 A 。若表 和L 中不存在，则查询表 Ll：若 

c一1，则 Q随机选择r，z∈ ，计算 R—rP，X= ，将(ID， 

R，x)2u入表L 中，输出(R，x)并记录 r，x到L (ID，r，x， 

c)中；若c=0，则运行部分私钥提取提问，获得(D，尺)，Q随机 

选择z∈ ，把(ID，D， )加入表 中，计算 X= P，将 

(ID，R，X)~Jrl入列表L砖中，并输出(R，x)。 

公钥替换：签名者的身份为 ID，A 可以选择一个新的公 

钥替换原有公钥。 

签密提问：发送者为 IDA，接收者为 IDB，消息为 m。Q 

先在列表 L 查询(IDA，RA)，若 c=0，由于知道 IDA的完整 

私钥，Q可以按正常方式完成签密；否则，c一1，Q随机选 s， 

∈̂ ，U∈G，在 Ll中查询(IDA，RA，hl，c)得 h1，在 L砷中查 

询(ID，R，X)得 和XA，计算 T—s(XA+RA+hl_y+ P̂+ 

U)，把(T，U， ， ，IDa，IDB，m，̂)加入到表 L2中，在 

中查询IDB得DB，XB，计算"CA：(XB+D日)T，在 L3中查询 

得h。，计算 C=hs 0(优l J s)，输出口一(丁，C，u)给A1。 

解签密提问：发送者为 IDA，接收者为 IDB，密文为 一 

(T，C，u)。Q先在表L1查询(IDB，RB)：①若 c=O，由于知道 

IDB的完整私钥 ，Q可以按正常方式完成解签密；②若 c=1， 

则遍历L。中的条目( ，h。)，计算 m J J s—h。o C，在L 中查 

询(1DA，尺A，h1 )得 h ，在 L 中查询(IDA，RA，XA)得 R 和 

XA，在 L2中查询(T，U，XA，XB，IDA，IDB，m，h2)得 矗2，令 

h=h2，验证 S(XA+RA+h1 +hP+U)一T是否成立，若成 

立则输出 ，否则移到L3中下一条目重新开始。若遍历完 

L3中条目还没有消息返回，则输出上。 

经过概率多项式次数上述提问后，A 输出两个希望接收 

挑战的身份(IDA，IDs)和两个等长的不同明文(mo，m )。Q 

先在表L 查询(JDe，RB)，若c=0，则失败并终止模拟}否则， 

Q先作 IDa的公钥提问，以确保 XB和r 被保存在L 中。 

然后，Q随机选择C ∈{0，1} ，U ∈G，并设 T 一vP，将挑 

战密文口 一(T ，C ，U )发给A 。第二阶段的询问同第一 

阶段，最后A 输出他的猜测。A 不知道 一(T ，C ，U ) 

不是一个正确的密文除非他用V 一口(RB+ +h )作 

或H4提问。如果这种情况发生，则CDH问题的候选答案将 

被保存在b 或L4中，Q忽略A 的猜测，随机从L3或 L 中 

选取 ，输出(( 一xBT )一(rBT ))×(1／k)一vuP作为 

CDH问题的答案，其中XB，rB，T ， 对Q均已知。 

下面求 Q成功的概率。1Ds被选为挑战身份的概率为 

1／q ，IDB被选为挑战身份蕴含着A 没有对 IDB进行部分 

私钥或私钥提取提问 妇；Q从Ls或L 中随机选取 作为 

CDH问题的候选答案，成功的概率为 1／(qa+q4)；在进行签 

密提问时，由于 H2碰撞 ，挑战者中止行为的概率 Pn≤qs(q2 

+ )／2 ；在游戏中，挑战者拒绝有效密文的概率 Pr2≤‰／ 

2 。所以，Q解决 CDH困难问题 的优势：A 。(Ax)≥ 

(￡／q1(q3+q4))(1一 (q2+ )／2 )(1一q埘／2 )。 

定理2(类型II攻击下的保密性) 在 ROM 中，若存在 

一 个(IND-CLSC-CCA2)敌手A。能够在概率多项式时间内以 

￡的优势在定义 2中的游戏中获胜(最多q{次Ht提问(i=1， 

2，3，4))，那么存在一个区分者 Q能够在概率多项式时间内 



以e／g1(g3+q4)的优势解决 CDH问题。 

证明：CDH问题的输入为(uP， )，其目标是计算 uvP。 

敌手A2除了知道定理1中所给定的条件以外，还知道系统主 

密钥 。A 可以进行除定理 1中“公钥替换”和“部分私钥提 

取”之外的所有提问，除“公钥提取提问”外，其它提问方法同 

定理 1。 

公钥提取提问：表 L 的格式为(ID，R，X)。当 Q收到 

A 对身份ID的公钥提问时，若表 中已经存在，则输出 

(R，X)给A ；否则，Q先查询表 Ld和L ，若表 中存在，则分 

别得到R和X，计算X=xP，将(ID，R，X)加入表 中，并输 

出(R，x)给Az。若表 和L 中不存在，则查询表 L ：若 

c一1，则 Q随机选择 ∈ ，设尺一uP，计算 X=xP，将(ID， 

R，X)加入表 L 中，输出(R，X)并记录 z到L (ID，一，X，c) 

中；若c：o，则运行部分私钥提取提问，获得(D，R)，Q随机选 

择 ∈ ，把(ID，D，z)加入表L碡中，计算 X—xP，将(ID， 

R，x)：lj~l入表L 中，并输出(R，X)。 

经过概率多项式次数上述提问后，Az输出两个希望接收 

挑战的身份(IDA，IDB)和两个等长不同明文(mo，m )。Q先 

在表L 查询(IDB，R )，若 c=0，则失败并终止模拟 ；否则 ，Q 

先作IDa的公钥提问，以确保 XB被保存下来。然后，Q随机 

选择C ∈(0，1} ，【， ∈G，并设 T 一vP，将挑战密文 d 一 

(T ，C ，U )发给A 。第二阶段的提问同第一阶段，最后 

Az输出他的猜测 。Az不知道 一(T ，C ，U )不是一个 

正确的密文除非他用V 一 (RB+X胄+h )作 H3或 H4提 

问。如果这种情况发生，则 CDH 问题的候选答案将被保存 

在 L。或 L 中，Q忽略Az的猜测 ，随机从 L。或 L4中选取 

，输出(( 一曲T )一(kzT ))=vuP作为 CDH问题的答 

案，其中XB，k， ，T ， 对Q均已知。 

下面求Q成功的概率。IDB被选为挑战身份的概率为 

1／q ；Q从 L。或 L 中随机选取 作为 CDH 问题 的候选答 

案 ，成功的概率为 1／(qs+q4)。所以，Q解决 CDH困难 问题 

优势 ：￡／q1(qs+q4)。 

定理3(类型I、II攻击下的不可伪造性) 在ROM中，若 

存在一个(EUF-CLSC-CMA)敌手A1(或Az)能够在概率多 

项式时间内以e≥lO(q~+1)( +g2)／2 的优势在定义 3(或 

定义4)的游戏中获胜(最多 次H 提问( 一1，2，3，4)，qs次 

签密提问)，那么存在一个区分者Q能够在概率多项式时间 

内以1／9q1的优势解决DL问题。 

证明：设 Q是一个 DL问题的解决者 ，输入为(P，uP)，其 

目标是计算出“。若是类型I攻击者A ，则Q设置Y=uP，若 

是类型U攻击者Az，则Q设置y=zP(z的值已知)，Q以A 

(或 A2)为子程序并充 当(EUF-CLSC-CMA)游戏中的挑战 

者。 

若是类型I攻击者A ，则执行定理 1中的所有提问；若 

是类型II攻击者Az，则执行定理 2中的所有提问。 

经过概率多项式次数上述提问后，最终，A (或 Az)输出 
一 个伪造的密文 口 一(T ，C ，U )，发送者是 IDA，接收者 

是 IDB，消息是m 。Q首先在表Lm查询 IDA，若c一0，则失 

败并终止模拟；否则c一1，由于可以得到 IDB的完整私钥，Q 

计算 一(XB+D日)T ，对 作 H。提问得 W ，作 H4提 

问得 。Q用  ̂解密C 得 m 和 s ，如果A (或Az)的伪 

造正确 ，则由分叉引理[22]可以得到两个合法签名(仇 ，IDA， 

IDB，T ，埘 ，h2，s1)和( ，1DA，IDs，T ，埘 ，h2 ，＆)，其中 

h2≠矗2 ，于是可得 ： 

T 一口P一51(xA+DA+h2+ W )，P—S2( +DA+hz 

+埘 )P 

S1(XA+DA+矗2+ )一s2(XA+DA+h2 +埘 ) 

对于类型I攻击者即是： 

51(飘 +rA+uk+h2+W )一 

S2(xA+rA+uk+h2 +W ) 

其中，k=h 一H (IDA，RA)，此式中只有 U未知，于是可求出 

U。 

对于类型 II攻击者即是： 

n(积 +rA+ +hz+W )一曲(XA+rA+zk+hz +材 ) 

其中，k=h 一H1(IDA，心 )，此式中只有 rA未知，于是可求 

出rA即U的值，因为“公钥提取提问”中已经设置 尺一 P— 

uP。 

下面求Q成功的概率。IDA被选为挑战身份的概率为 

1／q ；采用预言重放技术[ 产生两个或以上有效密文时，Q 

失败的概率小于 1／9。因此，Q解决 DL困难问题的优势： 

1／9ql。 

4．2 效率分析 

考虑计算开销和密文长度是影响效率的两个主要方面。 

在计算开销方面，主要考虑双线性对运算、G1中的点乘运算 

和G2中的指数运算。表 1给出了改进方案与其它一些方案 

的比较，其 中 e表示指数运算、m表示点乘运算、P表示双线 

性对运算。根据文献[23]的结论，双线性对和指数运算的计 

算量分别是标量乘运算的约2O倍和3倍。从表 1可以看出， 

文献[-8，lS]都需要双线性对运算，文献E9，21]的运算量大于 

本文改进方案，只有原方案的运算量小于本文改进方案。在 

密文长度方面，本文改进方案比文献[8，9]短，比文献[15，21] 

和原方案长。 

表 1 无证书签密方案之间的比较 

本文改进方案与原方案相比效率有所下降。改进方案比 

原方案多了一次点乘运算，密文长度多出2I G1 I—I qI，这主 

要是在改进安全缺陷的过程中增加了一些计算量和通信量， 

但却能有效克服原方案的安全缺陷。综上所述，本文改进方 

案具有较高的效率。 

结束语 本文对一个无双线性对的无证书签密方案进行 

了密码学分析，指出其不满足机密性和不可伪造性，并指出其 

安全证明中的错误之处，然后对其进行了改进。在 I M模 

型中基于CDH困难问题和DL困难问题，对改进方案的安全 

性进行了证明。效率分析表明，改进方案是高效的。无证书 

体制有效克服了基于身份体制的密钥托管的缺陷，并省去了 

公钥证书，具有广阔的应用前景，我们期待着更多安全高效的 

方案出现。 
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