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基于博弈论的用户相互协作的位置隐私保护方法 
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摘 要 位置隐私保护正在受到越来越多人的关注与研究，目前基于用户相互合作的无 中心服务器的位置隐私保护 

成为当前研究的重点。为了在不可信环境下更好地保护用户位置隐私，从技术上提出了一种基于博弈分析思想的用 

户协作的位置隐私保护方法Privacy_l，此方法通过用户协作形成匿名组，以匿名组的密度中心作为锚点代替真实位 

置发起查询；通过安全求和来计算锚点，解决在现实不可信环境下不诚信合作的问题；同时根据用户的不同位置隐私 

需求，通过设置不同的隐私保护参数水平，达到不同的匿名保护效果，并且采用改进的增量查询方法提高近邻查询效 

率。仿真实验表明，此方法具有较好的性能，能够更好应用于现实环境。 
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Abstract Location privacy protection is arising people’S more attention and research．Currently 1ocation privacy-preser— 

ving based on users of mutual cooperation without a central server is nOW the focus of the study．In order to better pro— 

tect the privacy of the user’S location in real untrusted environment，this paper provided a location privacy protection 

method Privacy
_

1 which is based on the idea of user collahoration game Anonymous group is formed by users collaho— 

rate，density center of anonym ous group as the anchor instead of the true position to initiate the query．To cMcNate the 

anchor through secure sHIn，this method COuld eliminate the situations that do not cooperate in good faith in real implau— 

sible circumstances．Meanwhile，according to the users different location-privacy requirements,different anonymous 

protective effect is achieved by setting(1i珏erent levels 0{privacy protection parameters．In addition improved incremen- 

tal query method is used to improve the efficiency of nearest neighbor queries．Simulation results sho w that this method 

has better performance，and can be applied to reality better． 

Keywords Game，Collaboration，Location privacy，Privacy-protection 

1 引言 

位置服务(LBS，Location Based Services)伴随 GPS和无 

线上网技术的发展，需求呈大幅度增长趋势。但是用户在使 

用这些服务的同时，可能面临着隐私泄露的威胁。恶意的位 

置服务提供商或其他针对位置服务器的攻击者根据用户位置 

和查询内容鉴别出用户的身份，进而获得用户的隐私信 

息 ， 。 
、  为了解决位置服务中的隐私问题，文献[3]最早提出了位 

置 k．匿名模型。它的基本思想是在发布用户位置的时候，用 
一 个覆盖其他愚一1个用户的匿名区域代替用户的真实位置， 

从而使位置服务提供商无法从五个用户中鉴别出某一个用户 

的身份。目前大多数基于 匿名模型的研究都采用基于中 

心服务器的结构[4-8]。然而采用这种方法存在着很多的不足， 

现在越来越多的研究采用无中心服务器结构的隐私保护方 

法[9-133。文献1-13-1提出了 SpaceTwist方法，即用户随机选取 

自己真实位置附近的点作为锚点，然后使用该锚点代替自己 

的真实位置向位置服务提供商发起增量近邻查询，再根据返 

回的结果和用户真实位置进行计算，得到精确的查询结果。 

然而 SpaeeTwist方法无法达到 匿名的效果，并且容易使攻 

击者通过分析用户查询，将用户限定在一个区域中。如果该 

区域只有一个用户发起查询，攻击者就有可能根据查询内容 

鉴别出用户，进而获得用户隐私。文献E1]提出了一种基于用 

户协作的隐私保护方法 Coprivacy，即用户之间通过相互协 

作，不需要中心服务器，并通过单跳和多跳协议形成匿名组， 

不需生成匿名区域就能达到 k_匿名的效果。组内用户使用 

该组形成区域的密度中心作为锚点，并使用该锚点代替自己 

的真实位置，采用增量近邻查询返回结果，进而根据用户真实 

位置得到精确的近邻查询结果。但是 Copfivacy方法是基于 

所有协作用户都是可信的，无法解决协作用户不可信的情况。 
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本文结合用户相互合作的方式与无中心服务器结构的优 

点，针对协作用户存在不可信的情况，提出了一种基于博弈论 

思想的用户相互合作的位置隐私保护方法。该方法主要是运 

用博弈论的思想进行研究，分析了用户之间选择什么样的合 

作方式来保护自己的某些隐私，以及他们是如何应对不可信 

环境下用户之间合作的。本文借鉴了文献[2]中的安全求和 

算法，采用多次求和后比较结果的方法来防止怀有恶意的站 

点提供不准确数据，以达到保护用户位置隐私的目的。 

本文第 2节主要介绍了相关研究工作；第 3节介绍博弈 

论基础；第 4节提出了一种位置隐私保护方法；第5节进行了 

实验仿真；最后总结了本文工作。 

2 相关研究 

基于位置隐私保护的研究已经引起了许多学者的关注， 

并取得了一定研究成果。基于位置隐私保护的研究技术目前 

主要有基于中,~lJI／务器的位置隐私保护方法和基于无中心服 

务器的位置隐私保护方法L1]，而后者成为当前位置隐私研究 

的重点。本文提出的方法是在文献[1]的基础上提出的基于 

无中,ti,II~务器的位置隐私保护方法。 

基于无中 ~,Ill／务器的位置隐私保护主要分为用户相互协 

作与无用户协作两种。用户协作是指在不使用匿名方法的情 

况下达到匿名的效果，这种方法不牺牲位置信息的服务质量。 

无用户协作的方法一般通过使用假位置或加密的方法实现位 

置隐私保护，这种方法会降低位置信息的质量。本文的研究 

是基于用户协作的，当协作用户的协作收益大于获得别人隐 

私的收益时，用户之间更倾向于诚信合作；而当协作用户的协 

作收益远远小于获得别人隐私的收益时，就会出现欺骗性合 

作。那么用怎样的方法可以减少甚至杜绝这种现象的发生? 

运用文献[2]中安全求和的方法，可以解决位置隐私相互协作 

中节点不诚实合作的问题。 

用博弈论思想研究位置隐私保护仍处于初步阶段 。文献 

[14]是第一个开始研究基于博弈论思想的位置隐私保护的， 

这篇文章主要描述了在完全静态信息博弈下，用户之间是一 

种非合作博弈状态，当匿名改变的成本增加时，节点之间更倾 

向于合作；而当匿名改变的成本很小时，节点之间就会形成非 

合作行为。 

文献[16]提出的基于博弈论的隐私保护分布式数据挖掘 

方法，主要研究了分布式数据挖掘中参与者的决策问题，不仅 

指出在准诚信攻击的假设下，参与者的非共谋策略不是一个 

纳什均衡策略，而且给出了该博弈的混合战略纳什均衡，并进 

行了案例分析；同时文中给出了分布式数据挖掘中参与者选 

择准诚信攻击策略的理论依据，因为准诚信攻击策略是一个 

帕累托最优的纳什均衡策略。 

本文提出的基于博弈论的用户相互协作的位置隐私保护 

方法是在文献I1，2，14，16]的研究基础之上提出的。本文的 

主要贡献是：(1)提出了不可信环境下用户相互协作的位置隐 

私保护方法，扩大了文献[1]提出方法的应用范围；(2)借鉴文 

献[2]的安全多方求和方法，解决了位置隐私相互协作中节点 

不诚实合作的问题。本文提出了PHvacy_l(s， ，点)算法，S代 

表用户指定的匿名区域半径，k代表匿名数量， 表示用户对 

于服务误差的限制。通过用户个人设定参数 ， ，k来达到其 

希望的隐私保护水平，因为有时用户可能不是完全可信或完 

全不可信的，或者是半可信的，这种情况下用户想要达到的隐 

私水平可以根据个人需求达到不同的效果。(3)本文最后对 

近邻查询处理方法做了一定的改进，提高了文献1-1]中增量近 

邻查询方法的效率。 

3 博弈论基础 

博弈论(game theory)是研究冲突与合作的一系列数学 

模型的汇集，它所关注的是在一系列确定的环境和结果中，为 

个体决策者寻找到最佳的行为。在很多领域，博弈论均可作 

为重要的理论工具，解决其中的冲突与合作问题，如战争、政 

治学、经济学、社会学、心理学和生物学等 ，近年来也开始应用 

于无线通信与网络，包括功率控制、资源分配、负载均衡、流量 

拥塞控制、网络路由、媒体接入控制和QoS支持等。 

完全信息静态博弈[16]是博弈论中一种最简单的博弈，这 

里“完全信息”指每个参与人对所有其他参与人的特征(战略 

空间、成本与收益等)有完全的了解，“静态”指的是所有参与 

人同时选择行动且只选择一次。纳什均衡是完全信息静态博 

弈解的一般概念，其正式定义如下[1 ]： 

定义 1(纳什均衡) 有 个参与人的战略式表述博弈G 

一 {S “，Sn；U1，⋯， )，战略组合 s =(5 ，⋯， ，⋯， ) 

是一个纳什均衡，如果对于每一个 i， 是给定其他参与人选 

择sLt：(s ，⋯， ， ”，Sn )的情况下第 i个参与人的最 

优战略，即Ui(s ，sL{)≥城(si，s二 )，V si∈Si，Vi或者用另一 

种表达方式， 是下述最大化问题的解 ∈arg maxu (s ， 
∈≮ 

⋯ ， 1， ， ”，Sn )，其中 一1，2，⋯， 。 

在博弈中，如果一个战略规定参与人在每一个给定的信 

息情况下只选择一种特定的行动，则称该战略是纯战略。相 

反，如果一个战略规定参与人在给定信息情况下以某种概率 

分布随机地选择不同的行动，则称该战略是混合战略。下面 

给出混合战略纳什均衡的定义L1 。 

定义 2(混合战略纳什均衡) 在 个参与人博弈的战略 

式表述G一{S1，⋯，Slu1，⋯，‰)中，假定参与人 i有k个纯 

战略S 一{Sil，⋯， }，则概率分布 一( ，⋯，O'／K)称为 i的 

一 个混合战略，这里 一ar(妊)是 i选择S 的概率，对于所有 
K 

的愚一1，⋯，k，O≤ ≤1，∑ 一1，混合战略组合 一( ， 

⋯ ， ⋯， )是一个纳什均衡，如果对于所有的 一1，2⋯， ， 

下式成立： (s ， i)≥ (s ， i)，V 5 ∈Si。 

4 位置隐私保护方法 

本文研究的是在现实生活中用户对于位置隐私保护是怎 

样选择合作方式的，在合作状态下用户是怎样处理诚信与不 

诚信合作的。如果协作组内所有节点都是诚信的，对于某个 

想要对位置隐私进行保护的节点来说，则会选择诚信合作共 

同保护彼此的位置隐私；相反如果协作组内存在欺骗节点，对 

于某个想要对位置隐私进行保护的节点来说，是应该选择诚 

信合作还是欺骗性合作呢?基于利益最大化的考虑，用户之 

间的行为是一种博弈模型。 

4．1 位置隐私保护中的博弈关系分析 

本文提出的方法是基于用户合作的位置隐私保护方法。 

在用户合作的状态下，用户可以选择诚信合作或者欺骗合作。 

因为在协议的执行过程中，参与者通过欺骗合作可以获得除 

位置服务与位置隐私保护之外的利益，如诚实节点的隐私数 

据。借鉴文献[16]的结论，得出当欺骗合作收益小于诚信合 
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作收益时，参与者之间的最优纳什均衡策略是诚信合作。而 

当诚信合作收益小于欺骗合作收益时，博弈的纳什均衡中所 

有参与者的最优策略是欺骗性合作。由于额外收益的存在使 

得博弈双方互相不信任，从而都不诚信合作，这样的结果便不 

能获得正确的位置服务。因此，在算法设计上需要保证欺骗 

合作收益小于诚信合作收益，使用户最终选择诚信合作，保证 

位置服务和隐私保护的有效性。 

在不完全信息下，用户以怎样的概率选择怎样的合作方 

式，这是一种混合战略均衡。海萨尼(Harsanyi)[ 证明，混 

合战略均衡等于不完全信息下的纯战略纳什均衡。因为完全 

信息只是一个理想状态，现实中每个人对其他人的目标函数 

总不可能是完全了解的。在不完全信息下，每个参与人在选 

择自己的战略时，面对的大部分对手的选择方式都是不确定 

的，尽管每个参与人可能选择的都是纯战略。在我们讨论的 

位置隐私保护博弈中，混合战略纳什均衡的本质特征不在于 

参与人随机的选择行动，而在于参与人互相不知道对方选择 

什么纯战略的前提下决定 自己的战略是什么。根据文献 

[16]，有如下结论：在两个参与者P1与P2的情况下，P1将以 
丹 日 

概率a 一 选择合作，P2将以概率卢 南 选 
择合作，其中 代表两者诚信合作时的收益，02代表 P1诚信 

合作P2欺骗合作时P2的收益，一 代表P1诚信合作P2欺 

骗合作时P1的收益，01代表P2诚信合作 P1欺骗合作时P1 

的收益，一 代表P2诚信合作 P1欺骗合作时 P2的收益，并 

且 u>0，01>O， >O。 

那么如何从技术上解决不合作的问题?借鉴文献Eel提 

出的安全求和方法，并对其进行了一定的改进，使得算法更符 

合实际隐私需求。 

4．2 位置隐私保护算法实现 

文献Eli提出了一种用户相互协作的匿名隐私保护方法 

Coprivacy，然而该方法是基于所有用户可信的情况下达到的 

位置隐私保护。本文改进了Coprivacy方法，借鉴文献E2]的 

安全多方求和方法，提出了一种在不可信环境下用户之间的 

协作算法。在现实中，可能部分用户是不完全可信的，而且每 

一 个用户也可能有一些私心，不想别人知道自己隐私太多，并 

且对于一定范围内的服务误差也是能够接受的。因此，本文 

提出的安全求和算法Privacy_l(s， 愚)改进了文献[2]中的安 

全求和算法。Privacy_l(s， ，忌)算法中：s代表某个用户开始 

寻找组建合作团队的广播的一个范围，k代表匿名数量， 表 

示用户对于服务误差的限制。 

4．2．1 算法基本概念 

定义 1(查询 Q) 用户发出的查询 Q可以表示为以下形 

式：Q一{id，t，con，s， ，k}， 

式中， 表示用户发出查询时的唯一标识码，t表示用户查询 

发出的时刻，~Orl表示用户输入的查询内容， 表示用户指定 

的匿名区域半径， 表示用户对于服务误差的限制，k表示用 

户指定的匿名参数。 

参数id，t是由用户发出查询时系统自动生成的；参数 

con，5， ，k是需要用户指定的内容。参数 k和5越大，用户隐 

私保护水平越高，同时处理时间越长； 越大说明用户对于误 

差的限制越小，相反则越大。 

定义 2(k_匿名组 S) 可以形式化表示为 

K-S一{gid，k， ，anchor) 

式中，gid表示该匿名组的标识符，k表示匿名组中含有的成 

员数量，5表示匿名组区域的最小半径，anchor表示该匿名组 
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的锚点，也就是每个成员发出查询时使用的位置。 

定义3(合作协议Co-agreements) 形成匿名组后，用户 

之间的通信方式可以形式化表示为 

Co-Agreements={ ，Z，k， 

式中， 表示用户发出查询时的 号，z一(z， )表示用户协 

作的位置，z表示位置的经度，Y表示位置的纬度，可以通过 

GPS导航获得 ，k代表匿名组中成员个数 ， 表示用户对于服 

务误差的限制 。 

定义 4 欧氏距离 dist(p，q)表示点P与点q在二维平面 

上的距离 

dist(p，q)一 ~／(Px一啦) +( 一 ) 

4．2．2 算法描述 

在本文描述的算法中，需要位置隐私保护的用户有 3种 

状态：1)不在任何匿名组中。不在任何匿名组中的某个用户 

首先发出匿名组成立请求的广播，通过单跳或多跳的方式发 

现近邻用户，如果发现近邻用户的数目大于等于k，再比较匿 

名区域是否满足用户对区域半径的最低要求 5，如满足，则形 

成匿名组，否则扩大匿名区域直到满足为止；2)已在匿名组中 

且未获得锚点。匿名组内的用户通过合作协议，也就是安全 

求和的方式进行匿名组锚点的计算。匿名组发起者通过与组 

内用户合作算出锚点，然后将锚点以广播的方式发送给组内 

的每一个用户 ；3)已在匿名组中且已获得锚点。组内的用户 

用这个锚点代替自己的真实位置向位置服务提供商发起查 

询，查询结束后匿名组解散。具体来说，上述过程分为 4个步 

骤：匿名组的建立、锚点计算、广播锚点和位置近邻查询处理。 

步骤 1 匿名组的建立。采用文献[1，9]提出的方法建 

立匿名组，过程如下 ：不在任何 匿名组中的某个用户 首先 

发起组建匿名组的请求，然后广播消息FORM—GROUP，消 

息内容为参数<矗，id，gid)，接着监听网络并等待邻居节点的 

响应。接收节点 P接受到消息 FORM_GROUP(h，id，gid)， 

首先检查消息是否与之前的相同，如果相同则抛弃，并向发送 

节点 r口 发送一个 ACK确认。然后 P检查 自己的组编号是否 

为空或与接收到的组编号是否相同，如果满足则响应，否则不 

做处理。接着P检查h，如果|}z>1，则P将^减 1并将发现消 

息F0RM—GR0lUP进行广播，监听网络并等待邻居节点的响 

应。等收集完邻居节点的响应后，将整个消息再发送给原来 

的发送节点 rq ；如果 一1，则 P将自己的信息直接加入到发 

现节点的集合中去 ，并将消息发送给发送方 。如果 r口以h 

跳收集到匿名组 T后，发现匿名组不满足 k一1个节点，则 P 

将广播跳数h加 1，重新广播发现的消息 FORM—GROUP。 

重复广播发现消息，直到发现 k一1个匿名节点。最后 

还要考虑匿名区域大小是否满足其要求的最小区域s。如果 

不满足，则 r0需要以其为圆心原点向外扩大区域半径，直到 

满足要求为止。 

步骤2 锚点计算。此处使用的算法通过分析可达到不 

可信环境下保护用户位置隐私的目的，根据用户的不同需求 

相应地协调合作成本，从而达到诚信合作，杜绝不诚信合作的 

情况，其合作行为在此形成博弈行为。 

请求发起者 建立匿名组后，将匿名组中的成员按其 

号建立一个通信环，并分别标上序号 0，1，⋯，k一1。 在组 

建匿名组的过程中，估算出匿名组中的不诚信成员数量k ，并 

在建立通信环的过程中将 转发给环中的每一个成员，同时 

置为组内的第一个成员Po(算法 1第 1—2行)。环中每一 

成员先都将自己的真实位置分成 惫 份进行合作求和(算法 1 



第 3行)。首先 Po将自己的第一份数据加上一个随机数 ， 

发送给下一个节点 P ，P 将收到 Po的数据加上自己的第一 

份数据又传送给下一个节点Pz，直到组内所有成员都将自己 

的第一份数据加进来为止，组 内的最后一个成员 一 将数据 

发送给 ，得到SU~Z1．[O]的值(算法 1第 4—9行)，将 SUTIZ1． 

Eo]减去 r埘赋值给SUm。．Eo]，接着将随机数改为 + ，再进 

行一次累积求和，最后数值减去 r埘+ 得到新的 啪 ．Eo](算 

法 1第 10—14行)。比较 SUm ．[O]和 sumz．Eo]的差值是否 

满足用户定义的最小误差范围芳，如果不满足则这份数据需 

要重新计算(算法 1第 15—16行)。同理可得到最终正确的 

SUm ．[1]，⋯，SUm ．[愚 一1]，最后可计算得到总和数据 SUm 

(算法 1第 17行)。接着计算匿名组的密度中心，也就是锚点 

anchor= (算法 1第 2O行)。 
K  

算法 1 计算锚点 Anchor．_acquired(n，k) 

1．rn将收到的节点按其 id号组建成一个通信环 

2．估计可能的欺骗站点数目k ，并广播给组内的每一成员 p0一r0 

3．Pi将 l(x，y)随机分成k 份，lo，11，⋯，1k一1 

4．n·_o，sum1．[k ]．卜_O，sumz．[k ]一O，sum O 

5．for(i=0；i< k ；i++) 

6． for(j=0；j<k；j++) 

7． if(j=O)sum1．团 一 团 +rm 

8． else SHITI1．[i]+一pi．[．] 

9． end if 

10． if(n=O and j—k一1) 

11． sum2．[i]=sum1．[i]一rm，m++，j=0，n++ 

12． endif 

13．endfor 

14．surrlI．[i]一一 

15．if(1 sum2．[i]-sum1．[i]l>蚩) 

16． n一一 ，m++ ，i--一 

17． else sum+=sum1．[i]，l O 

18．endif 

19．endfor 

E0．machor= 
K 

如图 1、图2所示 ，当节点 0找到足够数量的匿名节点并 

且匿名区域满足最小要求后，0节点便以自己的 号为首建 

立一个匿名环，同时估计出不可信节点的数量，这里环中节点 

的总数量为 12，不可信节点的数量为 2，用户隐私精确度为 

1，匿名区域为2．5。节点 0首先将自己的数据分成 2份，先 

将第一份数据加上随机数 rl，同时将这份数据传给节点 1，节 

点 1也将自己的数据分成两份，将自己的第一份数据加到从 

节点 0刚刚接收到的数据上 ，再传给节点 3，一直加到最后一 

个节点 11，累积和减去 n 后为 SUm ．1。接着节点 0再次将 

自己的第一份数据分别加上随机数r2，然后将这份数据传给 

节点 1，再次进行上次的循环，直到接收到节点 11发送来的 

数据，减去r2得到Sur~l2．1。然后判断l sum1．1一SUT)Z2．1I≤ 
1 

÷是否成立，如果都满足说明达到用户对服务误差限制的最 

低要求，接着以同样方法算出第二份数据的累计和 s一 ．2， 

最后将数据SUnZ1．1与 suTn1．2相加便得出整个累计和 s m= 

SUTI~1．1+SU~Tt1．2。如果有哪次不满足，例如 I SU~IZ1．1一sum2． 
1 

1I>÷，则节点0需将自己的第一份数据重新进行累计和的 

计算。 

图1 匿名组建立 

lSum1．1一Sum2-1l< ／k 

图 2 锚点计算过程 

步骤 3 广播锚点和位置近邻查询处理。用户 计算得 

到锚点anchor后，通过通信环将锚点anchor发给组内的每一 

个用户。组内用户获得锚点后，首先对比自己的隐私需求参 

数A．k和组内用户个数k。如果 P1．忌≥忌，用户所在的匿名 

组满足用户 一匿名需求，用户可以直接使用获得的锚点向位 

置服务提供商发起位置近邻查询，如果 P1．k<k，用户所在的 

匿名组不满足用户愚一匿名需求，为了满足用户 匿名需求，还 

需要向位置服务提供商发起P ．五一五次假查询[1]。 

位置近邻查询处理算法见算法 2。首先位置服务提供商 

将离锚点最近的n个位置以离锚点距离从小到大的顺序排序 

后放人数组WEn]中，并将WEn]结果发送给用户请求者(算 

法2第2行)。用户对w[ ]中的数据分别比较其与锚点之间 

的距离，当dist(p ， )+dist(pl，g)≤dist(q，Wi+1)满足时， 

表示在WEn]中的第i个位置是离用户最近的(算法2第 3—7 

行)。如果在WEn]中没有找到此点，则扩大搜索范围，用户 

向位置服务商发起增量查询，也就是在原来基础上再找m个 

离锚点最近的位置，位置服务商将这 个位置连同上次的 

个位置一起再次发送给用户 ，用户从第 ，z个位置继续搜索剩 

下的m个数据直到找到离 自己最近的位置服务为止(算法 2 

第8—12行)。 

算法2 位置近邻查询处理 

1．／／节点 P查询，锚点设为 q 

2．WEn]—位置服务提供商返回给 P离 q最近有序的 n个位置 

3．for(i=O；i<n；i++) 

4． if((dist(p，q)+dist(q，W[i]))>dist(q，w[i+1])) 

5． continue 

6． else returni 

7． end if 

8． if(i=n--1) 

9． P向位置服务提供商请求n+m个最近位置 

1O． n+-n+ITI 

1lI end if 

12．endfor 
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如图3所示，A点为发起站点，B为锚点。服务提供商返 

回给 A节点离 B最近的 5个节点，并按照离 B点的距离 由小 

到大的顺序发送给 A点 ，则可以知道当 dist(p ，A)+dist(A， 

B)~dist(pi+l，B)满足时，P 为离 A点最近的点。 

图3 近邻查询点 

证明：假设 P 不是离 A点最近点，而 Pf+1为离 A点最近 

的距离，则有dist(pf，A)~dist(p ，A)，则dist(P ，A)+dist 

(A，B)~dist(p汁1，A)+dist(A，B)，而 dist(P +1，A)+dist 

(A，B)~dist(Pi+1，B)，所以有 dist(P ，A)+dist(A，B)>dist 

(Pi+I，B)，与 已知条件 dist(pf，A)+dist(A，B)≤dist(P⋯ ， 

B)相矛盾 。则可知 P 为离 A点最近的点。 

同样对于节点 A+』( >1)肯定有 dist(A+ ，B)≥dist 

( + ，B)，因为位置服务提供商提供的是按离B从小到大有 

序的位置节点，则必定满足 dist(P ，A)+dist(A，t3)≤dist 

(A ，B)，用以上方法同样可以得出 P 为离 A点最近的点。 

5 实验仿真 

本文算法使用 c++编程语言环境实现，编程环境为 

MicrosoftⅥsual C++6．0，实验硬件环境为 2．9GHz处理 

器，4GB内存。操作系统平台是Windows 7。 

5．1 实验数据集和参数设置 

实验数据用由移动数据管理研究界认可的 Thomas 

Brinkhoff路网数据生成器_1 ]生成，它以城市 Oldenburg的交 

通路网作为输入，生成模拟移动用户数据。实验中使用数据 

的参数值如表 1所列。 

表 1 实验中使用到的数据 

参数名称 平均值 

移动用户数量 4000 

匿名参数需求 k 10 

隐私保护区域半径8 500m 

用户服务误差限制 8 1 

位置服务提供商对每次查询提供的对象个数 n 10 

用户扩大查询对象个数nl 5 

实验使用NSZ进行一个简单的网络节点模拟，带宽为 

1Mbps，移动用户使用该信道进行 P2P通信。匿名处理方式 

算法与近邻查询处理只是在Microsoft Visual C++6．0下编 

译的程序，并且还假设移动用户与位置服务提供商之间使用 

3G网络通信，带宽为 2Mbps。 

5．2 算法衡量标准 

本实验在模拟数据集上对本文提出的方法的平均响应时 

间、匿名成功率、平均通信消息量以及近邻查询处理大小等进 

行了实验，并与Coprivacy方法中的各结果进行了对比。 

匿名成功率的值越高，表明算法越好，这里有基于匿名数 

量k的匿名成功率的比较；平均响应时间越小说明算法效率 

越高，这里有基于用户数量的平均响应时间比较与基于用户 

匿名需求k的平均响应时间比较；平均通信量越低说明算法 

的通信效率越高，这里有基于用户数量的平均通信量比较与 
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基于用户匿名数需求忌的平均通信量比较；近邻查询越小说 

明算法效率越高，这里只有基于用户匿名数需求 k的近邻查 

询大小比较。 

5．3 实验结果分析 

本文将Privacy_l方法中的数据设置为同Coprivacyc 中 

的数据一致。 

(a)平均响应时间 (b)平均通信量 

图 4 

基于用户数量 的比较，其数值变化范围从 1000到 

10000，同时这里假设用户都是可信的，也就是欺骗用户数量 

为0。其他参数为表 2中的默认参数。也使用 Oldenburg数 

据集评估两种方法 由图4(a)与(b)可知，平均响应时间与 

平均通信量随着用户数量的增加都有所降低，却比Coprivacy 

方法的时间要大点。这里虽然假设用户都是可信的，用户合 

作时不需要将数据分片，但相对Coprivacy仍有 for循环用来 

合作计算匿名环的锚点，而Coprivacy中计算锚点时对于位 

置信息在建立匿名组时已经都知道，所以相对而言效率会低 
一 点。本文提出的Privacy_l方法虽然需要花更多的时间来 

协商形成可靠的环境，但能够解决不可信的环境下的合作。 

基于匿名需求 忌的比较，其数值变化范围在 5到 25之 

间。由图 5(a)的分析可知随着匿名数量增加 ，用户的匿名成 

功率有所下降，因为随匿名需求 五的增加在用户数量不变的 

情况下匿名要求也就增加了，且本文提出的方法的匿名成功 

率要高于Coprivacy，原因就是本文添加了对匿名最小区域的 

限制。随着五匿名数的增加，近邻查询大小呈增大趋势(见图 

5(b))，且本文提出的方法的近邻查询大小要小于 Coprivacy， 

原因是本文不需要建立大顶堆的排序方式，而是采取一种更 

直接的比较方法，不需要将查询的所有结果进行比较，可以就 

前面的节点尽快找到最近节点，所以近邻查询效率有所提高。 

(a)匿名成功率 (b)近邻查询 

图 5 

(a)平均通信量 (b)平均响应时间 

图 6 
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对本文提出的 Privacy_l方法，其中用 Privacy_LkO表示 

欺骗用户数量为 0，用 Privacy_l—kl表示欺骗用户数量为 1， 

用 Privacy_l_k2表示欺骗用户数量为 2，一起与 Coprivacy方 

法进行了比较。由图 6(a)与(b)可知，随着匿名数 k的增加， 

平均通信量与平均响应时间都有所增加，且本文提出的方法 

中随着欺骗用户数k 的增加，平均通信量与平均响应时间也 

都要增加，并且都要大于Coprivacy，因为本文中的锚点计算 

方法在完全诚信环境下，也就是欺骗用户数为 0时，其通信量 

与响应时间相对Coprivacy都要大点，且 Coprivacy锚点位置 

信息在匿名组建立时就知道了，而本文却需要进一步合作通 

信才能知道。同时也可以看到随着本文假设的欺骗用户数量 

的增加，其相应的平均通信量与平均响应时间都要增加，因为 

欺骗节点数量越多，每个用户越需要将各 自的数据更多地分 

片来合作求锚点，从而保证诚信合作时不至于泄露自己的隐 

私给恶意用户 。 

从以上分析可知，不诚信成员数量忌 越多，平均通信量与 

平均响应时间越会增加，因为这里随 k 的增加需要循环求和 

的次数也有所增加。同样重复求和的次数越多，平均通信量 

和平均响应时间也会越大，这里比较的结果与基于不诚信数 

量 k 的结果相似，就不再作图表示。 

结束语 传统的位置隐私保护方法大多采用可信第三方 

的结构，这往往需要大量的计算，且容易使第三方成为系统瓶 

颈和集中攻击 的目标。Coprivacy方法使用用户相互协作的 

匿名隐私保护方法来保护组内用户的隐私，然而其只是基于 

所有用户可信的情况下达到的位置隐私。本文主要的贡献就 

是提出了一种在不可信环境下用户之间协作的方法，先从理 

论上说明用户之间的博弈行为，以怎样的方式选择什么样的 

合作可以达到各自的最大利益}再从技术上提出解决用户不 

可信环境下的协作方式，杜绝了不可信的合作方式，提出了一 

套完整的算法结构，以更好地达到用户位置隐私需求的保护。 

虽然锚点计算算法效率稍有降低，但是可用于更接近现实的 

匿名情况。并且本文中的近邻查询处理相对文献Eli有一定 

的改进，算法效率稍有提高。然而由于本文中的方法是假设 

各个用户之间合作计算锚点时是静止的，因此未来研究的工 

作可以在合作计算锚点时用户是移动的环境下展开。 
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