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一 种 DDWT域编码的自嵌入脆弱水印算法 

崔 壮 吕俊白 冯 涛 

(华侨大学计算机学院 厦门361021) 

摘 要 针对目前变换域脆弱水印算法对于篡改恢复能力的不足以及所用变换本身的局限性，提出了一种基于双树 

小波变换的图像编码自嵌入水印算法。算法的篡改定位和图像恢复分别对应着认证水印和恢复水印。算法以原始载 

体图像的DDWT域SPIHT编码压缩图像为恢复水印，将其嵌入到图像的小波分解低频系数上，以增强水印鲁棒性； 

以嵌入恢复水印的栽体图像的低频系数大小特征为认证水印，将其嵌入在图像分块的最低有效位上。实验结果表明， 

本算法能准确定位非法的篡改操作并具有良好的自我恢复能力。 
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Self-embedding Fragile W atermarking Based on DDW T Coding 
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Abstract Currently，because of the limitations of fragile watermarking on tamper recovery and transform，this paper 

presented a self-embedding watermarking algorithm based on dual-tree wavelet Transfolrn．Tamper localization and ima- 

ge recovery are corresponding to authentication watermarking and recovery watermarking．The recovery watermarking 

is spiht coding after carrier image DDWT transform 。and it is embed in the low-frequency of wavelet transform．The au— 

thentication waterm arking is the relationship of 1ow-frequency coefficients after recovery watermarking is embed，and it 

is embed in the ima ge sub-block of lsb．The experimental results show that the algorithm  can accurately locate the illegal 

tamper and has nice self-recovery ability． 
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1 引言 

多媒体内容的完整性认证是伴随着计算机网络的发展而 

产生并发展起来的，作为多媒体真伪鉴别领域的一个非常重 

要的技术 ，脆弱数字水印的研究也越来越受到人们的关注。 

脆弱水印作为认证水印[1]的一种，除了具有水印的基本特征 

外，还应该能够可靠地检测篡改操作并且对篡改后的多媒体 

信息具有稳定的自我恢复原始数据的能力。 

1999年Fridrich等人E 首先提出了自嵌入的脆弱水印算 

法，其将最低有效位置为零，把分块 DCT及量化得到的近似 

图像作为水印信息嵌入到偏移子块的最低有效位上，但是算 

法的劣势也很明显，虽说水印是嵌入到偏移子块并且各偏移 

子块要尽量远离原始的图像子块，但嵌入的水印由于鲁棒性 

较差，仍然可能大面积地受到恶意攻击从而导致最终的篡改 

恢复效果不理想。在此基础上，文献[3]对其进行了改进，重 

新调整了编码位长，提高了恢复图像的质量，但是其对图像块 

的篡改检测具有不确定性。文献Eft]实现了2个脆弱水印的 

嵌入，在小波低频子带嵌入水印 用于篡改定位，将利用小 

波 HL子带系数计算的hash值结果与 异或的结果嵌入到 

小波 HH子带 ，显然算法并没有考虑篡改的恢复问题。文献 

E5]结合图像的对比度特性，提出了一种空域的半脆弱水印算 

法。算法选择提取 图像的高 h位 的 MSB(Most Significant 

Bit)的残差图像特征，并根据 Weber所定义的关于人眼的视 

觉模型来判断不同的灰度特性计算得出水印嵌入位。利用 

LSB算法的思想，将各位置上的载体图像用水印图像替代实 

现嵌入。但是由于算法选择嵌入于原始载体的重要位，这在 

一 定程度上破坏了算法的不可见特性。 

本文提出了一种基于 DDWT域编码的自嵌入脆弱水印 

算法。首先对原始图像的DDWT变换系数进行 SPIHT编码 

得到作为恢复水印的压缩子图，并将恢复水印嵌入到小波低 

频子带系数上。再对嵌入恢复水印的图像进行 DDWT变换， 

利用变换后的低频系数间的特征构造认证水印。算法不仅可 

以准确地标识出恶意篡改，还可以根据恢复水印近似地进行 

篡改恢复。 

2 算法的设计方案 

本文的水印设计方案主要包括恢复水印的产生与嵌入、 

认证水印的产生与嵌入、篡改的定位与恢复 3大模块。 
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2．1 恢复水印的生成与嵌入算法 

本文采用白嵌入水印算法。所谓自嵌入水印，就是载体 

图像嵌入到自身中去，但同时又受到条件限制不能将所有的 

原始图像数据都作为水印嵌入，所以一般的做法是选取原始 

图像的某一个压缩比子图作为水印图像嵌入到原始载体本身 

中。本文算法将小波域的 SPIHT编码应用在双树小波域中。 

首先对原始图像进行 DDWT变换得到频域子带，再通过一种 

改进的SPIHT编码算法进行压缩编码得到嵌入的恢复水印， 

最后对提取出的数据进行解码和 DDWT变换得到近似图 

像。 

2．1．1 DDWT变换 

小波变换(DWT)具有 良好的时频分析和多分辨率分析 

特性，但是，常规的DWT不具有平移不变特性和方向选择特 

性，严重影响了小波域信号的处理效果。双树小波变换 

(DI)WT)的滤波器组经过特定设计具有不同的延迟，基函数 

和尺度 函数 逼近 Hilbert变换 树，减小 了计 算复 杂度E 。 

DDWT由两棵特殊的离散小波滤波器组树结构平行构成。 

输入图像用{ho( )，h ( )}滤波器实现其中一个可分离 2一D 

小波变换，然后利用{g。( )，g ( )}滤波器实现另外一个可分 

离 2一D小波变换。对二维数据集应用两个可分离小波变换， 

最终得到6个高频子带(4-15。、土45。、±75。)和 2个低频子 

带_7’8]。 

2．1．2 SPIHT编码 

SPIHT编码是小波域的典型编码算法之一。作为 EZW 

的改进算法，它的编码效果要优于EZW编码，同时算法的复 

杂度要低于E脚 编码。算法利用空间树分层分割方法， 

将某一树结点及其所有后继结点划归为同一集合，有效地减 

小了比特面上编码符号集的规模_9]。 

在 DDWT域中应用 SPIHT算法时，DDWT子带的组织 

树被构造成和DWT子带相同的结构，因此 DDWT中树的数 

目是 DWT中的两倍r1 。同时DDWT域中SPIHT编码的优 

势在于高效的连续零的聚集。我们首先对原始图像进行 

DDWT分解形成类似DWT的双路小波树结构，图 1给出了 

DDWT域的SPIHT编码树结构图。SPIHT编码采用空间树 

和比特平面编码方法获得了很高的编码效率。 
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图 1 DDWT域的 SPIHT编码树结构图 

2．1．3 恢复水印的生成与嵌入 

恢复水印的生成与嵌入算法流程如图2所示。 

网 愿  

篁H耋墨H 鲨 
恢复水印的生成嵌人 

(1)设原始图像 I的大小为M×N，对图像 进行 6次 

DDWT变换，得到36个高频子带和2个低频子带； 

(2)对变换后的系数根据文献El13提出的利用迭代映射 

方法的收敛特性实现稀疏化处理； 

(3)对稀疏化处理后的系数进行 SPIHT编码 ，得到恢复 

水印； 

(4)对原始图像 f进行DWT变换，并将(3)中得到的恢 

复水印利用式(1)嵌入到其低频子带LL中； 

LL 一LL+口_厂*Wl (1) 

LL 为嵌入后的系数，LL为图像小波变换后的低频子带系 

数，af为嵌入强度； 

(5)进行IDWT变换，得到嵌入恢复水印的载体图像 J 。 

2．2 认证水印的生成与嵌入算法 

本文选取原始载体图像嵌入恢复水印后得到载体图像 

I ，经 DDWT变换后系数间的特征关系作为认证水印。设嵌 

入恢复水印的载体图像为 J 一{g(i， )，1≤ ≤M，1≤ ≤N)， 

其中g(i， )表示图像第 i行、第 J列的像素灰度值。算法的 

过程如图 3所示。 

蝌⋯H H H 
L——————————— 产生密钥缸y 

图3 认证水印的生成嵌入 

具体步骤如下： 

(1)对嵌入恢复水印后的载体图像 J 进行 1次DDWT变 

换，得到两个低频子带，记为 厶 、 。 

(2)将两个低频子带相应位置差的绝对值 abs(J 一I2 ) 

记为 g。 

(3)将g转换为一维序列后进行排序 ，并选取差值最大的 

mX 位作为认证水印的产生位，记录其对应系数在原始系数 

中的所在位置。 

(4)对选取的 × 位 比较对应位置的系数值，并按式 

(2)作判断得到认证 ： 

， f1， Jl 一J2 >r 

⋯ 10，I31 t<r (2’ 
式中，r为所取得阈值，r的大小通过实验获得。 

(5)将载体图像 的最低有效位(LSB)置为零得到图像 

，，将其 4X4分块得到 f(i，j)(表示图像 ，的第i行、第 列 

的子块)，将每个子块数据按行优先存储后标号。 

(6)将 ( ， )中水印的嵌人位置记为密钥keyl，密钥的 

选取也是考虑到了原始图像的系数特征，具体的密钥位置自 

适应于载体，其计算公式记为： 

P=rood(abs(F)，16) (3) 

式中，F=l l， 为嵌入恢复水印后的图像经 DDWT变换后 

与图像 ，相对应的低频系数 2×2子块，l l表示取行列式；P 

为水印嵌入位置，是每个子块中行优先存储的序号。 

(7)根据密钥keyl所指示的行优先存储序号，运用置零 

后替换的方法将认证水印 砒 嵌入在 LSB上得到图像 L。 

2．3 篡改的定位与恢复 

设j为待检测图像，篡改定位与恢复的流程图如图4所示。 
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图一 





图像为检索结果。图2检索结果中有100幅图像，其中70幅 

图像是正确的检索图像。图 3检索结果中有 108幅图像，其 

中71幅图像是正确的检索图像。结果显示，本文提出的改进 

的K-means聚类算法在所有测试集上的检索准确率均优于 

文献[16]原始算法。 
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图3 花卉的一个检索结果 

结束语 本文提出了一种改进 的 K-means聚类算法的 

图像检索方法，改进的K-means算法与原始 K-means算法不 

同。本文利用计算特征向量之间的距离来确定初始聚类的类 

心，降低了聚类结果对初始类心的依赖性，提高了聚类结果的 

稳定性，图像检索的准确率有一定的提高；除此之外，本文还 

引入了误差平方和准则函数作为聚类准则函数，使聚类结果 

进一步优化。大量实验表明，本文改进的算法具有更高的检 

索准确率。 
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