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基于等级保护的云计算安全评估模型 
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摘 要 云计算应用与发展中最受关注的问题之一是安全。针对云计算服务安全水平量化的需求，以我国等级保护 

测评要求为基础，借鉴欧美相关机构的云计算风险控制与安全评估框架，通过德 尔菲法构建云计算安全评估指标体 

系，使用层次化分析法计算出各指标项的权重。根据设计的指标体系，将模糊综合评判引入对云计算实例的分析。实 

际应用表明模型能为云平台安全提供有效的量化和与评估。 
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Abstract The security topic in application and development of cloud computing is one of the greatest concerns．Aiming 

at the requirement of security leve1 quantification in cloud computing service，based on classified protection in our coun- 

try and learn ed from the cloud computing risk control and security assessment frameworks designed by European and 

American institutions，a cloud computing security assessment indexes system was built up through Delphi method，and 

the weight of each index was calculated with analytic hierarchy process．According to this indexes system，fuzzy compre— 

hensive analysis method was introduced tO the evaluation of a cloud computing instance．The case study shows that this 

mode1 can effectively quantify and assess the security level of cloud platfo眦  

Keywords Cloud computing，Security assessment，Classified protection，Analytic hierarchy process，Fuzzy comprehen- 
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1 引言 

云计算作为一种对基于网络的、可配置的共享计算资源 

池进行方便、随需访问的服务模式，具有诸多优点，如能获得 

规模化的效益，实现快速、智能的资源扩展。目前，云计算得 

到了广泛的应用，国内外已有不少较为成熟的云计算平台，基 

础设施即服务如亚马逊公司的弹性计算云，平台即服务如谷 

歌的 App Engine、微软的 Azure，软件 即服务如 Salesforce公 

司的Sales Cloud等；国内也有些公司在提供商业化的云计算 

服务，如盛大云、阿里云、新浪云等。 

云计算的发展与应用存在众多挑战，而安全一直是首当 

其冲的问题。近年来，亚马逊、谷歌、微软等大型云服务商发 

生了各种安全事故，更增加了人们的疑虑。因此，要大规模地 

应用云计算技术 ，必须解决云计算的安全问题。 

云计算面临的安全挑战之一是建立以安全目标验证、安 

全服务等级测评为核心的云计算安全标准及其测评体系__1]。 

研究、设计适合云计算平台的安全评估指标体系，使之既为云 

服务商的安全建设提供重要参考，也有利于第三方机构的评 

估与审计。根据指标体系进行科学的量化评估，能合理地评 

价平台的安全服务水平，为云用户提供直观的平台选择依据。 

本文基于((GB／T 22239—2008信息安全等级保护基本要 

求》l_2]的指标体系，借鉴欧美信息安全或标准化机构对云计算 

风险控制与安全评估的框架设计，使用德尔菲法构建适用于 

云平台的安全评估指标体系，通过层次化分析法确定各指标 

项的权重，最后以模糊综合评价法计算云计算实例的安全指 

数，验证提出的评估模型的有效性。 

2 相关研究 

文献E3，4]讨论了基于等级保护的风险评估方法，但缺乏 

实例分析。类似于文献[53的一些学位论文研究了信息安全 

等级保护体系及其应用，但对指标体系的裁剪与思考较少。 

文献[6，7]将层次分析与模糊综合评价应用于信息安全的量 
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化评估，针对性很强。 

在指标体系的设计方面，文献E8]提出了一个多维的信息 

安全指标体系，但构造的度量指标相对简单、模糊。具体到云 

计算，欧盟网络与信息安全局ENIsA于 2009年提出了云计 

算中的信息安全保障框架 IA ，以1O个一级指标、69个二 

级指标、130多个三级指标来保障云计算平台的安全。美国 

2010年开始的联邦政府风险和授权管理项 目FedRA_MP~ ]， 

通过 17个大类、158个二级指标规定了对云计算安全控制措 

施的要求，目的是为云计算服务和产品提供标准的评估和授 

权方法。云安全联盟 CsA于 2010年发布 了云控制 矩阵 

CC州=11]，提供了要求云服务商满足的基本安全原则，帮助客 

户评价供应商的安全性，同时CSA还设计了云计算一致性评 

估问卷CAIQE ]，把评估分为 l1类一级指标、103个二级指 

标、212个三级指标，以表格的形式提供大量的是／否问题，帮 

助审查供应商的资质。 

关于云计算中的安全风险评估研究，文献E13]把典型的 

攻击与事件映射到6个关键的安全对象，使用德尔菲法收集 

风险评估所需信息，建立对应的风险评估知识库，提出一个云 

计算平台中风险与影响的量化评估框架，但文中使用的指标 

项云计算特点不显著 ，没有真实的云计算平台实例分析。文 

献[14]与文献[15]设计和实现了一个能识别、评估、削减、监 

控云计算平台风险的框架，其识别的风险包括法律、技术、策 

略及一般 4类，但未实现对各类风险的分析与分步评估。 

除了文献[9—12-1对云计算中安全风险评估的指标框架设 

计之外，针对云平台安全评估的指标体系研究还很少，尚未发 

现基于云计算特色的指标体系对云服务的安全水平进行量化 

评估的研究。 

3 云计算安全评估指标体系设计 

指标是评估的工具，是反映对象属性的指示标志。指标 

体系则是根据评估目标与评估内容的要求构建的一组相关指 

标，据此搜集评估对象的有关信息资料，反映评估对象的基本 

面貌、特征和水平。指标体系是对云计算进行安全评估的重 

要依据 ，其设计是本文的重要工作之一。 

3．1 指标设计原则 

建立云计算安全评估指标体系是一项相当复杂的工作， 
一 方面，选取的指标应能涵盖云计算的各个安全因素，使最终 

评估结果能全面反映真实状况 ；另一方面，云计算涉及的因素 

纷繁复杂，指标项越多，确定评估指标的重要性顺序就越难， 

处理和建模的过程就越复杂，扭曲系统本质特性的可能性就 

越大。为提高效率，保证可行性，建立云计算安全评估指标体 

系应遵守下述设计原则[1 ： 

1)科学性与系统性。指标的选取应建立在对云计算安全 

的科学研究基础之上，符合国家有关信息和信息系统安全的 

法律和法规，综合考虑影响平台的诸多因素，定性与定量分析 

相结合，以正确反映系统整体和内部相互关系的数量特征。 

2)层次性和独立性。指标体系应按照属性的不同，进行 

综合与分解，将其分为不同的层次。而每层次的指标应是相 

互独立的，尽量避免指标间的交叉、包含关系，使得每个指标 

可以独立地评估系统的某项内容，从而从不同方面反映云计 

算安全的实际情况。 

3)可比性与可操作性。指标体系的可比性越强，评价结 
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果的可信度就越大。云计算安全具有多重属性，有些因素难 

以量化。因此指标的设计要客观实际，保持同标准，以保证指 

标间的可比性。此外，指标体系要符合实际评测工作的需要， 

易于操作和测评，数据资料应便于收集与计算机处理。 

3．2 以等级保护测评准则为指标基础 

信息安全等级保护是指对国家安全、法人和其它组织及 

公民的专有信息以及公开信息和存储、传输、处理这些信息的 

信息系统分等级实行安全保护，对信息系统中使用信息安全 

产品实行按等级管理，对信息系统中发生的信息安全事件分 

等级响应、处置_1 。 

云计算平台具有信息系统的共性，仍可使用等级保护来 

保障平台的安全E ]。作为特殊的信息系统，云计算平台的安 

全可以分为技术与管理两方面，前者可包括物理环境、网络、 

主机系统、应用与数据，后者可包括制度 、机构 、人员、系统建 

设与运维等。云计算的安全既是复杂的技术过程，也是综合 

性的社会系统过程，可通过一系列的技术手段，按照社会化的 

组织、管理原则，实现云计算平台安全的设计、防护与评估。 

而我国的信息系统等级保护体系分为管理与技术两部分，发 

展较为成熟，规范较全面，对云计算有较好的适用性。 

3．3 安全评估指标体系结构 

由于云计算安全评估涉及面很广，不确定因素很多，仅凭 

几名决策者无法完成分析与设计任务，必须借助各方面专家 

的知识与经验完成。因此，本文利用德尔菲法来建立云计算 

安全评估指标体系[1 。基本流程如下： 

第 1步 选择风险评估、分布式与云计算研究、社会管理 

等领域的多名专家。以{(GB／T 22239--2008信息安全等级保 

护基 本要 求 》为 基 础，借 鉴 ENISA 的 LA 、美 国 Fe— 

dRAM1~ ]以及CSA的CAI “]中对风险控制与安全评估 

的指标设计，结合我国国情与云计算实践经验，设计第一轮云 

计算安全评估指标体系调查表，收集专家认为影响云平台安 

全的因素。 

第 2步 回收第一轮调查表，汇总制定第二轮调查表。 

从第一轮调查表反馈的信息可知专家认可的云计算中更重要 

的安全技术评估项是隔离机制、虚拟机保护机制、身份鉴别机 

制、数据移植方案，安全管理评估项是供应链管理、应急预案 

管理、法规需求管理、服务水平协议SLA管理。 

第 3步 重复第 2步工作，进行多轮的信息收集与框架 

修改，直到大多数专家反映所构建的指标体系符合 3．1节的 

指标设计原则。 

基于等级保护的云计算安全评估指标体系的最终结构如 

图 1所示。 

该指标体系共有 4层，把云计算安全评估分为技术要求 

与管理要求两大类：技术要求包括物理安全、网络安全、主机 

系统安全、应用安全、数据安全、备份恢复与数据移植 ；管理要 

求包括安全管理制度、安全管理机构 、人员安全管理、系统建 

设管理、系统运维管理、服务水平协议管理。第 4层共有 72 

个指标项 ，比较全面地涵盖了云平台安全评估的主要因素。 

这个指标体系以等级保护为基础，进行了裁剪、增删、修 

改以满足云计算安全评估的需要。图 1中粗斜体字所示为具 

有云计算特色或者云计算中更重要的评估项，这些项 目主要 

分析文献[9，10，12]和专家的总结。例如，虚拟机技术是云平 



台的关键技术，所以在主机系统安全 F添加虚拟机保护项 ；平 的目标， 计算平 台涉及多个供应商 ，所以着重强调 

台的对外接口或 API函数存在漏洞，数据被特定云平台锁 结构安全与隔离、人员录用、安全意识教育与培训、应用资源 

定，法规遵从是云计算中的主要风险[20,21]，所以对应地添加 鉴别、安全应急预案管理、外包商开发管理项的评估；服务水 

了代码与接口安全，数据移植，法律、规范需求管理项；云计算 平协议是云服务商与租户互通以及服务保障的关键依据，所 

平台中资源共享的风险，可能存在有恶意企图的内部人员，计 以在管理要求下专门增添了服务水平协议管理项，并从 5个 

算资源被不法分子利用，容易成为黑客攻击特别是拒绝服务 方面评估 SLA的管理 ]。 
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图1 云计算安伞评估指标体系示意图 

4 基于 AHP的模糊综合评价算法 

4．1 层次分析法 

AHP(Analytic Hierarchy Process)层次分析法[2 ]是美 国 

运筹学家 T．L~atty教授提出的一种定性与定量相结合的 

多目标、层次化权重决策分析方法。AHP为相互关联、相互 

制约、难于完全定量处理的复杂问题提供 了一种简单实用的 

分析方法。AHP算法基本步骤如下： 

1)构造递阶层次结构模型G-C-P。把 3．3节设计的云计 

算安全评估指标体系分为 3层，其中，最高层是 目标层 G 

(Goa1)一云计算安全评估的总体目标；中间层是准则层C(Crite- 

don)，共 ll项；各准则下是方案层P(Plan)或指标层，即进行安 

全评估的具体方案，是影响目标实现的72类最底层因素。 

表 1 Natty 9级分制 

标度 

1 

2，4，6，8 

倒数 

含义 

两因素相比，同等重要 

两因素相比，前者比后者稍重要 

两因素相比，前者比后者明显重要 

两因素相比，前者比后者强烈重要 

两因素相比，前者比后者极端重要 

表示上述判断的中间值 

相应两因素交换次序比较的重要性 

2)建立判断矩阵。对于同一层次的各元素，以相邻上一 

层支配元素为准则，使用德尔菲法，请专家参照表 1的Natty 

9级分制两两比较相对重要性，得出相对权值的比值 ／ ， 

以此建立一个判断矩阵A，如式(1)所示： 

A： 

1 } 媲 ⋯ } 

／(￡J1 1 ⋯ ／ 
● ● ● ● 

● ● ● ● 

， f ⋯ 1 

(1) 

A为n× 方阵，主对角线为 1，具有如下性质： 

Vi，J∈N {1，2，⋯， )，有 

{ >O，a =1／口 ，a 一1 (2) 

3)层次单排序及一致性检验。对每一个判断矩阵求解最 

大特征根 一及对应的最大特征向量w，进而得出针对上层 

某一准则的各元素相对权重，之后做一致性检验。根据需要， 

本文采用和积法计算 一与w 的近似值。 

a)对 A按列规范化： 
一  n 

a6=ao／ ％( ， 一I，2，⋯， ) (3) 

b)将规范化后的判断矩阵按行相加： 
n 一  

面=∑a ( =i，2，⋯， ) (4) 

c)对向量 W----{面1，面2，⋯， } 规范化： 

=面／2 (5) 

则w一{伽，(cJ2，⋯， ) 即为最大特征向量的近似值。 

d)利用最大特征向量求最大特征根的近似值： 
1 

一
= ÷(Aw) ／蚴 (6) 

，f 

式中，(Aw) 为矩阵A与w乘积向量的第i个元素。 

当因素较多时，由专家经验给出的两两比较的主观判断 

矩阵计算最大特征向量与最大特征根可能发生不一致 的情 

况，这需要由 ～检验A是否存在严重的非一致性。为此，使 

用 Natty定义的一致性检验指标 CI： 

CI=( 一一 )／( 一1) (7) 

式中， 为A的阶数，CI越小，说明一致性越高。为判断矩阵 

是否具有满意的一致性，可将 CI与平均随机一致性指标RI 

相比，得到随机一致性比率CR： 

CR=CI／RI (8) 

本文使用 Natty给出的 1—12阶RI参考值，如表 2所列。 
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表 2 随机一致性指标 RI参考值 

n 1 2 3 4 5 6 

R1 0 0 0．58 0．90 1．12 1．24 

12 7 8 9 10 11 12 

RI 1．32 1．41 1．45 1．49 1．51 1．54 

一 致性检验中，当CR<O．1时，可认为判断矩阵具有满 

意的一致性，求得的权重可用，否则就需要对判断矩阵进行合 

理调整后再做上述处理。 

4)层次总排序及一致性检验。通过第 3)步得到的是某 

一 层元素对于其上一层中某支配元素的权重向量，为得到最 

底层各方案指标 对于总目标G的重要性排序，根据 AHP 

理论，需要自上而下依次计算同一层次中所有因素对于最高 

层目标的排序权重值。对于GCP层次结构，准则层 C的m 

个元素：C】， ，⋯，G，l对目标G的排序为c ，cz，⋯，cm。方案 

指标层P的 个元素对上层C中某个因素为CJ的单准则排 

序为P1i，Pzj，⋯，P ( =1，2，⋯，m)，若 与CJ无关，Pkj=0 

(1≤志≤ )。计算P层第i个元素对G的层次总排序权值： 

m  

Pl一 q户d( =1，2，⋯，n) (9) 

P层元素对于总目标G的排序权重向量为： 

一 P=(Pl，P2，⋯， ) (10) 

层次总排序也需要通过下式进行一致性检验： 

CR=暑 cf ／~pjRIj (11) 
式中，ch为P层各元素对上层C层的元素C 的层次单排序 

一 致性指标，RL为对应阶的随机一致性指标，CR为最底层 

P对目标G的总排序随机一致性比率。当CR<O．1时，通过 

一 致性检验，组合权重可以作为最终决策的依据，否则要重新 

考虑层次模型或者重新构造一致性 CR较小的成对比较矩阵。 

4．2 模糊综合评价法 

模糊综合评价法源于美国控制论专家 Zadeh L．久 的模 

糊集理论(Fuzzy sets)E ]，它使用模糊关系合成原理，对具有 

多种属性、属性间边界不清、难以定量的事物进行合理综合与 

总体评判。 

为表示某一元素与模糊子集的关系，模糊综合评价法引 

入隶属度概念。隶属度用闭区间[O，1]中的一个数字表示，隶 

属度值越接近 1，则表示当前元素对模糊子集的隶属程度越 

高，反之亦然。 

模糊综合评价的基本步骤如下： 

1)建立因素集。本文以层次分析法识别的安全评估的准 

则层集合为因素集U一{C1，C2，⋯， )，其中各单因素子集 

G 分别为： 

C】一{Pl，P2，⋯，P1o) 

= {P11，P12，⋯，P16} 

i 

C11一{P68，P69，⋯，P72) (12) 

2)建立评价集。评判者对评价对象作出评价结果集合y 

= {V1， ，⋯， )，一般根据实际情况可以将评价等级划分 

为4～5级，取各区间的中值作为等级参数，则对应的评价等 

级参数列向量为： 

一( ， ，⋯ ， ) (13) 
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3)指标评判与建立模糊关系矩阵。由不同专家根据本领 

域专业知识对各指标进行评价，将定性指标定量化，然后统计 

专家对各指标的不同级别评语的频数，即得出各子集G 的单 

因素评价矩阵R 。 

4)单因素评价。将已通过层次分析法算出的各单因素 

G的权重系数向量w 与单因素评价矩阵R 进行合成运算： 

B=W{·R (14) 

5)多因素综合评判。基于第4)步，可得到U中各子集的 

综合评价矩阵： 

R=(B1，B2，⋯ ， ) (15) 

如此，逐层向上，直到求出准则层 c相对于目标G的模 

糊综合评价结果 ： 

E=Wc·Re一(el，e2，⋯ ，e ) (16) 

E是因素集 U的一个隶属度结果向量，而最终评价结果 

是E和评价等级参数列向量 相乘得到的代数值： 

Z=E ·V一(P1，e2，⋯ ，e )·( ， ，⋯ ， ) (17) 

式中，Z是整个评估对象的一个安全指数结果。 

至此，可总结本文使用的云计算安全评估模型，如图2所 

示 。 ， 

图 2 云计算安全评估模型 

5 实例计算与讨论 

第3节构建的指标体系需要确定权重，通过德尔菲法收 

集多位专家对指标体系中各指标相对重要性的数据，使用 

AHP计算出72个指标项的权重。 

根据构建的指标体系，对作者所在的研究所——中国科 

学院高能物理研究所的科学云_2 ]进行实例分析。 

为提高评估效率，保证数据精确性，本文对采集到的数据 

使用 Matlab编程计算。 

5．1 确定各指标项权重 

根据图1所示的G-C-P层次模型，建立各级判断矩阵并 

分别计算单层排序向量、最大特征值 一、一致性比率CR。 

准则层C相对于目标层G的数据如表3所列。 

计算出 ：11．1616，由式(7)得 CI=0．0106~0．1，该 

判断矩阵通过一致性检验，可接受，结果有效，其最大特征值 

对应的单位特征向量即准则层因素的权重为： 

w∽ = (0．0683，0．1114，0．1326，0．1114，0．0449， 

0．0352，0．0783，0．0783，0．1412，0．1380，0．0601) 

按照同样的理论与方法计算方案指标层 P 一P 对准则 

层 C1，P11一P16对准则层 C2，P17一P24对准则层 ．C3，P25一P32 

对准则层 C4， 。一p。。对准则层 C5，P。 一 。对准则层 C6， 

P4o—P“对准则层G，P45一 。对准则层 C8，Pso—P5s对准则 



层 C9，P5 --P67对准则层C1o，Pss—P7z对准则层 C】 的数据， 各自进行层次单排序与一致性检验。 

表 3 准则层 C的判断矩阵与权重 

最后进行层次总排序，计算出方案指标层中72个安全评 

估项对整个云平台安全评估的组合多元权重，即求出方案指 

标层 P相对于目标层 G的总排序权重 一(0．0051， 

0．0089，0．0103，0．0052，0．0065，0．0087，0．0051，0．0019， 

0．0087，0．0080，0．0264，0．0290，0．0165，0．0079，0．0079， 

0．0237，0．0204，0．0263，0．0263，0．0108，0．0131，0．0108， 

0．0118，0．0131，0．0160，0．0206，0．0160，0．0083，0．0079， 

0．0076，0．0275，0．0076，0．0091，0．0091，0．0156，0．0111， 

0．0156，0．0136，0．0060，0．0119，0．0154，0．0154，0．0178， 

0．0178，0．0174，0．0174，0．0174，0．0174，0．0087，0．0162， 

0．0189，0．0121，0．0189，0．0199，0．0128，0．0155，0．0176。 

0．0091，0．0093，0．0096，0．0224，0．0200，0．0109，0．0051， 

0．0195，0．0167，0．0245，0．0258，0．0086，0．0086，0．0086， 

0．OO86) 。 

为验证该排序的有效性，进行总排序的一致性检验。检 

验用到的准则层与方案指标层一致性参数如表 4所列。 

表 4 准则层 C判断矩阵与权重 

总排序的 CI=∑CIi 一O．0162 
l= l 

11 

RI一 ∑RIi =1．3022 
皇 1 

CR=C1／RI=0．01244~0．1 

可知总排序结果具有满意的一致性，可以接受该分析结 

果，即层次分析所得的72个方案指标项对云计算安全评估总 

目标的权重分配合理。 

5．2 云平台安全指数计算 

以G-C-P层次模型中的准则层因素构造云计算安全模 

糊集 U1一{c1，C2，⋯，C1 )，该模糊集单因素子集中共有 72 

个元素；确定云计算安全评语集 ={很差，差，一般，好，很 

好}一{ ， ， ， ， }；评语集与分数对照依次为：[O，30)， 

E3o，6O)，E6o，7O)，E7o，9o)，Ego，100)，对应的评价等级参数 

列向量为 ：(15，40，65，8O，95)。 

邀请 8名具有相关经验的专业人员，根据云计算安全模 

糊集中的11个子集对高能物理研究所云平台进行评价，统计 

72个元素的评价等级频数分布表，如表 5(局部)所列。 

表 5 评价等级频数分布表(N一8) 

对准则项C1所关联的P 一P o频数分布归一化处理，可 

得模糊关系矩阵RQ： 

如 一 

O 0 

0 O 

0 O 

O 0 

O O 

0 0 

O 0．125 

O O 

O 0 

O 0 

0．25 

0．375 

0 

0．125 

O．25 

0．25 

0．625 

0．625 

0．125 

0．25 

0．625 

O．5 

0．625 

0．625 

0．625 

0．75 

0．125 

0．25 

0．625 

0．625 

0．125 

0．125 

0．375 

O．25 

0．125 

0 

0．125 

0．125 

0．25 

0．125 

由式(14)得C1的单因素评价结果B( ： 

一W ·Rc1一(O，0093，0．2415，0．5771，0．1722) 

同理可得 B ， ，昆 ，Bcs，Bc6， ，／3c8，Bc9，B0o， 

B0 。将单因素评价结果综合起来，构成总的模糊关系矩阵： 

R= 

0 0．0093 

0 0．0877 

0 0．1295 

0 0．1295 

0 0．1250 

O 0．1039 

0 0．1004 

0 0．0278 

O O 

0 0．0688 

0 0．1250 

0．2415 

0．3240 

0．4133 

0．2816 

0．3317 

0．3750 

0．3313 

0．3611 

0．2530 

0．3312 

0．5537 

0．5771 

0．5873 

0．4571 

0．5890 

0．5433 

0．4657 

0．5682 

0．5287 

0．6642 

0．5817 

0．3215 

0．1722 

O 

0 

O 

0 

0．0554 

O 

0．0833 

0．0829 

0．0183 

0 
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因此，云平台综合评价向量为： ． 

E一 ·R=(0，0．0784，0．3358，0．5510，0．0345) 

由式(17)得到高能所云平台的整体安全评估指数： 

Z=E·V 

一 (O，0．0784，0．3358，0．5510，0．0345)·(15，45，65， 

8O，95) 

一 72．7125 

Z数值落在评语集中 的区间内，评分结果反映云平台 

的安全级别为“好”，而向量E中评语为“一般”的比例也达到 

了0．3358，根据隶属度概念，说明仍存在不小的安全改进空 

间。 

计算与分析显示，提出的评估模型完成了对云计算实例 

的安全水平量化，评估结果与该平台通过其它方案评测得到 

的综合结论相符，表明使用的评估方法是有效的。 

5．3 讨论 

与规范类文献~9-12]所提出的云计算安全保障或安全控 

制体系相比，本文构建的评估准则以我国推行较广的等级保 

护指标体系为基础，使用德尔菲法进行了适合云计算的指标 

项裁剪、修订与增加，符合中国的具体情况，实践证明其操作 

性也更强，并在一定程度上消除了层次的复杂性与指标项的 

冗余，可较大地减少工作量。 

与文献[13]的云安全风险量化评估框架相比，本文设计 

的评估指标体系更具体，更能反映云计算的特点。前者笼统 

地提出云计算安全的六点，无细节化的评估项，本文集中在 

16项底层指标上体现了云计算安全的需求，如“虚拟机防 

护”、“第三方服务水平监管”、“数据移植”；另一方面，前者的 

实例分析比较零散，本文则以实际云平台为例，从全局、整体 

的角度验证了提出模型的有效性。 

与文献[14]云服务风险评估框架相比，本文首次将德尔 

菲法、AHP与模糊综合评判引人云计算安全评估的指标体系 

构建与实施过程，以量化的方法给用户或审计人员提供了直 

观的服务安全水平结果。 

结束语 云计算已经得到比较广泛的应用，其很多安全 

问题却一直待解决。其中，云计算安全的建设、评估与审计、 

服务水平的量化，都需要有适用的指标体系{建立云计算安全 

评估指标体系后，需要采用科学的算法确定各指标项的权重； 

对获取的评估信息使用恰当的计算方法，从而得出有效的评 

估结果。这些是本文已初步完成的工作。下一步的计划是， 

对设计的指标体系进行修改，以便适用于更多典型的云平台， 

增强评估过程的自动化功能。 
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